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RESUMO

As redes de computadores tornaram-se fundamentais para a sociedade, uma vez que diver-
sos setores dependem de aplicações baseadas nessa infraestrutura. Como exemplo, tem-se
o setor industrial, que utiliza as redes para automação, o setor educacional, com acesso à
educação a distância, a economia, com transações financeiras, e a comunicação e mídia,
com redes sociais, aplicativos de mensagens e plataformas de streaming. Motivados pelo
valor agregado às redes, agentes maliciosos buscam comprometer seu funcionamento. Para
garantir maior segurança, são desenvolvidos Sistemas de Detecção de Intrusão em Redes
baseados em Aprendizado de Máquina, devido à capacidade que esses métodos apresentam
de lidar com cenários complexos. No entanto, tais modelos podem ser impactados pelo
Desvio de Conceito, caracterizado por mudanças na distribuição dos dados ao longo do
tempo. Esse fenômeno é comum em ambientes dinâmicos, como redes de computadores,
e pode resultar na degradação do desempenho dos sistemas de segurança. Este traba-
lho apresenta um estudo de técnicas de adaptação ao Desvio de Conceito para Sistemas
de Detecção de Intrusão em Redes baseados em Aprendizado de Máquina, comparando
suas principais características de operação. Um modelo baseado no algoritmo DenStream
tem sua capacidade de detecção de anomalias, reconhecimento de ataques, adaptação ao
desvio de conceito e velocidade de identificação analisadas. Foi utilizado um conjunto de
dados sintético de uma Rede Definida por Software, contendo tráfego benigno e atividades
maliciosas. O desempenho do modelo foi avaliado por meio de métricas como acurácia,
precisão, revocação, F1-score e Coeficiente de Correlação de Matthews.

Palavras-chave: Aprendizado de máquina. Desvio de conceito. Detecção de anomalias.
Segurança de redes. Detecção de intrusão.
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ABSTRACT

Computer networks have become fundamental to society, as various sectors rely on ap-
plications built upon this infrastructure. For example, the industrial sector uses networks
for automation and the Internet of Things, the education, with access to distance learn-
ing, the economy, with financial transactions, and communication and media, with social
networks, messaging applications and streaming platforms. Motivated by the value asso-
ciated with networks, malicious actors seek to compromise their operation. To enhance
security, Network Intrusion Detection Systems based on Machine Learning have been de-
veloped, due to the ability of these methods to handle complex scenarios. However, such
models can be affected by Concept Drift, characterized by changes in the data distribution
over time. This phenomenon is common in dynamic environments, such as computer net-
works, and may result in performance degradation of security systems. This work presents
a study of Concept Drift adaptation techniques for Network Intrusion Detection Systems
based on Machine Learning, comparing their main operational characteristics. A model
based on the DenStream algorithm has its anomaly detection capability, attack recogni-
tion, concept drift adaptation, and identification speed analyzed. A synthetic dataset of
a Software-Defined Network containing benign traffic and malicious activities was used.
The model’s performance was evaluated using metrics such as accuracy, precision, recall,
F1-score, and Matthews Correlation Coefficient.

Keywords: Machine Learning. Concept Drift. Anomaly Detection. Network Security.
Intrusion Detection.
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1 INTRODUÇÃO

As redes de computadores, impulsionadas pela popularização da Internet, tornaram-
se ferramentas fundamentais para a sociedade, contribuindo diretamente para o avanço
científico, o compartilhamento de informações e o acesso a serviços digitais [2]. Sistemas
de diferentes setores, como saúde, educação, comércio e financeiro, necessitam das redes
de computadores para funcionar. Essa dependência, somada ao aumento exponencial do
tráfego de dados, demanda uma infraestrutura de rede mais complexa para suprir as ne-
cessidades dos usuários. Esse aumento na complexidade da infraestrutura leva à integração
de dispositivos de diferentes fabricantes, dificultando o gerenciamento da rede devido às
interfaces de programação proprietárias, que exigem configurações individualizadas [3].

A SDN (do inglês, Software Defined Networks) surge como uma alternativa flexível
às redes de computadores tradicionais. Essa abordagem é caracterizada pela separação en-
tre o plano de dados, responsável pelo encaminhamento de pacotes, e o plano de controle,
responsável pelas regras de roteamento. A centralização das decisões no controlador, que
se comunica com os demais dispositivos por meio de um protocolo padronizado, simplifica
o gerenciamento da rede e aumenta sua escalabilidade. Essa característica torna o contro-
lador um ponto crítico de falha que pode ser explorado por agentes maliciosos por meio
de ataques cibernéticos, comprometendo toda a rede [4].

O ataque DDoS (do inglês, Distributed Denial of Service) é um exemplo de ataque
de negação de serviço, caracterizado pelo envio coordenado de um volume excessivo de
requisições a um alvo. Essa atividade maliciosa tem como objetivo esgotar os recursos
computacionais e interromper o funcionamento de um sistema, rede ou serviço. Em março
de 2025, a Marinha do Brasil foi alvo de um ataque DDoS destinado aos órgãos públicos
brasileiros, resultando na indisponibilidade temporária de seu portal [5].

Para garantir a confidencialidade, integridade e disponibilidade dos serviços e da-
dos presentes nas redes de computadores, são desenvolvidos os NIDS (do inglês, Network
Intrusion Detection System). Esses sistemas monitoram continuamente o tráfego da rede,
buscando identificar comportamentos anômalos, como ataques cibernéticos. Há duas abor-
dagens principais para a detecção de intrusões em redes: a baseada em assinaturas, que
identifica ataques com base em padrões previamente conhecidos, e a baseada em ano-
malias, que detecta ataques por meio de desvios em relação ao comportamento normal
esperado [6].

Ao longo do tempo, diferentes técnicas baseadas em anomalia foram exploradas
para a implementação de NIDS. Tradicionalmente, métodos estatísticos, como a análise
do parâmetro de Hurst [7], foram utilizados na detecção de anomalias. Técnicas basea-
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das em aprendizado de máquina ganharam relevância devido à sua maior adaptabilidade,
consolidando-se como alternativas eficazes para esse tipo de sistema [2]. Abordagens de
aprendizado profundo têm se destacado, uma vez que esses modelos são capazes de apren-
der representações complexas e processar grandes volumes de dados [8], [9], [10], [11].
Alguns exemplos de técnicas de aprendizado profundo aplicadas à detecção de anomalias
incluem a CNN (do inglês, Convolutional Neural Networks) [12], a LSTM (do inglês, Long
Short-Term Memory) [13], a GRU (do inglês, Gated Recurrent Units) [14] e a GAN (do
inglês, Generative Adversarial Networks) [15].

Os NIDS baseados em aprendizado de máquina frequentemente assumem que o
ambiente de rede apresenta um comportamento estacionário, o que não condiz com a na-
tureza dinâmica de cenários reais [16]. A distribuição dos dados de tráfego pode variar por
diversos fatores, como mudanças no comportamento dos usuários, modificações na infra-
estrutura da rede e adaptações nas estratégias de ataque [17]. Esse fenômeno é conhecido
como desvio de conceito (do inglês, Concept Drift) e descreve alterações imprevisíveis nas
propriedades estatísticas dos dados ao longo do tempo, o que pode levar à degradação do
desempenho dos modelos [18]. A adaptação a esse fenômeno é fundamental para preservar
a confiabilidade dos modelos e assegurar sua aplicabilidade em cenários reais [19].

Este trabalho tem como objetivo abordar técnicas de detecção e adaptação ao
desvio de conceito em sistemas de detecção de intrusão em SDN baseados em aprendizado
de máquina. A estrutura deste documento é organizada da seguinte forma: o Capítulo 2
apresenta os fundamentos teóricos necessários para o desenvolvimento do estudo proposto.
No Capítulo 3, são discutidos em maior profundidade os conceitos relacionados ao desvio
de conceito. O Capítulo 4 descreve trabalhos relacionados à detecção de intrusão em
redes sob o contexto de desvio de conceito. Por fim, o estudo de caso e as conclusões são
apresentados nos Capítulos 5 e 6, respectivamente.
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2 FUNDAMENTAÇÃO TEÓRICO-METODOLÓGICA

2.1 Redes Definidas por Software

A arquitetura das redes de computadores pode ser organizada em camadas ope-
racionais, conhecidas como planos, de acordo com as funções que desempenham. Nas
redes tradicionais, destacam-se o plano de dados, responsável pela transmissão de pacotes
entre os dispositivos, e o plano de controle, que determina como o tráfego deve ser enca-
minhado com base em políticas pré-estabelecidas [20]. Esses planos estão integrados em
cada dispositivo de rede, cuja configuração é realizada manualmente e de forma local pelos
administradores [21]. À medida que a infraestrutura de rede cresce e a heterogeneidade
dos equipamentos aumenta, o gerenciamento de rede se torna mais complexo e custoso
operacionalmente. Isso se deve às interfaces de programação proprietárias, que dificultam
a implementação uniforme de políticas de controle [22].

Para superar as limitações de escalabilidade, flexibilidade e gerenciamento das re-
des tradicionais, surge a arquitetura SDN, caracterizada pela separação dos planos de
dados, controle e aplicação, conforme ilustrado na Figura 1. Nessa abordagem, as políti-
cas de rede, definidas pelos administradores no plano de aplicação, são transmitidas ao
plano de controle por meio da interface northbound. O plano de controle é centralizado em
um ou mais controladores, responsáveis por intermediar a comunicação entre os planos de
dados e de aplicação, propagando as regras de roteamento e controle [23]. Além disso, o
controlador é responsável por coletar estatísticas de fluxo, determinar as melhores políti-
cas de encaminhamento e detectar falhas na rede [24]. O plano de dados, composto por
switches e roteadores, tem como função encaminhar os pacotes de dados na rede, seguindo
as regras e instruções propagadas pelo controlador através da interface southbound [25].

A centralização das configurações e a comunicação do controlador com os disposi-
tivos de encaminhamento por meio de um protocolo padronizado conferem maior escalabi-
lidade e flexibilidade às SDN. Essa arquitetura simplifica o gerenciamento da rede, facilita
a aplicação de políticas e garante que alterações sejam propagadas de forma consistente
e uniforme entre todos os dispositivos. Entretanto, a centralização torna o controlador
um ponto único de falha que, caso seja explorado por agentes maliciosos, pode afetar o
funcionamento de toda a rede [9].

2.2 Anomalias em Redes de Computadores

Uma anomalia é qualquer ocorrência, dado ou característica que se desvia do usual
dentro de um determinado contexto [26]. Em redes de computadores, o comportamento
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Figura 1 – Arquitetura SDN. Fonte: elaboração própria.

esperado é definido por um padrão (baseline) obtido a partir da análise do tráfego. Um
desvio em relação a esse padrão estabelecido é classificado como uma anomalia de rede.
As anomalias de rede podem causar prejuízos críticos, uma vez que diversos serviços sensí-
veis dependem da disponibilidade e estabilidade das redes de computadores. Suas causas
podem variar desde problemas de hardware, software e falhas humanas, até atividades
maliciosas, como ataques.

Entre as diferentes causas de anomalias em redes, destacam-se os ataques cibernéti-
cos, que buscam comprometer a qualidade de um serviço ou beneficiar o usuário malicioso.
Um exemplo é a negação de serviço, como no ataque DDoS, caracterizado pelo envio coor-
denado de um volume excessivo de requisições a um alvo, com a intenção de esgotar seus
recursos computacionais e interromper seu funcionamento [27]. Para ampliar o impacto,
é comum a utilização de redes de dispositivos infectados por malwares, conhecidas como
botnets [28]. A Figura 2 ilustra esse cenário, destacando a atuação do agente malicioso no
controle da botnet para a execução do ataque DDoS contra o alvo.
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Figura 2 – Ataque DDoS utilizando botnets. Fonte: elaboração própria.

2.3 Sistema de Detecção de Intrusão de Redes

Os NIDS são mecanismos de defesa projetados para garantir a confidencialidade, a
integridade e a disponibilidade dos serviços e dados em redes de computadores [9]. Esses
sistemas monitoram continuamente o tráfego de rede e são capazes de identificar compor-
tamentos anômalos, como tentativas de intrusão [29]. Quando uma anomalia é detectada,
um alerta é emitido ao administrador da rede, permitindo que medidas corretivas sejam
adotadas. O funcionamento desse processo é ilustrado na Figura 3.

Figura 3 – Funcionamento de um NIDS. Fonte: elaboração própria.

Existem duas abordagens principais para a detecção de ataques em NIDS: baseada
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em assinaturas e baseada em anomalias. A estratégia baseada em assinaturas consiste em
armazenar padrões maliciosos extraídos de dados históricos e compará-los com o tráfego
atual. Quando o comportamento observado corresponde a uma assinatura conhecida, o
evento é classificado como ataque. A principal limitação dessa estratégia é a incapacidade
de identificar ameaças desconhecidas, exigindo atualizações frequentes do conjunto de as-
sinaturas [30]. A abordagem baseada em anomalias compara o tráfego observado com o
comportamento normal da rede, possibilitando a detecção de novos ataques sem depender
do conhecimento prévio de padrões maliciosos. Como desvantagem, há a possibilidade de
aumento nas classificações incorretas, em que variações legítimas de comportamento po-
dem ser interpretadas como ataques, enquanto atividades maliciosas com pequeno desvio
em relação ao padrão normal podem não ser detectadas [31].

A criação constante de novos ataques, projetados para contornar os sistemas de
defesa existentes, representa um desafio significativo na segurança de redes de computa-
dores. Esse cenário torna-se ainda mais crítico devido à alta velocidade de transmissão
dos dados, capaz de gerar danos severos em poucos segundos [32]. Nesse contexto, a de-
tecção baseada em anomalias, aliada a uma resposta rápida a comportamentos suspeitos,
constitui um aspecto fundamental dos NIDS [33], [34].

O grupo de pesquisa ORION, do Departamento de Computação da Universidade
Estadual de Londrina, tem se dedicado ao estudo da segurança em redes de computadores,
com ênfase no desenvolvimento de NIDS. Proença et al. (2004) [7] e Proença et al. (2005)
[35] exploraram a aplicação de técnicas estatísticas para a geração de assinaturas digitais
de segmento de rede. O Algoritmo do Vaga-lume, uma técnica heurística, foi empregado
por Adaniya et al. [36], enquanto a otimização por colônias de formigas, uma técnica meta-
heurística, foi utilizada por Assis et al. [37] e Carvalho et al. [38]. Trabalhos recentes têm se
concentrado no desenvolvimento de NIDS baseados em aprendizado profundo, capazes de
identificar padrões complexos e manipular grandes volumes de dados, utilizando modelos
como GRU [39] e GAN [40], [41].

2.4 Aprendizado de Máquina

A inteligência artificial é uma área da ciência da computação que busca desen-
volver sistemas capazes de realizar atividades que tradicionalmente exigiriam inteligência
humana, como resolução de problemas complexos e tomadas de decisão [42]. O apren-
dizado de máquina é uma subárea da inteligência artificial aplicada em diversos setores,
incluindo a segurança de redes de computadores, especialmente no desenvolvimento de
NIDS. O aumento na geração de dados, impulsionado pela popularização das redes sociais,
dos serviços de streaming, da Internet das Coisas e da própria Internet, tem favorecido
a criação de modelos computacionais baseados nessa técnica. Esses modelos são capazes
de executar tarefas consideradas complexas para algoritmos tradicionais, identificando
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automaticamente padrões nos dados e modelando problemas de forma autônoma [43].

O treinamento de algoritmos de aprendizado de máquina pode ser classificado em
três abordagens principais: aprendizado supervisionado, aprendizado não supervisionado
e aprendizado semi-supervisionado. O aprendizado supervisionado compreende o treina-
mento de modelos a partir de amostras rotuladas. Cada instância rotulada define uma
correspondência entre um vetor de características e sua respectiva classe ou valor-alvo,
orientando o processo de aprendizado do modelo [44]. O aprendizado não supervisionado
utiliza amostras não rotuladas no processo de treinamento. O modelo é guiado apenas
pelas relações entre os dados, buscando identificar afinidades e discrepâncias por meio da
análise de métricas como similaridade, distância e densidade [45]. Essa técnica é funda-
mental em cenários que carecem de conjuntos de dados rotulados ou em que o processo
de rotulação apresenta alto custo. O aprendizado semi-supervisionado é uma abordagem
híbrida que combina elementos das técnicas supervisionada e não supervisionada. Du-
rante o treinamento, as instâncias rotuladas fornecem uma base inicial de conhecimento
ao modelo, que posteriormente é utilizada para identificar padrões semelhantes nos dados
não rotulados [46].

2.4.1 Rede Neural Artificial

As NN (do inglês, Neural Networks), são modelos computacionais derivados do
aprendizado de máquina e inspirados na estrutura e no funcionamento do cérebro humano.
Sua arquitetura é composta por uma rede de nós interconectados, denominados neurônios
artificiais. Na forma mais básica, como no Perceptron, cada neurônio é uma unidade de
processamento associada a pesos e a um viés. Em arquiteturas mais avançadas, essas
unidades assumem estruturas de maior complexidade, como nas células de GRU e LSTM,
que incorporam mecanismos internos para controlar o fluxo de informação [14], [47].

As NN são organizadas em camadas, nas quais cada unidade processa um conjunto
de entradas e propaga o resultado para a camada subsequente, conforme ilustrado na
Figura 4. A camada de entrada recebe os dados e os disponibiliza para o processamento.
Em seguida, uma ou mais camadas ocultas realizam o processamento das informações
por meio de operações matemáticas e funções de ativação. A camada de saída converte
as informações processadas pelas camadas anteriores em um valor final, aplicando uma
função de ativação que adapta o formato da saída ao tipo de tarefa a ser executada [48].

2.4.2 Aprendizado Profundo

O aprendizado profundo é uma subárea do aprendizado de máquina, como ilustrado
na Figura 5, que utiliza redes neurais de múltiplas camadas para aprender representações
dos dados em diferentes níveis de abstração. Seus algoritmos são capazes de modelar
problemas de forma autônoma, identificando padrões sem a necessidade de funções ex-
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Figura 4 – Arquitetura de uma Rede Neural. Fonte: elaboração própria.

plicitamente definidas [49]. Essa abordagem tem sido aplicada em sistemas de detecção
de intrusão, devido à sua capacidade de aprendizagem, generalização e processamento de
grandes volumes de dados [47]. Nesse processo, camadas de representações simples são
construídas internamente, sendo cada camada responsável por transformar a saída ante-
rior em uma representação mais abstrata. A combinação dessas estruturas possibilita a
modelagem de conceitos complexos [50].

Figura 5 – Relação entre Inteligência Artificial, Aprendizado de Máquina, Redes Neurais
e Aprendizado Profundo. Fonte: elaboração própria.
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3 DESVIO DE CONCEITO

Fatores como investimentos em pesquisa, avanços tecnológicos, a crescente dispo-
nibilidade de dados e o maior acesso a recursos computacionais têm contribuído para a
popularização do aprendizado de máquina. Essa tecnologia passou a integrar o cotidiano
da sociedade, sendo aplicada em diversas áreas [51]. Os modelos tradicionais de apren-
dizado de máquina são treinados a partir de conjuntos históricos de dados e assumem
uma distribuição fixa, pressupondo um comportamento estacionário. Quando aplicados
em cenários reais, esses modelos tendem a apresentar uma queda de desempenho com o
passar do tempo, devido ao fenômeno conhecido como desvio de conceito [52].

O desvio de conceito refere-se a alterações na relação entre as variáveis de entrada
e a saída do modelo ao longo do tempo. Fatores como mudanças no comportamento
humano, eventos externos ou até mesmo padrões sazonais recorrentes podem modificar
essa relação e provocar um desvio [53]. Como consequência, o desempenho do modelo tende
a se degradar, uma vez que os padrões previamente aprendidos deixam de representar
adequadamente o estado atual dos dados [19].

É possível definir o conceito como uma distribuição de probabilidade conjunta
[54]. Seja 𝑋 o vetor de atributos e 𝑦 a variável alvo, o conceito pode ser representado pela
Equação 3.1:

Conceito = 𝑃 (𝑋, 𝑦). (3.1)

Essa distribuição descreve a probabilidade da ocorrência simultânea de dois ou
mais eventos aleatórios [55]. Por exemplo, em um sistema de detecção de fraudes em
compras com cartão de crédito, 𝑋 pode representar um vetor de atributos que inclua o
valor, o local e o horário da compra. A variável alvo 𝑦 classifica a compra como fraudulenta
ou legítima. A distribuição conjunta 𝑃 (𝑋, 𝑦) descreve a probabilidade de uma compra ser
fraudulenta ou não, considerando todos os pares possíveis de 𝑋 e 𝑦.

O desvio de conceito ocorre quando a distribuição conjunta de probabilidade entre
os atributos e a variável alvo muda ao longo do tempo. Essa alteração pode ser formal-
mente expressa pela desigualdade apresentada na Equação 3.2, a qual indica que, em
diferentes instantes, a relação entre as variáveis deixa de ser a mesma [56].

𝑃𝑡(𝑋, 𝑦) ̸= 𝑃𝑡+1(𝑋, 𝑦). (3.2)

Aplicando a regra do produto, a Equação 3.2 pode ser decomposta conforme apre-
sentado na Equação 3.3 [57]:
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𝑃𝑡(𝑋, 𝑦) = 𝑃𝑡(𝑋) × 𝑃𝑡(𝑦 |𝑋) (3.3)

A probabilidade condicional, denotada por 𝑃𝑡(𝑦 | 𝑋), representa a chance de ocor-
rência de um evento 𝑦 dado que outro evento 𝑋 já ocorreu [58]. Ela expressa a relação
entre as variáveis de entrada e a saída no instante de tempo 𝑡. O termo 𝑃𝑡(𝑋) corres-
ponde à distribuição de probabilidade das variáveis de entrada, ou seja, à probabilidade
de ocorrência de 𝑋 em 𝑡 [59]. Essa distribuição descreve como as características estão
distribuídas ao longo do tempo. A partir da decomposição apresentada na Equação (3.3),
o desvio de conceito pode ser classificado em categorias que representam as diferentes
formas de manifestação desse fenômeno, conforme ilustrado na Figura 6.

O Virtual Drift ocorre quando há alteração na distribuição marginal dos dados
de entrada (𝑃 (𝑋)), representada pelo deslocamento dos pontos azuis. A fronteira de
decisão, ilustrada pela linha tracejada, permanece inalterada, uma vez que a relação entre
os atributos e a saída (𝑃 (𝑦 | 𝑋)) não sofre modificações. Em termos de lógica preditiva,
o modelo se mantém estável. Contudo, caso seja sensível à distribuição dos dados, essa
mudança pode resultar na degradação do desempenho [60].

No Real Drift, a fronteira de decisão original sofre alteração, caracterizando uma
modificação na distribuição condicional (𝑃 (𝑦 | 𝑋)). Tal desvio não está necessariamente
relacionado a mudanças na distribuição marginal dos dados de entrada (𝑃 (𝑋)). Esse tipo
de variação implica uma mudança no conceito aprendido pelo modelo, o que resulta na
redução de sua acurácia [61].

Figura 6 – Virtual Drift e Real Drift. Fonte: elaboração própria.

3.1 Transição de Conceito

O desvio de conceito pode ser categorizado conforme a forma pela qual a mudança
ocorre ao longo do tempo [62], como ilustrado na Figura 7. Suas respectivas descrições
são:
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• Abrupto: ocorre de forma súbita, com uma transição rápida entre conceitos devido
a um evento externo.

• Incremental: trata-se de uma transição lenta e contínua de conceito, à medida que
os padrões de dados evoluem com o tempo.

• Gradual: caracteriza-se pela existência de dois conceitos distintos, que coexistem
durante o período de transição. Nesse intervalo, ocorre a alternância de domínio,
até que o novo conceito se estabeleça.

• Recorrente: conceitos previamente observados reaparecem após um intervalo de
tempo, podendo apresentar comportamento cíclico ou acíclico.

Figura 7 – Tipos de transição de conceito. Fonte: elaboração própria.

3.2 Detecção de Desvio de Conceito

A detecção constitui um processo fundamental nas estratégias de adaptação re-
ativa ao desvio de conceito, sendo responsável por acionar os mecanismos de ajuste do
modelo. Diversos algoritmos foram desenvolvidos com essa finalidade, os quais podem ser
classificados em três categorias, de acordo com as estatísticas de teste aplicadas: métodos
baseados na taxa de erro, métodos baseados na distribuição de dados e métodos baseados
em múltiplas hipóteses [18].
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3.2.1 Métodos Baseados na Taxa de Erro

Os algoritmos de detecção de desvio baseados na taxa de erro monitoram conti-
nuamente o desempenho dos classificadores. Uma variação significativa nessa taxa pode
indicar a ocorrência de um desvio, acionando um alarme para que medidas adaptativas
sejam aplicadas. Alguns dos algoritmos propostos com essa abordagem são:

• DDM (do inglês, Drift Detection Method) [63]: algoritmo projetado para
detectar desvios de conceito com base na taxa de erro de um modelo. Desenvolvido
para o contexto de aprendizado online, ele assume que os exemplos são processados
sequencialmente, em pares (𝑥𝑖, 𝑦𝑖), onde 𝑥𝑖 representa o conjunto de características
e 𝑦𝑖 seu respectivo rótulo. Para cada instância, o modelo realiza uma predição (𝑦𝑖),
que pode estar correta (𝑦𝑖 = 𝑦𝑖) ou incorreta (𝑦𝑖 ̸= 𝑦𝑖). A taxa de erro é representada,
em cada instante 𝑖, pela probabilidade de ocorrer uma predição incorreta, denotada
por 𝑝𝑖, cujo desvio padrão é dado por 𝑠𝑖 =

√︁
𝑝𝑖(1−𝑝𝑖)

𝑖
. O DDM baseia-se na ideia de

que um aumento na taxa de erro pode indicar um desvio de conceito. Para isso, a
menor taxa de erro observada (𝑝𝑚𝑖𝑛) e o seu desvio padrão correspondente (𝑠𝑚𝑖𝑛)
são armazenados. A cada novo exemplo, verifica-se a condição 𝑝𝑖 + 𝑠𝑖 < 𝑝𝑚𝑖𝑛 + 𝑠𝑚𝑖𝑛

e, se satisfeita, os valores mínimos são atualizados. Com base nesses parâmetros,
são definidos os níveis de aviso e de desvio. O nível de aviso é atingido quando
𝑝𝑖+𝑠𝑖 ≥ 𝑝𝑚𝑖𝑛+2*𝑠𝑚𝑖𝑛 e o nível de desvio é alcançado quando 𝑝𝑖+𝑠𝑖 ≥ 𝑝𝑚𝑖𝑛+3*𝑠𝑚𝑖𝑛,
considerando a ocorrência de uma mudança de conceito. Os dados coletados entre
o nível de aviso e o nível de desvio são utilizados na atualização do modelo.

• EDDM (do inglês, Early Drift Detection Method) [64]: proposto como uma
melhoria do DDM para a detecção de mudanças graduais, o EDDM é um método
que opera em fluxos de dados, baseado na distribuição estimada das distâncias
entre erros de classificação. Parte-se do pressuposto de que a distância entre dois
erros tende a aumentar conforme o modelo se adapta ao conceito vigente. O EDDM
calcula, para cada erro, a distância média entre dois erros (𝑝′

𝑖) e do seu desvio
padrão (𝑠′

𝑖). Esses valores são armazenados quando o modelo está mais próximo
do conceito atual, isto é, quando 𝑝′

𝑖 + 2 * 𝑠′
𝑖 alcança seu valor máximo. O EDDM

possui dois níveis definidos pelos hiperparâmetros 𝛼 e 𝛽: o nível de aviso, atingido
quando 𝑝′

𝑖+2*𝑠′
𝑖

𝑝′
𝑚𝑎𝑥+2*𝑠′

𝑚𝑎𝑥
< 𝛼, e o nível de desvio, alcançado quando 𝑝′

𝑖+2*𝑠′
𝑖

𝑝′
𝑚𝑎𝑥+2*𝑠′

𝑚𝑎𝑥
< 𝛽. As

amostras armazenadas desde o nível de aviso até o nível de desvio são utilizadas
para atualizar o modelo.

• RDDM (do inglês, Reactive Drift Detection Method) [65]: método derivado
do DDM, desenvolvido para superar limitações relacionadas à perda de desempe-
nho. Uma das causas desse problema é a redução da sensibilidade do DDM à medida
que um conceito se prolonga, exigindo um número maior de erros de predição para
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alterar significativamente a taxa de erro média a ponto de indicar a ocorrência de
desvios. Outra limitação é a permanência prolongada no nível de alerta, o que reduz
a velocidade do sistema e compromete a capacidade de detecção de desvios gra-
duais. Para contornar essas deficiências, o RDDM introduz algumas modificações.
Uma delas é o acionamento de um desvio de conceito suave (desvio de RDDM)
quando um conceito estável atinge um número máximo de instâncias, definido pelo
parâmetro 𝑚𝑎𝑥. Nesse caso, as estatísticas são recalculadas utilizando apenas um
número mínimo de instâncias recentes, definido pelo parâmetro 𝑚𝑖𝑛. Outra modi-
ficação consiste em impedir o acionamento do desvio de conceito suave durante o
nível de alerta, evitando um desvio prematuro com um classificador insuficiente-
mente treinado. Para lidar com períodos de alerta excessivamente longos, o método
força um desvio de DDM quando o número de instâncias em alerta ultrapassa o
limite predefinido 𝑤𝑎𝑟𝑛𝐿𝑖𝑚𝑖𝑡, assumindo uma alta probabilidade de que o desvio
já tenha ocorrido. Quando um desvio de DDM é confirmado após um período de
alerta, as estatísticas são recalculadas a partir da primeira instância que gerou o
alerta, uma vez que o novo classificador base já vinha sendo treinado desde então.
Essas alterações resultaram em maior precisão, menores intervalos de confiança e
maior velocidade em comparação ao DDM.

• HDDM (do inglês, Hoeffding’s Inequality-based Drift Detection Method)
[66]: algoritmo baseado no DDM que busca identificar desvios de conceito aplicando
a Desigualdade de Hoeffding à sequência de dados analisada. Essa abordagem per-
mite comparar estatisticamente dados anteriores e posteriores a um possível ponto
de corte. Existem duas variantes: o 𝐻𝐷𝐷𝑀𝐴, que utiliza médias móveis limitadas,
e o 𝐻𝐷𝐷𝑀𝑊 , que aplica médias móveis ponderadas delimitadoras. O algoritmo
define três estados: o STABLE, quando não há evidências de desvio, o WARNING,
quando há indícios iniciais de desvio e novas instâncias passam a ser armazenadas, e
o DRIFT, quando o desvio é identificado e o modelo é substituido por outro treinado
com dados mais recentes.

• FHDDM (do inglês, Fast Hoeffding Drift Detection Method) [67]: método
desenvolvido para detectar desvio através do monitoramento de desempenho do
classificador, utilizando uma janela deslizante e a Desigualdade de Hoeffding. O
algoritmo é baseado no modelo PAC (do inglês, Probably Approximately Correct),
segundo o qual a acurácia da classificação deve se manter ou aumentar à medida que
mais dados são processados. Caso contrário, a probabilidade de ocorrência de um
desvio aumenta. A janela deslizante, de tamanho fixo 𝑛, armazena os resultados das
classificações mais recentes, registrando o valor 1 para acerto e 0 para erro. À medida
que os dados são processados, a probabilidade de acerto, 𝑝𝑡

1, é calculada no instante
de tempo 𝑡 e o maior valor observado, 𝑝𝑡

𝑚𝑎𝑥, é atualizado. Um desvio é detectado
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quando a diferença entre 𝑝𝑡
𝑚𝑎𝑥 e 𝑝𝑡

1 torna-se estatisticamente significativa, de acordo
com o limiar 𝜖𝑑, definido pela Desigualdade de Hoeffding. Experimentalmente, o
FHDDM apresentou menor atraso de detecção e menos falsos positivos e negativos,
em comparação a algoritmos como HDDM, DDM, EDDM e Adaptive Windowing.

• ECDD (do inglês, Exponentially Weighted Moving Average for Concept
Drift Detection) [68]: algoritmo de detecção baseado no desempenho do classi-
ficador em fluxos de dados. Ele gera um fluxo binário de erros, atribuindo o valor
0 a classificações corretas e 1 a incorretas. Este fluxo é analisado pelo estimador
Exponentially Weighted Moving Average (EWMA), sensível a mudanças recentes,
em comparação a uma média simples de longo prazo, que estima a taxa de erro
estável. Um desvio de conceito é identificado quando a diferença entre a estimativa
do EWMA e a média de longo prazo excede um limiar predefinido.

• SEED (do inglês, Stream Ensemble for Early Drift Detection) [69]: al-
goritmo que utiliza blocos de instâncias de dados como unidade básica, ao invés de
instâncias individuais. Cada bloco armazena uma sequência binária, onde 0 indica
uma classificação correta e 1 representa uma classificação incorreta. O algoritmo
mantém uma janela deslizante W com o bloco mais recente, que é dividida em
uma subjanela esquerda (𝑊𝑙), com instâncias mais antigas, e uma subjanela direita
(𝑊𝑟), com instâncias mais recentes. Se a diferença entre as médias das subjanelas
for superior a um limiar calculado pela Desigualdade de Hoeffding com correção
de Bonferroni, um desvio é detectado e a 𝑊𝑙 é descartada. O SEED também re-
aliza compressão de blocos, fundindo blocos adjacentes que possuem distribuições
semelhantes. Isso reduz pontos de corte desnecessários, aumentando a eficiência do
algoritmo.

• PL (do inglês, Paired Learners) [70]: combina um aprendiz estável 𝑆, que
efetua as predições com base em toda a experiência obtida, e um aprendiz reativo
𝑅𝑤, com conhecimento limitado a uma janela de dados recentes de tamanho 𝑤.
Um desvio é detectado através da comparação entre as classificações do 𝑆 e do 𝑅𝑤.
Para cada exemplo em que 𝑆 erra e 𝑅𝑤 acerta, um bit é marcado em uma lista
circular 𝐶. Se a proporção de bits marcados ultrapassar um limiar 𝜃, um desvio é
identificado. Nesse caso, 𝑆 é substituído e seu conhecimento é redefinido com base
no conhecimento do 𝑅𝑤.

3.2.2 Métodos Baseados na Distribuição de Dados

Os métodos de detecção baseados na distribuição de dados identificam desvios
de conceito por meio da comparação entre dados históricos e atuais. Nessa abordagem, é
comum o uso de técnicas baseadas em janelas, que permitem calcular as mudanças na dis-
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tribuição de dados em diferentes instantes temporais. Dentre os algoritmos desenvolvidos
com base nessa abordagem, podem ser citados:

• ADWIN (do inglês, Adaptive Windowing) [71]: algoritmo que utiliza uma
janela deslizante adaptativa 𝑊 para armazenar e analisar dados. A janela é par-
ticionada em duas subjanelas, 𝑊0 e 𝑊1. Se a distribuição dos dados em 𝑊 for
estacionária, as médias das subjanelas permanecem próximas. À medida que novos
dados são recebidos, o tamanho de 𝑊 aumenta. Um desvio é detectado quando a
diferença absoluta entre as médias de 𝑊0 e 𝑊1 excede um limiar predefinido. Nesse
caso, a subjanela mais antiga, 𝑊0, é descartada, reduzindo o tamanho de 𝑊 . Todas
as possíveis partições da janela são verificadas até que a condição de estabilidade
seja restabelecida. O ADWIN2 foi desenvolvido para reduzir o custo computaci-
onal do ADWIN. Esse algoritmo utiliza uma variação do histograma exponencial
como estrutura de dados, permitindo armazenar e gerenciar as amostras de forma
comprimida, reduzindo o uso de memória e o tempo de processamento.

• EDE (do inglês, Equal Density Estimation) [72]: no EDE, a medida Den-
sityScale é calculada para quantificar as diferenças locais de densidade entre duas
janelas consecutivas. Essa medida é então integrada para verificar se há uma tendên-
cia geral de aumento da DensityScale nas sub-regiões do espaço de características.
O resultado desse processo é um valor global que representa a diferença entre as
distribuições. Um teste estatístico não paramétrico baseado em permutação é apli-
cado para avaliar se esse valor excede um limiar predefinido, indicando a ocorrência
de um desvio de conceito.

• LSDD-CDT (do inglês, Least Squares Density Difference-based Change
Detection Test) [73]: estima a diferença de densidade por mínimos quadrados
entre uma janela de referência 𝑍𝑝, que representa a condição estável do sistema, e
uma janela de teste 𝑍𝑞, composta pelos dados mais recentes. A cada nova instância
de dado, a janela 𝑍𝑞 é atualizada. A comparação entre as duas janelas gera um valor
de dissimilaridade 𝐷̂2, que quantifica a diferença entre as distribuições. A detecção
de desvio é realizada por meio de um mecanismo de limiar de três níveis: alerta,
mudança e seguro. No nível de alerta, a atualização da janela de referência é tempo-
rariamente suspensa. No nível de mudança, registram-se os pontos correspondentes
ao alerta e à mudança. No nível seguro, o estado de alerta é desativado, e a janela de
referência é atualizada utilizando amostragem por reservatório, combinando dados
antigos e novos.

• LSDD-INC (do inglês, Incremental LSDD-Based Change Detection Test)
[74]: assim como o LSDD-CDT, o LSDD-INC estima a diferença de densidade por
mínimos quadrados (𝐷̂2) entre uma janela de referência 𝑍𝑝 (amostras estáveis) e
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uma janela de teste 𝑍𝑞 (amostras recentes). A cada nova instância processada, a ja-
nela 𝑍𝑞 é atualizada, e o valor de 𝐷̂2 é recalculado de forma incremental, reduzindo
a carga computacional do processo. O valor estimado 𝐷̂2 é então comparado a um
limiar adaptativo 𝑇𝑢′ . Quando 𝐷̂2 > 𝑇𝑢′ , considera-se que a diferença entre as distri-
buições de probabilidade das janelas é estatisticamente significativa, caracterizando
a ocorrência de um desvio de conceito.

• OnePassSampler [75]: identifica desvios de conceito por meio da comparação
entre dois blocos de dados: o bloco esquerdo, que armazena os dados referentes ao
conceito estável, e o bloco direito, que contém os dados mais recentes. Um teste
estatístico é aplicado para verificar se há uma diferença significativa entre as médias
das amostras dos dois blocos. Para acelerar o processo e reduzir a dependência
entre os dados, as médias são calculadas a partir de amostras aleatórias de tamanho
igual em cada bloco. A significância da diferença é avaliada utilizando o Limite de
Bernstein. Quando a diferença entre as médias excede o limiar predefinido, um desvio
de conceito é detectado. Nesse caso, os dados do bloco esquerdo são descartados,
e os dados do bloco direito são transferidos para o esquerdo, representando o novo
conceito. Caso não seja detectado um desvio de conceito, os dados do bloco direito
são adicionados ao bloco esquerdo, estendendo o período de estabilidade.

3.2.3 Métodos Baseados em Múltiplas Hipóteses

A abordagem baseada em múltiplas hipóteses emprega diversos testes estatísticos
com o objetivo de obter uma detecção de desvio de conceito mais abrangente e confiável,
podendo adotar uma metodologia paralela ou hierárquica. Nos testes paralelos de hipó-
teses múltiplas, diferentes testes estatísticos são executados simultaneamente, cada um
monitorando um aspecto distinto do modelo ou dos dados. A detecção do desvio ocorre a
partir da combinação de seus resultados. Nos testes hierárquicos de hipóteses múltiplas,
os testes são organizados em camadas, de modo que o resultado de um teste mais abran-
gente, em um nível superior, pode acionar análises mais específicas nos níveis seguintes.
Com base nessa estratégia, podem ser mencionados os seguintes algoritmos:

• DDE (do inglês, Drift Detection Ensemble) [76]: algoritmo que combina três
detectores de desvio de conceito distintos, com o objetivo de aprimorar a precisão da
detecção, aproveitando as vantagens individuais de cada método em diferentes ce-
nários. Para que um alerta de desvio de conceito seja acionado, é necessário que um
número mínimo de detectores, definido por um parâmetro de sensibilidade, identifi-
que a ocorrência do fenômeno. Essa abordagem permite criar diferentes combinações
de métodos de detecção, ajustando-se também o valor do parâmetro de sensibilidade.
Os detectores empregados nas diferentes configurações incluem o DDM, o ADWIN,
HDDM e o ECDD.
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• LFR (do inglês, Linear Four Rates) [77]: método de detecção que monitora
quatro taxas derivadas da matriz de confusão de um classificador: a taxa de verda-
deiros positivos, a taxa de verdadeiros negativos, o valor preditivo positivo e o valor
preditivo negativo. Um desvio é detectado quando a hipótese nula, que assume a
estabilidade do conceito, é rejeitada. Isso ocorre quando é observada uma variação
significativa em qualquer uma das quatro taxas monitoradas, de acordo com os li-
mites definidos para os níveis de aviso e de detecção. Esses limites são determinados
por meio de simulações de Monte Carlo. O nível de aviso inicia o armazenamento
das instâncias subsequentes, enquanto o nível de detecção confirma o desvio e aciona
o retreinamento do classificador com os dados acumulados após o nível de aviso.

• HLFR (do inglês, Hierarchical Linear Four Rates) [78]: o HLFR apresenta
uma arquitetura hierárquica composta por duas camadas de testes de hipóteses.
A primeira camada utiliza o algoritmo LFR para monitorar continuamente o fluxo
de dados e identificar potenciais desvios. A premissa é que, se o conceito dos dados
permanece estável, as quatro métricas derivadas da matriz de confusão de um classi-
ficador (taxa de verdadeiros positivos, taxa de verdadeiros negativos, valor preditivo
positivo e valor preditivo negativo) também permanecem estáveis. Uma mudança
em qualquer uma das taxas que exceda o limiar predefinido indica um desvio poten-
cial e aciona a segunda camada. A função da segunda camada é validar as detecções
realizadas pela camada anterior, reduzindo a ocorrência de falsos positivos. Para
isso, aplica-se o teste de permutação de perda zero-um, utilizando segmentos de da-
dos anteriores e posteriores ao ponto de desvio potencial. O classificador é avaliado
com uma divisão ordenada dos dados e com divisões embaralhadas. Caso nenhum
desvio de conceito tenha ocorrido, a taxa de erro da divisão ordenada não deve
se desviar significativamente da distribuição de erros das divisões embaralhadas. A
significância dessa diferença é avaliada por um teste de permutação. O 𝑝-valor é
calculado como a fração de simulações embaralhadas em que o erro foi igual ou pior
que o erro da divisão ordenada. Se o 𝑝-valor, que representa a probabilidade do erro
da divisão ordenada ter sido obtido por acaso, for menor que o limiar predefinido 𝜂,
o desvio é confirmado.

As diferentes estratégias de detecção de desvio de conceito apresentadas, incluindo
abordagens baseadas na taxa de erro, na distribuição dos dados e em múltiplas hipóte-
ses, estão sintetizadas na Tabela 1. Os métodos baseados na taxa de erro tendem a ser
menos complexos, detectando o desvio de conceito de forma mais objetiva. Os algorit-
mos fundamentados na distribuição dos dados permitem identificar desvios mesmo em
cenários sem rótulos imediatos. As abordagens baseadas em múltiplas hipóteses oferecem
uma análise mais robusta e abrangente, por combinar diferentes técnicas de detecção. A
escolha da técnica mais adequada está diretamente relacionada com o contexto de aplica-
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ção e com as características do fluxo de dados. Uma vez detectado o desvio de conceito,
torna-se necessário adotar mecanismos de adaptação capazes de atualizar o modelo de
forma eficiente.

Tabela 1 – Algoritmos de detecção de desvio de conceito. Fonte: elaboração própria.
Algoritmo Categoria Ano
DDM Taxa de erro 2004
EDDM Taxa de erro 2006
RDDM Taxa de erro 2017
HDDM Taxa de erro 2014
FHDDM Taxa de erro 2016
ECDD Taxa de erro 2012
SEED Taxa de erro 2012
PL Taxa de erro 2012
ADWIN Distribuição dos dados 2007
ADWIN2 Distribuição dos dados 2007
EDE Distribuição dos dados 2016
LSDD-CDT Distribuição dos dados 2018
LSDD-INC Distribuição dos dados 2017
OnePassSampler Distribuição dos dados 2013
DDE Múltiplas hipóteses 2015
LFR Múltiplas hipóteses 2015
HLFR Múltiplas hipóteses 2017

3.3 Adaptação ao Concept Drift

Devido à natureza não estacionária dos dados, frequentemente observada em ambi-
entes reais, modelos de aprendizado de máquina precisam incorporar mecanismos adapta-
tivos para preservar seu desempenho e confiabilidade ao longo do tempo. Essas estratégias
de adaptação podem atuar de maneira ativa, quando a adaptação é acionada a partir da
detecção explícita de um desvio, ou passiva, quando ocorre de forma contínua, antecipando
possíveis mudanças sem recorrer a detectores de desvio [61].

3.3.1 Estratégias Gerais de Adaptação

As estratégias adaptativas podem ser classificadas em três grupos principais, de
acordo com a forma de atualização dos modelos: retreinamento do modelo, métodos ba-
seados em conjuntos e ajuste do modelo existente [18]. Essas técnicas não são exclusivas
de abordagens ativas ou passivas, podendo ser aplicadas em ambos os contextos.

3.3.1.1 Retreinamento do Modelo

O retreinamento é a forma mais direta de adaptação ao desvio de conceito. Nessa
estratégia, dados recentes são incorporados ao processo de treinamento de um novo modelo
ajustado ao conceito atual, que substitui o modelo obsoleto. O retreinamento pode ser
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acionado por um detector de desvio, que indica o momento adequado para a atualização,
ou realizado de forma periódica, independentemente da detecção explícita de mudanças.

3.3.1.2 Métodos Baseados em Conjunto

Os métodos baseados em conjunto utilizam a combinação da saída de múltiplos
classificadores para definir a classificação final. Cada modelo pode possuir diferentes tipos,
parâmetros ou especializações. O gerenciamento desse conjunto permite operações como
adicionar, remover, retreinar ou atualizar os modelos base, tornando a abordagem flexível
e robusta diante de diferentes padrões de mudança.

3.3.1.3 Ajuste do Modelo Existente

O ajuste dos modelos existentes utiliza algoritmos de aprendizado adaptativo,
como modelos baseados em árvores de decisão capazes de analisar e modificar sub-regiões
específicas do modelo. Essa abordagem é caracterizada pela capacidade de atualização
dinâmica à medida que a distribuição dos dados se altera, sem a necessidade de um
retreinamento completo, buscando equilibrar a eficiência computacional e a capacidade
de adaptação.

3.3.2 Adaptação Ativa

A abordagem ativa representa um dos tipos de adaptação ao desvio de conceito,
seguindo a lógica de detectar e reagir, como representado pelo fluxograma da Figura 8.
Essa estratégia caracteriza-se pela presença de um módulo específico de detecção de des-
vios, que monitora continuamente o modelo ou o fluxo de dados, acionando o mecanismo
de atualização quando uma mudança é identificada [79]. Uma vez confirmado o desvio,
aplicam-se as estratégias gerais de adaptação discutidas anteriormente, com o objetivo de
adequar o modelo às características atuais dos dados. Alguns exemplos de algoritmos com
abordagens ativas são:

Figura 8 – Funcionamento geral da estratégia ativa de adaptação ao desvio de conceito.
Fonte: elaboração própria.
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• HAT (do inglês, Hoeffding Adaptive Tree) [80]: árvore de decisão desenvol-
vida para a classificação de fluxos de dados contínuos em cenários dinâmicos. Esse
algoritmo aplica o limite de Hoeffding para determinar quantos exemplos são ne-
cessários para escolher o melhor atributo na divisão de um nó. Esse limite garante,
com alta probabilidade, que o atributo escolhido com a menor amostra possível
seria o mesmo selecionado utilizando-se infinitos exemplos. Quando um desvio é
identificado por um detector explícito em um nó, uma árvore alternativa inicia seu
crescimento naquele ponto, utilizando os dados mais recentes. Caso o desempenho
da árvore alternativa seja superior ao da subárvore atual, ela a substitui.

• ARF (do inglês, Adaptive Random Forest) [81]: adaptação da Random Fo-
rest, projetada para a classificação de fluxos de dados em evolução. Esse algoritmo
utiliza as Árvores de Hoeffding como classificadores base e associa a cada uma delas
um detector de desvio. Quando um alerta de desvio é sinalizado, uma árvore de se-
gundo plano é criada e treinada com novas instâncias. Caso o desvio seja confirmado,
a árvore original é substituída por sua respectiva árvore de segundo plano.

• SRP (do inglês, Streaming Random Patches) [82]: método de conjunto proje-
tado para classificação em fluxos de dados em evolução. Cada modelo base é treinado
com um subconjunto aleatório de instâncias e características, a fim de aumentar a di-
versidade entre os modelos. Para se adaptar às mudanças na distribuição dos dados,
um detector de desvio de conceito, como o ADWIN, é empregado para monitorar o
desempenho de cada modelo base. Quando um alerta é sinalizado pelo detector, um
novo modelo base inicia o treinamento em segundo plano. Caso o desvio de conceito
seja confirmado, o modelo em questão é substituído pelo modelo de segundo plano.

3.3.3 Adaptação Passiva

Os algoritmos passivos não apresentam módulos explícitos de detecção de desvios,
como ilustrado no fluxograma inferior da Figura 9. Nessa abordagem, a atualização do
modelo é realizada de forma contínua, independentemente da ocorrência de mudanças no
conceito [79]. Diversas técnicas foram desenvolvidas com o propósito de manter o sistema
atualizado em cenários dinâmicos. São exemplos dessa categoria:

• CVFDT (do inglês, Concept-adapting Very Fast Decision Tree learner)
[83]: algoritmo baseado em árvores de decisão, desenvolvido como uma extensão
do VFDT (do inglês, Very Fast Decision Tree learner) para lidar com o desvio de
conceito. Ele mantém uma janela deslizante de tamanho fixo contendo os exemplos
mais recentes. Cada nova instância processada é adicionada à janela e suas infor-
mações são utilizadas para atualizar as estatísticas dos nós da árvore, enquanto
o exemplo mais antigo é removido e suas estatísticas são decrementadas dos nós
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Figura 9 – Funcionamento geral da estratégia passiva de adaptação ao desvio de conceito.
Fonte: elaboração própria.

pelos quais passou. O algoritmo analisa periodicamente os nós internos da árvore
para verificar se o atributo de divisão permanece o mais adequado de acordo com
a janela atual. Caso outro atributo se torne significativamente melhor, segundo os
limites de Hoeffding, o CVFDT inicia o crescimento de uma subárvore alternativa,
que substitui a original quando apresenta desempenho superior.

• AWE (do inglês, Accuracy-Weighted Ensembles) [84]: utiliza um conjunto
de classificadores ponderados, em que, a cada lote de dados processado, um novo
classificador base é treinado e seu peso é definido de acordo com o desempenho
obtido no lote mais recente, refletindo a distribuição atual dos dados. Para limitar
o crescimento do conjunto, o AWE mantém apenas os 𝐾 classificadores com me-
lhor acurácia. A classificação final de uma instância é obtida por meio da média
ponderada das previsões de todos os membros do conjunto.

• DWM (do inglês, Dynamic Weighted Majority) [85]: mantém um conjunto
de modelos de aprendizado, cada um associado a um peso que reflete seu desem-
penho histórico. Esses classificadores são atualizados incrementalmente a cada novo
exemplo processado. Quando um modelo comete um erro de classificação, seu peso
é reduzido, diminuindo sua influência sobre o conjunto. Modelos com peso inferior a
um limiar predefinido são removidos. Caso a predição global do conjunto, resultante
da votação ponderada dos classificadores, esteja incorreta, um novo modelo é criado
e incorporado, permitindo ao DWM aprender novos conceitos.

• SVMLearn++ (do inglês, Support Vector Machine with Learn++) [86]:
abordagem de aprendizado incremental baseada em um conjunto de classificadores
SVM (do inglês, Support Vector Machine), projetada para ambientes dinâmicos. O
fluxo de dados é processado em lotes, onde cada lote é utilizado para gerar sub-
conjuntos de treino e teste. Um classificador base é treinado e avaliado, e os pesos
das instâncias são atualizados conforme os erros cometidos. Instâncias classificadas
incorretamente recebem pesos maiores, forçando os classificadores subsequentes a
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focarem nos conceitos ainda não aprendidos. Um mecanismo de esquecimento é apli-
cado para remover modelos obsoletos do conjunto à medida que novos membros são
adicionados. Entre as estratégias de manutenção estão manter apenas os 𝑁 classifi-
cadores com melhor desempenho ou descartar aqueles cujo erro ultrapasse um limiar
predefinido. A classificação final de uma instância é obtida pela votação majoritária
ponderada de todos os classificadores do conjunto.

• Learn++.NSE (do inglês, Learn++ with Non-Stationary Ensemble) [87]:
algoritmo baseado em conjunto, projetado para aprendizado incremental em ambi-
entes não estacionários. Cada lote processado tem seus dados classificados pelos
membros do conjunto e, com base no erro geral do conjunto, são atribuídos pesos
às instâncias. As amostras classificadas incorretamente recebem pesos maiores, ge-
rando uma distribuição de penalidade que destaca exemplos de difícil classificação.
Um novo classificador é então treinado, e todos os modelos do conjunto são reava-
liados, recebendo pesos de acordo com o desempenho recente. O voto final de cada
classificador é definido a partir de sua média ponderada de desempenho, privilegi-
ando aqueles mais precisos nos últimos lotes. A classificação final é obtida por meio
da votação majoritária ponderada do conjunto.

• Learn++.SMOTE (do inglês, Learn++ with Synthetic Minority Over-
sampling Technique) [88]: integra os algoritmos Learn++.NSE e SMOTE (do
inglês, Synthetic Minority Over-sampling Technique) para lidar simultaneamente
com dados não estacionários e desbalanceados. Cada bloco do fluxo de dados é utili-
zado para avaliar o conjunto de classificadores, atualizando os pesos das instâncias.
As amostras classificadas incorretamente recebem pesos maiores, criando uma dis-
tribuição que atribui mais importância aos exemplos de difícil classificação para o
conjunto. O SMOTE é aplicado para gerar amostras sintéticas da classe minoritá-
ria, equilibrando a distribuição de classes. Em seguida, um novo classificador base é
treinado com o bloco real de dados e os exemplos sintéticos. Se o novo modelo clas-
sificador apresentar um erro superior a 0,5, ele será descartado e outro será criado
em seu lugar. Classificadores antigos cujo erro ultrapasse 0,5 têm seu voto anulado,
fixando o erro em 0,5, o que corresponde a um desempenho equivalente a um palpite
aleatório. A preservação desses classificadores no conjunto permite sua reutilização
em cenários cíclicos. O peso final de cada classificador é calculado pela soma pon-
derada de seus erros normalizados ao longo do tempo, suavizada por uma função
logística sigmoide. A classificação final é obtida pela votação majoritária ponderada,
em que os classificadores com melhor desempenho recente exercem maior influência.

• AUE2 (do inglês, Accuracy Updated Ensemble 2 ) [89]: algoritmo que utiliza
um conjunto de classificadores para fluxos de dados, projetado para reagir de forma
eficiente ao desvio de conceito. Ele combina a natureza incremental das Árvores
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de Hoeffding com um mecanismo de ponderação baseado em acurácia. O fluxo de
dados é processado em blocos de tamanho fixo e, a cada novo bloco, os classificado-
res do conjunto são avaliados e seus pesos recalculados a partir das estimativas de
erro de predição. Um novo classificador é treinado e substitui o membro de pior de-
sempenho. Todos os classificadores são atualizados incrementalmente com os dados
mais recentes, permitindo que modelos mais antigos também se ajustem ao conceito
corrente.

As estratégias de adaptação ao desvio de conceito oferecem diferentes formas de
preservar o desempenho dos modelos em ambientes dinâmicos. As abordagens ativas uti-
lizam detectores explícitos para identificar o momento em que a adaptação é necessária,
enquanto as passivas realizam atualizações contínuas, sem a necessidade de um módulo
de detecção. A Tabela 2 sintetiza as principais características dos algoritmos passivos
discutidos.

Tabela 2 – Algoritmos de adaptação ao desvio de conceito. Fonte: elaboração própria.
Algoritmo Estratégia de Adaptação Abordagem
CVFDT Ajuste de modelo existente Passiva
AWE Conjunto Passiva
DWM Conjunto Passiva
SVMLearn++ Conjunto Passiva
Learn++.SMOTE Conjunto Passiva
Learn++.NSE Conjunto Passiva
AUE2 Conjunto Passiva
HAT Ajuste de modelo existente Ativa
ARF Conjunto Ativa
SRP Conjunto Ativa

3.3.4 DenStream

O DenStream [90] é um algoritmo de clusterização baseado em densidade, proje-
tado para operar em fluxos de dados contínuos e em evolução. Seu principal objetivo é
superar os desafios de memória limitada, processamento em uma única passagem e a na-
tureza dinâmica dos dados. Para lidar com a restrição de memória, em vez de armazenar
todos os pontos de dados, o DenStream utiliza Micro-Clusters (MC) para criar, excluir e
atualizar clusters dinamicamente.

Os MC são estruturas de resumo, definidas como 𝑚𝑐𝑖 = {𝐶𝐹 1
𝑖 , 𝐶𝐹 2

𝑖 , 𝑤𝑖}, onde
𝐶𝐹 1

𝑖 é a soma linear ponderada dos pontos, 𝐶𝐹 2
𝑖 é a soma quadrática ponderada dos

pontos e 𝑤𝑖 é a soma dos pesos das instâncias. O centroide do MC é definido como

𝑐𝑚𝑐𝑖
= 𝐶𝐹 1

𝑖

𝑤𝑖
e o raio como 𝑟𝑚𝑐𝑖
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−
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. Os MC são classificados em três

tipos, de acordo com seu peso:
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• C-MC (do inglês, Core Micro-Cluster): representa um grupo denso e estável
de pontos próximos, cujo peso é superior ou igual ao limiar 𝜇.

• P-MC (do inglês, Potential Micro-Cluster): corresponde a um estágio inicial
de formação de um C-MC, apresentando um peso maior ou igual ao limiar 𝛽𝜇.

• O-MC (do inglês, Outlier Micro-Cluster): MC com peso inferior ao limiar
𝛽𝜇, representando ruídos ou o início potencial de novos agrupamentos.

Durante a fase online de manutenção dos MC, P-MC e O-MC são atualizados de
forma incremental, garantindo que o modelo se adapte continuamente à chegada de novos
dados. Quando um novo ponto é processado, o algoritmo tenta incorporá-lo ao P-MC mais
próximo e, caso isso não seja possível, ao O-MC mais próximo. A fusão somente ocorre
se o novo raio do MC não exceder o limite 𝜖. Caso a fusão não seja possível, um novo
O-MC é criado. Os O-MC cujo peso ultrapassa o limiar 𝛽𝜇 são promovidos a P-MC. Já os
P-MC que não recebem novos pontos têm seus pesos reduzidos gradualmente por meio da
aplicação de um fator de decaimento exponencial. Isso permite eliminar os agrupamentos
que deixam de representar o comportamento atual dos dados. Os O-MC com peso inferior
ao limiar 𝜉 são descartados por não apresentarem potencial de evolução. Esse limiar é
definido com base no tempo de existência do O-MC, exigindo que ele atraia mais pontos
para sobreviver à medida que envelhece.

A criação de clusters finais do DenStream é um processo executado sob demanda,
que utiliza os P-MC ativos para realizar a clusterização. Cada P-MC é tratado como
um ponto virtual, posicionado em seu centro e com seu respectivo peso. O algoritmo
aplica uma variação do algoritmo DBSCAN (do inglês, Density-Based Spatial Clustering
of Application with Noise) para agrupar esses pontos virtuais com base no conceito de
conectividade por densidade. Dois MC são considerados diretamente conectados se o peso
de um deles for maior que o limiar 𝜇 (agindo como um C-MC) e se a distância entre seus
centroides for menor ou igual a duas vezes o limite 𝜖. Dessa forma, os clusters finais são
produzidos pelo agrupamento dos P-MC que são densamente conectados através de uma
cadeia de conexões.
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4 TRABALHOS RELACIONADOS

Técnicas de aprendizado de máquina e aprendizado profundo têm sido amplamente
empregadas em sistemas de detecção de anomalias e intrusões em redes de computadores.
Entretanto, a ocorrência de desvio de conceito representa um desafio para a aplicabilidade
desses modelos em cenários reais, uma vez que a natureza dinâmica do tráfego de rede e a
constante evolução dos ataques podem comprometer seu desempenho ao longo do tempo.
Para mitigar esse fenômeno, diversas estratégias adaptativas de detecção de anomalias em
redes de computadores têm sido propostas na literatura, abrangendo tanto abordagens
ativas quanto passivas.

Xu Wang et al. [91] propuseram um sistema de detecção de tráfego anômalo pro-
jetado para tolerar o desvio de conceito em ambientes IoT (do inglês, Internet of Things).
O sistema emprega um módulo de detecção baseado em conjunto, combinando três mo-
delos de aprendizado profundo para analisar o tráfego de rede sob diferentes perspectivas:
uma CNN para extrair características espaciais, uma GRU para capturar dependências
temporais e uma PNN (do inglês, Probabilistic Neural Network) para extrair caracterís-
ticas estatísticas. Os resultados dos três modelos são processados por uma camada de
ponderação de saída, composta por duas camadas totalmente conectadas, responsáveis
por atribuir pesos distintos às saídas de cada submodelo. Quando todos os submodelos
concordam no mesmo resultado de classificação, o dado analisado é considerado confiável
e é rotulado. A partir de um conjunto de dados rotulados, realiza-se um treinamento in-
cremental, permitindo que os modelos aprendam a distribuição mais recente sem esquecer
o conhecimento previamente adquirido.

Lijuan Xu et al. [92] desenvolveram uma estrutura chamada CDDIA (do inglês,
Concept Drift Detection, Interpretation and Adaptation), que aborda o problema de desvio
de conceito na detecção de anomalias em IoT. Inicialmente, um Autoencoder é treinado
com um conjunto de dados históricos. O erro de reconstrução, que representa a saída
do modelo, é utilizado na aplicação de uma técnica de calibração para obter estimativas
de probabilidade mais precisas. As distribuições de probabilidade calibradas das amos-
tras antigas e recentes são comparadas utilizando histogramas de frequência, gerando
distribuições discretas. A divergência de Kullback-Leibler (KL) é aplicada para medir a
diferença entre as duas distribuições. Em seguida, um teste de permutação é realizado
para calcular o p-valor, que indica a significância estatística dessa diferença. Se o p-valor
ultrapassar um limiar predefinido, o sistema sinaliza a ocorrência de um desvio de con-
ceito. A interpretação do desvio é feita em nível de amostra e em nível de característica.
No nível de amostra, identificam-se quais instâncias específicas são as principais causado-
ras do desvio. Por meio de um algoritmo de busca, as amostras são classificadas em três
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categorias: amostras antigas desatualizadas, amostras antigas não desatualizadas e novas
amostras com desvio. No nível de características, para as novas amostras com desvio, a
técnica SHAP (do inglês, SHapley Additive exPlanations) é empregada para identificar
quais características mais contribuíram para a mudança. Com base nos resultados da in-
terpretação em nível de amostra, um novo conjunto de treinamento é formado combinando
as amostras antigas não desatualizadas com as novas amostras que apresentam desvio.
O modelo de detecção de anomalias é então retreinado, aprendendo a nova distribuição
normal dos dados sem esquecer totalmente os padrões antigos ainda relevantes.

Hanli Qiao et al. [93] apresentaram um método para aprimorar a detecção de
ciberataques de botnets em cenários de IoT, adaptando-se ao desvio de conceito. O sistema
proposto baseia-se na premissa de que a ocorrência de um desvio de conceito resulta em
um aumento súbito na quantidade de anomalias. Para isso, a Projeção de Subespaço
Residual é empregada para calcular o número de instâncias anômalas no conjunto de
amostras analisado. Uma janela dinâmica é utilizada para armazenar as amostras atuais
conforme são processadas, em conjunto com uma janela deslizante de tamanho fixo, que
coleta os dados mais recentes do fluxo. O desvio de conceito é detectado pela comparação
da quantidade de instâncias anômalas entre as duas janelas, e, quando identificado, o
modelo é retreinado para adaptar-se ao novo conceito.

Omar Abdel Wahab et al. [94] propuseram um sistema de detecção de intrusão em
ambientes IoT com módulos de detecção e adaptação ao desvio de conceito. A Análise
de Componentes Principais é aplicada para medir e comparar a variância das caracte-
rísticas dos dados antigos e recentes, identificando um desvio caso a diferença entre os
dois conjuntos ultrapasse um limiar predefinido. Para a adaptação, é utilizada uma Rede
Neural Profunda Online que emprega o mecanismo de ponderação Hedge para atribuir
um peso e um classificador de saída a cada camada oculta. Após uma previsão, o peso de
cada classificador é ajustado com base no erro observado, e a predição final é obtida atra-
vés de uma agregação ponderada, atribuindo maior importância às camadas com melhor
desempenho.

Meenal Jain et al. [95] apresentaram uma estrutura híbrida para detecção de ano-
malias em tráfego de rede, projetada para lidar com o desvio de conceito. O sistema
combina a clusterização K-Means com um classificador SVM. O tráfego de rede é arma-
zenado em janelas deslizantes, sobre as quais a clusterização é aplicada para modelar os
dados. A detecção de desvio é realizada por meio de duas técnicas: uma baseada na taxa
de erro e outra na distribuição dos dados. A primeira monitora a taxa de erro do classifi-
cador SVM, onde um aumento pode indicar um possível desvio. A segunda técnica mede
a dissimilaridade entre janelas consecutivas utilizando a divergência de KL como teste
estatístico para identificar uma mudança na distribuição. Quando um desvio é detectado,
a adaptação do sistema é realizada por meio do retreinamento do classificador SVM com
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um conjunto de dados atualizado.

Zinuo Yin et al. [96] propuseram uma estrutura incremental e adaptativa de detec-
ção de intrusão em redes IoT. A estrutura utiliza um Autoencoder Contrativo para apren-
der representações latentes de baixa dimensão do tráfego e a teoria do valor extremo para
analisar características estatísticas dos dados, servindo como uma análise auxiliar. Ambas
as técnicas classificam as amostras de teste, e aquelas que recebem rótulos consistentes
de ambos os modelos são adicionadas ao conjunto de treinamento com pseudo-rótulos.
O Autoencoder é retreinado periodicamente com os dados históricos e os dados recentes
pseudo-rotulados, permitindo que se mantenha atualizado enquanto preserva o conheci-
mento prévio.

Christopher Nixon et al. [97] apresentaram o SALAD (do inglês, Split Active Le-
arning Anomaly Detector), um método de detecção de anomalias semi-supervisionado
projetado para identificar ataques cibernéticos. O sistema utiliza um Autoencoder para
aprender a representação do comportamento normal da rede. A detecção de anomalias
é realizada pela comparação entre o erro de reconstrução de uma amostra e um limiar
predefinido. O SALAD introduz duas abordagens para ajustar esse limiar em tempo real:
o Stochastic Anomaly Threshold with Fading Factor e o Adaptive Anomaly Threshold. Es-
ses métodos permitem ao sistema adaptar-se a mudanças graduais e abruptas no fluxo de
dados. Para reduzir a necessidade de rotulagem manual de dados e os custos associados,
é empregada uma estrutura de aprendizado ativo. O sistema adota uma estratégia de
consulta dividida que combina uma seleção aleatória e uma seleção baseada em incerteza,
que seleciona amostras com base na distância entre seu erro de reconstrução e o limiar
de anomalia. O DDM é utilizado para detectar desvios de conceito. Quando um sinal de
alerta é emitido, um novo Autoencoder é treinado com os dados mais recentes. Se um
desvio de conceito for confirmado, o modelo atual é substituído pelo novo.

Muhammad Amin et al. [98] desenvolveram um sistema de detecção de malware
em fluxos de dados de IoT, projetado para lidar com o desvio de conceito. Os métodos
estatísticos aplicados para identificar mudanças nos padrões de dados incluem o DDM,
EDDM, Adaptive Classifiers-Ensemble e Detection Method Using Statistical Testing. Após
serem processados pelo módulo de detecção de desvio, os dados são encaminhados aos
algoritmos de aprendizado de máquina para classificação. Os classificadores utilizados no
estudo foram IB1 (do inglês, Instance-Based 1-Nearest Neighbor), NB (do inglês, Naive
Bayes), SVM e LSTM. Se o F1-score diminuir além de um limiar predefinido, ou se o
detector de desvio indicar a necessidade, é acionado um processo de rotulagem dos dados
e retreinamento do modelo. Dessa forma, o sistema se adapta às mudanças na distribuição
dos dados, preservando seu desempenho.

Yafeng Wu et al. [99] propuseram um sistema de aprendizado de conjunto adap-
tável ao desvio de conceito. Quatro métodos de aprendizado online são empregados para
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realizar previsões: OPA (do inglês, Online Passive-Aggressive), KNN-ADWIN (do inglês,
K-Nearest Neighbors with Adaptive Windowing), ARF-ADWIN (do inglês, Adaptive Ran-
dom Forest with Adaptive Windowing) e ARF-EDDM (do inglês, Adaptive Random Forest
with Early Drift Detection Method). O OPA ajusta seus pesos em tempo real conforme os
dados são processados. O KNN-ADWIN combina o algoritmo KNN (do inglês, K-Nearest
Neighbors) com o detector de desvio de conceito ADWIN, respondendo dinamicamente às
mudanças nos padrões dos dados. O ARF-ADWIN e o ARF-EDDM são variantes do ARF
que incorporam, respectivamente, os detectores ADWIN e EDDM para detectar desvios
e adaptar as árvores de decisão do conjunto. As previsões desses modelos são combinadas
atribuindo pesos a cada classificador de acordo com seu desempenho recente. Esses pesos
são calculados por meio da Média Móvel Exponencialmente Ponderada da taxa de erro.
A Otimização por Enxame de Partículas é utilizada para ajustar o fator de decaimento
dos pesos, definindo a importância relativa dos erros históricos em relação aos recentes.
Essas características permitem que o sistema se adapte continuamente às mudanças no
fluxo de dados.

Firoz Khan et al. [100] desenvolveram um sistema de detecção de ataques em
ambientes IoT, projetado para superar as limitações associadas ao desvio de conceito.
Uma abordagem de aprendizado de máquina baseada em conjunto é empregada, utilizando
árvores de decisão como classificadores base. O desempenho individual das árvores é
avaliado continuamente, de modo que classificações incorretas resultam na redução de
seus pesos de influência. Árvores com peso inferior a um limiar predefinido são removidas
do conjunto. Caso a classificação final, obtida pela soma ponderada das previsões de todas
as árvores, esteja incorreta, o número total de classificadores base é incrementado, e uma
nova árvore de decisão treinada com os dados mais recentes é adicionada ao conjunto.

Observa-se uma tendência crescente na literatura em tratar explicitamente o pro-
blema do desvio de conceito. Os trabalhos analisados evidenciam avanços significativos na
detecção de anomalias em ambientes dinâmicos, especialmente em redes de computado-
res. Diversas estratégias de adaptação têm sido exploradas, tanto ativas quanto passivas,
abrangendo métodos baseados em conjunto, aprendizado online, mecanismos de ponde-
ração e técnicas híbridas. A maioria dos trabalhos abordados emprega classificadores
baseados em aprendizado profundo e adota o retreinamento do modelo como estratégia
de adaptação. A Tabela 3 apresenta uma síntese dos principais trabalhos discutidos neste
capítulo.
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Tabela 3 – Trabalhos recentes de adaptação ao desvio de conceito. Fonte: elaboração pró-
pria.

Referência Classificador Tipo de
Adaptação

Estratégia de Adaptação

[91] CNN + GRU + PNN Passiva Conjunto + Ajuste de modelo
existente

[92] AutoEncoder Ativa Retreinamento
[93] CNN / LSTM Ativa Retreinamento
[94] Rede Neural Profunda Online Ativa Ajuste de modelo existente
[95] SVM Ativa Retreinamento
[96] AutoEncoder Contrastivo + Im-

proved Extreme Value Theory
Passiva Retreinamento

[97] AutoEncoder Ativa Ajuste de modelo existente +
Retreinamento

[98] IB1 / NB / SVM / LSTM Ativa Retreinamento
[100] Árvore de Decisão Passiva Conjunto
[99] OPA + KNN-ADWIN + ARF-

ADWIN + ARF-EDDM
Ativa Conjunto + Ajuste de modelo

existente
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5 ESTUDO DE CASO

A seguir, apresenta-se a implementação de um modelo de detecção de anomalias
baseado no algoritmo DenStream, elucidado anteriormente. Avalia-se sua aplicabilidade
como Sistema de Detecção de Intrusão em ambientes SDN, bem como sua capacidade de
adaptação a desvios de conceito.

5.1 Conjunto de Dados

Conjuntos de dados são fundamentais para o desenvolvimento de NIDS, sendo
utilizados no treinamento, na avaliação e na comparação de modelos. A qualidade dos
dados influencia diretamente o desempenho e a robustez desses sistemas em cenários reais
[101].

Na implementação do sistema proposto, foram utilizados conjuntos de dados cri-
ados pelo Grupo de Pesquisa ORION da Universidade Estadual de Londrina. A geração
dos dados foi realizada utilizando o emulador Mininet para criar um ambiente SDN vir-
tual composto por um controlador, switches e hosts. Cada conjunto de dados representa
um dia de tráfego, contendo 86.400 instâncias, uma para cada segundo do dia, compostas
por tráfego normal e anômalo. Os fluxos de rede apresentam seis atributos: endereço IP
de origem, endereço IP de destino, porta de origem, porta de destino, quantidade de bits
e quantidade de pacotes.

O tráfego normal de rede apresenta aleatoriedade nas características dos pacotes
e variações no volume de dados ao longo do dia, simulando mudanças legítimas no uso
da rede. A biblioteca Scapy foi utilizada para a criação e o envio dos pacotes de rede. O
tráfego anômalo dos conjuntos de dados é composto por ataques DDoS e Portscan. Os
ataques DDoS foram gerados por meio da ferramenta hping3, direcionando pacotes UDP
a uma porta específica do alvo. A intensidade desses ataques é regulada pela quantidade
de hosts atacantes. O ataque Portscan foi realizado com o uso da biblioteca Scapy, na
qual um host envia sequencialmente pacotes TCP para diferentes portas do alvo. Sua
intensidade é controlada pelo intervalo de tempo entre o envio dos pacotes.

Apesar da aleatoriedade aplicada na criação dos pacotes, o tráfego benigno gerado
em diferentes dias apresenta um comportamento semelhante, simulando um padrão diário
de uso da rede. Foram gerados quatro dias de tráfego contendo ataques com diferentes
combinações de duração, de modo a avaliar a robustez do modelo frente a cenários va-
riados. As possíveis combinações em relação à duração dos ataques e seus respectivos
conjuntos de dados são apresentadas na Tabela 4.
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Tabela 4 – Duração dos ataques nos conjuntos de dados (em segundos). Fonte: elaboração
própria.

Conjunto de dados DDoS Portscan
Dia 1 679 (curta duração) 606 (curta duração)
Dia 2 3.691 (longa duração) 4.245 (longa duração)
Dia 3 656 (curta duração) 3.661 (longa duração)
Dia 4 3.687 (longa duração) 627 (curta duração)

5.2 Sistema de Detecção de Intrusão em Redes

O NIDS desenvolvido neste estudo tem como objetivo identificar comportamen-
tos anômalos em ambientes SDN. O sistema inspira-se na implementação realizada por
Scaranti et al. [1], sendo capaz de adaptar-se a desvios incrementais de conceito. Im-
plantado no plano de aplicação, o sistema comunica-se com o controlador por meio da
interface northbound, permitindo o acesso às estatísticas de fluxo utilizadas na detecção
de intrusões.

Conforme ilustrado na Figura 10, o NIDS é composto por módulos que atuam
de forma integrada para garantir maior segurança da rede. O coletor de tráfego e pré-
processador de dados preparam as informações do tráfego para a análise posterior. O
núcleo de detecção, baseado no algoritmo DenStream, realiza a caracterização inicial do
tráfego, detecção de anomalias e adaptação a desvios de conceito. As instâncias classifi-
cadas como anômalas são interpretadas de acordo com seu comportamento.

5.2.1 Pré-processamento de Dados

Os fluxos de rede coletados passam por uma etapa de pré-processamento, res-
ponsável por preparar os dados antes de serem processados pelo NIDS, buscando extrair
o melhor desempenho do modelo. São utilizados na análise de tráfego os atributos de
endereço IP de origem, endereço IP de destino, porta de origem e porta de destino. Ca-
racterísticas volumétricas do fluxo, como a quantidade de bits e de pacotes transmitidos,
não são consideradas, uma vez que podem gerar falsos positivos em situações de aumento
legítimo no uso da rede.

Os atributos dos fluxos de rede selecionados para a análise do tráfego possuem va-
lores qualitativos, o que os torna inadequados para o processamento em modelos de apren-
dizado de máquina [14]. Para contornar essa limitação, aplica-se a Entropia de Shannon
[102], que transforma valores de endereços IP e portas em informações quantitativas. Essa
métrica fornece uma medida do grau de concentração ou dispersão dos dados no intervalo
de tempo analisado. Seu cálculo é apresentado na Equação 5.1, em que 𝑥𝐴

𝑡 representa o
histograma da quantidade de ocorrências dos diferentes valores possíveis do atributo 𝐴 no
período 𝑡. Tem-se 𝑥𝐴

𝑡 = {𝑥1, 𝑥2, 𝑥3, ..., 𝑥𝑁}, onde 𝑥𝑖 indica a quantidade de ocorrências do
valor 𝑖, 𝑁 é o número de possíveis eventos, e 𝑆 representa o total de valores observados
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Figura 10 – Ambiente de rede considerado para aplicação do sistema de segurança desen-
volvido. Fonte: elaboração própria.

para o atributo 𝐴 no período de análise.

𝐻(𝑥𝐴
𝑡 ) = −

𝑁∑︁
𝑖=1

(︂
𝑥𝑖

𝑆

)︂
log2

(︂
𝑥𝑖

𝑆

)︂
(5.1)

Para que os atributos resultantes contribuam de forma equilibrada na classificação
do tráfego, faz-se necessária a aplicação da normalização dos dados. Esse processo reduz a
influência negativa de atributos dominantes e de outliers [103]. Nesta implementação, foi
utilizada a técnica MinMaxScaler, da biblioteca scikit-learn, a qual escala os dados para
um intervalo comum, entre 0 e 1, neste caso.
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5.2.2 NIDS-DenStream

O NIDS-DenStream constitui o núcleo do sistema de detecção de intrusões e baseia-
se no funcionamento do algoritmo DenStream, que opera de forma incremental para pro-
cessar fluxos contínuos de dados com comportamento dinâmico. O processo envolve duas
fases principais: a inicialização, em que são formados os agrupamentos iniciais, e a fase
online, responsável pela atualização dinâmica dos MC, pela detecção de anomalias e pela
adaptação a mudanças no comportamento da rede. A Figura 11 apresenta uma visão ge-
ral da arquitetura do sistema proposto, destacando seus principais módulos e o fluxo de
processamento do tráfego de rede.

Figura 11 – NIDS-DenStream. Fonte: adaptado de Scaranti et al. [1]

Na fase de inicialização, o sistema é alimentado com amostras benignas coletadas
da rede monitorada. Essas amostras são utilizadas para definir o padrão comportamental
do tráfego. Para isso, o algoritmo DBSCAN é aplicado sobre 𝜌 (hiperparâmetro) instâncias
para criar os MC iniciais. Cada MC armazena a soma linear ponderada dos atributos das
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instâncias (𝐶𝐹 1), a soma quadrática ponderada (𝐶𝐹 2) e o peso (𝑤), que representa a
quantidade de amostras incorporadas. Esses agrupamentos são classificados com base no
peso e nos hiperparâmetros 𝛽 e 𝜇. Quando 𝑤 < 𝛽𝜇, o MC é considerado um O-MC, e
quando 𝑤 ≥ 𝛽𝜇, é considerado um P-MC.

Na fase online, o sistema processa continuamente o fluxo de tráfego de rede. Para
cada nova instância analisada, o algoritmo tenta incorporá-la ao P-MC mais próximo,
desde que, após a incorporação, seu raio não exceda o hiperparâmetro 𝜖. Caso isso não
seja possível, tenta-se incorporá-la ao O-MC mais próximo, aplicando o mesmo critério. Se
nenhuma dessas opções for válida, um novo O-MC é criado para representar a instância.
Em seguida, os O-MC são avaliados, e aqueles com peso suficiente (𝑤 ≥ 𝛽𝜇) são promo-
vidos a P-MC. Aplica-se um decaimento exponencial aos P-MC e O-MC não atualizados
há 𝜐 instâncias processadas, definido como 2−𝜆, sendo 𝜐 e 𝜆 hiperparâmetros do modelo.
Dessa forma, comportamentos obsoletos são gradualmente esquecidos.

A cada 𝜐 instâncias processadas, realiza-se o processo de criação dos clusters fi-
nais, que representam um comportamento estável da rede. O DBSCAN é aplicado sobre
os P-MC existentes, podendo resultar na criação de novos C-MC. Nesse processo, um
agrupamento é criado a partir de um P-MC aleatório (𝑝𝑚𝑐𝑎), ao qual são adicionados os
P-MC (𝑝𝑚𝑐) cuja distância euclidiana dos centroides seja menor ou igual à soma de seus
respectivos raios, definida por 𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒(𝑝𝑚𝑐𝑎, 𝑝𝑚𝑐) ≤ 𝑟𝑝𝑚𝑐𝑎 + 𝑟𝑝𝑚𝑐. Esse procedimento é
repetido para todos os P-MC incorporados ao agrupamento, até que não seja possível adi-
cionar mais nenhum. Se a soma dos pesos dos P-MC de um agrupamento exceder o limiar
𝜇, ele é promovido a C-MC. O processo é repetido até que todos os P-MC tenham sido
incorporados a algum cluster final ou não possam mais ser agrupados. Durante essa etapa,
os P-MC localizados na área potencial são desconsiderados garantindo que os C-MC, que
representam o comportamento normal da rede, não sejam contaminados por atividades
anômalas.

A área potencial corresponde a regiões com maior probabilidade de conter tráfego
malicioso, utilizadas para distinguir P-MC legítimos de ataques. Um P-MC é considerado
pertencente a essa área se a distância euclidiana da entropia da porta de destino em rela-
ção ao C-MC mais próximo for maior que o hiperparâmetro 𝜅. As instâncias incorporadas
em P-MC localizados dentro da área potencial são consideradas ataques. As amostras
identificadas como maliciosas são classificadas entre DDoS e Portscan, de acordo com o
valor da entropia da porta de destino. Esse atributo é utilizado na distinção dos ataques
devido às características inversas entre eles. Enquanto o DDoS tende a direcionar pacotes
a uma única porta do alvo, com o objetivo de sobrecarregá-la, o Portscan envia pacotes a
múltiplas portas, visando mapeá-las. Se a entropia de porta de destino for superior à do
C-MC mais próximo, o ataque é definido como um Portscan. Caso a entropia seja inferior
à do C-MC mais próximo, a classificação será de DDoS. Quando os valores de entropia
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são iguais, o ataque é definido como desconhecido. Aplica-se um decaimento exponencial
adicional aos P-MC dentro da área potencial, definido como 1.1−𝜆, para que o fim do
ataque seja identificado de forma mais precisa e outliers não sejam incorretamente classi-
ficados como atividades maliciosas. Os O-MC não são considerados maliciosos para evitar
falsos positivos decorrentes de outliers. O pseudo-código da fase online é apresentado no
Algoritmo 1.

Algoritmo 1: Atualização dos Micro-Clusters
Input: Tráfego de rede, 𝜆, 𝛽, 𝜇, 𝜖, 𝜐, 𝜅

Obtêm a amostra 𝑝 do tráfego de rede no instante atual 𝑡;
//Tenta inserir 𝑝 no P-MC mais próximo;
if 𝑟𝑝 (raio do P-MC) ≤ 𝜖 then

Insere 𝑝 no P-MC ;
//Verifica se o P-MC está na área potencial com base no C-MC mais
próximo ;

if distância_euclidiana(𝑐𝑒𝑛𝑡𝑟𝑜𝑖𝑑𝑒𝑃 𝑀𝐶 , 𝑐𝑒𝑛𝑡𝑟𝑜𝑖𝑑𝑒𝐶𝑀𝐶) > 𝜅 then
Classifica a amostra 𝑝 como ataque ;

else
//Tenta inserir 𝑝 no O-MC mais próximo;
if 𝑟𝑝(raio do O-MC) ≤ 𝜖 then

Insere 𝑝 no O-MC ;
if 𝑤𝑂𝑀𝐶 (peso do O-MC) ≥ 𝛽𝜇 then

Cria um novo P-MC a partir do O-MC e exclui o O-MC ;

else
Cria um novo O-MC a partir de 𝑝 ;

//Aplicação do decaimento exponencial ;
if (𝜐 mod 𝑡) = 0 then

Aplica o decaimento exponencial nos P-MC e O-MC não atualizados nas
últimas 𝜐 instâncias processadas ;

Aplica o decaimento exponencial extra aos P-MC dentro da área potencial
;

for cada P-MC do
if 𝑤𝑃 𝑀𝐶 (peso do P-MC) ≤ 𝛽𝜇 then

Exclui o P-MC ;

for cada O-MC do
if 𝑤𝑂𝑀𝐶 (peso do O-MC) < 1 then

Exclui o O-MC ;



52

A Tabela 5 sumariza os hiperparâmetros utilizados no NIDS-DenStream e suas res-
pectivas descrições. Abordagens tradicionais de ajuste de hiperparâmetros, como o Grid
Search e o Random Search desperdiçam tempo e recursos testando configurações não
promissoras. Já a Otimização Bayesiana, constrói um modelo estatístico substituto que
funciona como um mapa probabilístico da função objetivo. Este mapa estima a média e a
variância para todas as combinações de hiperparâmetros nos intervalos definidos. A cada
iteração, uma função de aquisição é utilizada para analisar o mapa e selecionar o próximo
ponto a testar. A seleção busca equilibrar a explotação, testando configurações com alta
probabilidade de alto desempenho, e a exploração, avaliando regiões de alta incerteza, de
modo a identificar picos de performance ainda desconhecidos. Após a avaliação do ponto,
o resultado é utilizado para atualizar o mapa, ajustando a direção da busca para explorar
regiões mais promissoras do espaço de parâmetros. Dessa forma, a Otimização Bayesi-
ana é capaz de encontrar um ótimo resultado com consumo de recursos computacionais
e tempo gasto menor em comparação às técnicas tradicionais [104].Esse procedimento foi
realizado utilizando o conjunto de dados correspondente ao Dia 1, adotando como pontu-
ação de cada iteração a média das métricas de acurácia, precisão, revocação e F1-score. A
Tabela 6 apresenta os hiperparâmetros avaliados e os melhores valores encontrados dentro
do intervalo definido.

Tabela 5 – Hiperparâmetros utilizados no NIDS-DenStream. Fonte: elaboração própria.
Hiperparâmetros Descrição
𝜆 Fator de decaimento que limita a influência de comportamentos obsoletos
𝛽 Fator de tolerância de outlier
𝜇 Limiar principal de peso
𝜖 Raio máximo de um micro-cluster
𝜐 Intervalo de instâncias processadas para aplicar o decaimento exponencial

e a criação de clusters finais
𝜌 Número de instâncias utilizadas no processo de inicialização
𝜅 Limiar de distância para um P-MC estar dentro da área potencial

Tabela 6 – Valores da Otimização Bayesiana. Fonte: elaboração própria.
Hiperparâmetros Intervalo definido Melhor valor
𝜆 [0,05; 0,1] 0,095
𝛽 [0,001; 0,005] 0,004
𝜇 [500; 1000] 637
𝜖 [0,01; 0,07] 0,048
𝜐 [500; 1500] 1266
𝜌 [500; 1000] 637
𝜅 [0,05; 0,1] 0,099

5.2.3 Adaptação ao Desvio de Conceito

A forma como o algoritmo DenStream opera favorece a adaptação a mudanças
graduais no comportamento dos dados. Por meio da atualização incremental dos MC
a cada instância processada, os agrupamentos conseguem acompanhar alterações sutis
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nas estatísticas do tráfego de rede. Além disso, o decaimento exponencial aplicado aos
MC não atualizados permite ao sistema esquecer comportamentos obsoletos, mantendo a
representação do modelo coerente com o estado atual da rede.

5.3 Resultados e Discussão

O Sistema de Detecção de Intrusão foi avaliado utilizando três dias distintos de
tráfego de rede, cada um representando cenários contrastantes quanto à duração dos
ataques. Essa abordagem permite analisar o desempenho do modelo diante de diferentes
padrões de atividade maliciosa, tanto de curta quanto de longa duração. Os experimentos
foram executados em uma máquina cujas configurações de hardware e software estão
descritas na Tabela 7.

Tabela 7 – Configuração de desenvolvimento. Fonte: elaboração própria.
Sistema Operacional Ubuntu 22.04.5 LTS
Processador AMD Ryzen 5 5600G
RAM 16 GB DDR4
Python 3.10.12
Sklearn 1.6.1

A avaliação do modelo foi estruturada em três aspectos principais. O primeiro
refere-se à capacidade de detecção de anomalias, medida por meio de métricas de desem-
penho derivadas da matriz de confusão. O segundo aspecto está relacionado ao reconhe-
cimento de diferentes tipos de ataque, especificamente DDoS e Portscan, com base na
distribuição e posição espacial dos P-MC. O terceiro aspecto avalia o atraso na identifi-
cação das atividades maliciosas, mensurado pelo número de instâncias processadas entre
o início do ataque e a criação do P-MC correspondente. Dessa forma, é possível analisar
a efetividade do sistema na distinção entre tráfego benigno e malicioso, a capacidade de
identificar corretamente o tipo de ameaça e o tempo de resposta do sistema.

5.3.1 Cenário de Avaliação

Os Dias 2, 3 e 4 foram utilizados para avaliar o desempenho do modelo. As esta-
tísticas referentes ao segundo e terceiro dia estão ilustradas nas Figuras 12 e 13, respec-
tivamente. No Dia 2, ocorre um ataque DDoS de curta duração e um ataque Portscan
de longa duração. O Dia 3 apresenta a situação inversa, com um ataque DDoS de longa
duração e um ataque Portscan de curta duração. Esses dois cenários permitem analisar o
desempenho do modelo sob diferentes padrões temporais de atividade maliciosa.

Para avaliar a capacidade de adaptação do modelo ao desvio de conceito, o con-
junto referente ao Dia 4 foi modificado. Um valor incremental de desvio foi adicionado às
entropias durante o período compreendido entre as instâncias 5.000 e 60.000. Após esse
intervalo, o valor adicional foi mantido constante, de modo que o conjunto preservasse
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Figura 12 – Estatísticas do Dia 2. Fonte: elaboração própria.

a nova distribuição. Esse cenário simula uma mudança no comportamento do tráfego,
por meio do aumento incremental nos valores de entropia. Como ilustrado na Figura 14,
o valor médio da entropia da porta de destino, que inicialmente caracterizava o tráfego
associado ao ataque Portscan, passa a corresponder ao padrão do tráfego normal.

5.3.2 Métricas de Avaliação

As métricas de avaliação são fundamentais no desenvolvimento de sistemas de de-
tecção de anomalias, pois permitem analisar e comparar o desempenho do modelo. As mé-
tricas utilizadas neste trabalho baseiam-se na matriz de confusão, ilustrada na Figura 15.
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Figura 13 – Estatísticas do Dia 3. Fonte: elaboração própria.

Essa estrutura organiza as classificações realizadas em quatro categorias: verdadeiros po-
sitivos (VP), verdadeiros negativos (VN), falsos positivos (FP) e falsos negativos (FN). A
partir dessa matriz, são calculadas métricas como Accuracy, Precision, Recall, F1-score e
Matthews Correlation Coefficient (MCC).

A Accuracy, representada pela Equação 5.2, indica a proporção de classificações
corretas realizadas pelo modelo.

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 𝑉 𝑃 + 𝑉 𝑁

𝑉 𝑃 + 𝑉 𝑁 + 𝐹𝑃 + 𝐹𝑁
(5.2)
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Figura 14 – Estatísticas do Dia 4 (com desvio). Fonte: elaboração própria.

A Precision mensura a proporção de classificações positivas corretas, ou seja, a fra-
ção das instâncias classificadas como anômalas que realmente correspondem a anomalias,
conforme a Equação 5.3.

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝑉 𝑃

𝑉 𝑃 + 𝐹𝑃
(5.3)

A Recall, calculada pela Equação 5.4, avalia a capacidade do modelo de identificar
corretamente as instâncias anômalas existentes.
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Figura 15 – Matriz de Confusão. Fonte: elaboração própria.

𝑅𝑒𝑐𝑎𝑙𝑙 = 𝑉 𝑃

𝑉 𝑃 + 𝐹𝑁
(5.4)

O F1-score mede o equilíbrio entre a Precision e a Recall por meio da média
harmônica entre ambas, conforme a Equação 5.5.

𝐹1 − 𝑠𝑐𝑜𝑟𝑒 = 2 * 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 * 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
(5.5)

O MCC considera todas as categorias da matriz de confusão, fornecendo uma
medida mais robusta, especialmente em cenários com desbalanceamento entre classes.
Sua definição está apresentada na Equação 5.6.

𝑀𝐶𝐶 = 𝑉 𝑃 * 𝑉 𝑁 − 𝐹𝑃 * 𝐹𝑁√︁
(𝑉 𝑃 + 𝐹𝑃 )(𝑉 𝑃 + 𝐹𝑁)(𝑉 𝑁 + 𝐹𝑃 )(𝑉 𝑁 + 𝐹𝑁)

(5.6)

No contexto de classificação multiclasse, as métricas são adaptadas para considerar
três classes distintas: tráfego normal, ataque DDoS e ataque Portscan. Conforme ilustrado
na Figura 16, a matriz de confusão assume a dimensão 3×3. As métricas Precision, Recall,
F1-score e MCC são calculadas individualmente para cada classe, e o desempenho global
é obtido por meio da média macro.

5.3.3 Detecção de Anomalias

A função do sistema proposto é classificar os fluxos IP pertencentes ao tráfego
de rede analisado como normais ou anômalos. Essa distinção é realizada com base nas
características dos MC. Considera-se que um C-MC representa um comportamento normal
da rede, enquanto um P-MC localizado na área potencial corresponde a um agrupamento
de amostras maliciosas. Um O-MC pode representar tanto um agrupamento inicial quanto
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Figura 16 – Matriz de confusão multiclasse. Fonte: elaboração própria.

um ruído. Dessa forma, o desempenho do modelo é avaliado em três cenários distintos,
apresentados na Seção 5.3.1, utilizando as métricas abordadas na Seção 5.3.2.

As matrizes de confusão obtidas nesses cenários são apresentadas nas Figuras 17,
18 e 19. As métricas correspondentes encontram-se na Tabela 8.

Tabela 8 – Desempenho do NIDS-DenStream na detecção de anomalias. Fonte: elaboração
própria.

Accuracy Precision Recall F1-score MCC
Dia 2 0,9994 0,9994 0,9994 0,9994 0,9938
Dia 3 0,9996 0,9996 0,9996 0,9996 0,9955
Dia 4 (com desvio) 0,9994 0,9994 0,9994 0,9994 0,9963

Figura 17 – Matriz de confusão para detecção de anomalias no Dia 2. Fonte: elaboração
própria.
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Figura 18 – Matriz de confusão para detecção de anomalias no Dia 3. Fonte: elaboração
própria.

Figura 19 – Matriz de confusão para detecção de anomalias no Dia 4 (com desvio). Fonte:
elaboração própria.

5.3.4 Reconhecimento de Ataques

Após detectar uma amostra anômala, o sistema procede à sua classificação como
ataque DDoS ou Portscan. A avaliação do desempenho do sistema na identificação dos
tipos de ataque é realizada com base na classificação multiclasse, considerando as classes
Normal, DDoS e Portscan. Para essa análise, utilizam-se as métricas adaptadas para
o contexto de três classes, conforme descrito na Seção 5.3.2. As Figuras 20, 21 e 22
apresentam as matrizes de confusão referentes aos três cenários avaliados. As Tabelas 9, 10
e 11 apresentam o desempenho individual de cada classe nos Dias 2, 3 e 4, respectivamente.

As Figuras 23, 24 e 25 apresentam a distribuição dos dados nos três cenários
de teste, comparando as classificações realizadas com os respectivos rótulos reais. No
terceiro dia, observa-se um deslocamento dos dados, causado pelo desvio de conceito,
principalmente aqueles pertencentes ao tráfego normal. Conforme ilustrado na Figura 26,
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Tabela 9 – Desempenho do NIDS-DenStream no reconhecimento de ataques para o Dia
2. Fonte: elaboração própria.

Precision Recall F1-score MCC
Normal 0,9994 1,000 0,9997 0,9938
DDoS 1,000 0,9787 0,9892 0,9892
Portscan 0,9997 0,9902 0,9949 0,9947

Tabela 10 – Desempenho do NIDS-DenStream no reconhecimento de ataques para o Dia
3. Fonte: elaboração própria.

Precision Recall F1-score MCC
Normal 0,9996 1,000 0,9998 0,9955
DDoS 0,9997 0,9965 0,9981 0,9980
Portscan 0,9983 0,9649 0,9813 0,9813

Tabela 11 – Desempenho do NIDS-DenStream no reconhecimento de ataques para o Dia
4 (com desvio). Fonte: elaboração própria.

Precision Recall F1-score MCC
Normal 0,9996 0,9997 0,9997 0,9962
DDoS 0,9984 0,9967 0,9976 0,9974
Portscan 0,9960 0,9955 0,9958 0,9955

o centroide do C-MC, representado pelo ponto verde, desloca-se progressivamente para
acompanhar essa mudança no padrão do tráfego benigno conforme novas instâncias são
processadas. Esse comportamento demonstra a capacidade do modelo em adaptar-se a
variações graduais na distribuição dos dados.

5.3.5 Atraso de Detecção

A identificação rápida de ataques é essencial para minimizar o impacto causado
por ataques à rede. Para avaliar essa capacidade, foi medido o atraso entre o início de
cada ataque e a sua detecção, expresso em número de instâncias processadas. A Tabela 12
apresenta o atraso de detecção observado nos três cenários de teste.

Tabela 12 – Atraso de detecção de anomalias do modelo em número de instâncias proces-
sadas. Fonte: elaboração própria.

Dia 2 Dia 3 Dia 4 (com desvio)
DDoS 9 7 6
Portscan 27 20 13

O modelo apresenta um atraso médio de 13,667 instâncias na detecção de ataques,
sendo esse valor maior na identificação de Portscan, com média de 20 instâncias, enquanto
para ataques DDoS o atraso médio é de 7,333 instâncias. Esse comportamento pode estar
relacionado às características individuais dessas atividades maliciosas, onde ataques DDoS
tendem a gerar alterações mais abruptas, favorecendo uma detecção mais rápida.
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Figura 20 – Matriz de confusão para reconhecimento de ataques no Dia 2. Fonte: elabo-
ração própria.

Figura 21 – Matriz de confusão para reconhecimento de ataques no Dia 3. Fonte: elabo-
ração própria.
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Figura 22 – Matriz de confusão para reconhecimento de ataques no Dia 4 (com desvio).
Fonte: elaboração própria.

Figura 23 – Distribuição dos dados do Dia 2. Fonte: elaboração própria.



63

Figura 24 – Distribuição dos dados do Dia 3. Fonte: elaboração própria.

Figura 25 – Distribuição dos dados do Dia 4 (com desvio). Fonte: elaboração própria.
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Figura 26 – Distribuição dos Micro-Cluster do Dia 4 (com desvio). Fonte: elaboração pró-
pria.



65

6 CONCLUSÃO

O desvio de conceito representa um desafio para modelos de aprendizado de má-
quina, sendo caracterizado pela mudança na distribuição dos dados ao longo do tempo.
Cenários dinâmicos, como o tráfego em redes de computadores, tendem a apresentar esse
fenômeno, o que pode causar degradação no desempenho de sistemas de detecção de
intrusão.

Para manter a eficácia dos modelos diante do desvio de conceito, técnicas adap-
tativas são empregadas, podendo ser ativas ou passivas. A abordagem ativa utiliza um
módulo dedicado à detecção de desvio de conceito, responsável por acionar a atualiza-
ção do modelo. Já a abordagem passiva realiza atualizações contínuas, independente da
ocorrência de um desvios.

Este trabalho abordou a tarefa de Detecção de Intrusão em Rede utilizando um
modelo de aprendizado de máquina com adaptação passiva ao desvio de conceito. Uma
variação do algoritmo DenStream foi empregada na implementação do NIDS. Trata-se de
um método de agrupamento por densidade, desenvolvido para processar dados em fluxo
e adaptar-se a comportamentos dinâmicos.

O sistema foi avaliado em diferentes cenários, utilizando três conjuntos de dados
referentes a tráfegos diários com ataques DDoS e Portscan. Foram considerados três as-
pectos principais nesse processo: capacidade de detecção de anomalias, capacidade de
reconhecimento de ataques (DDoS e Portscan) e atraso de detecção. Para analisar a ca-
pacidade adaptativa do modelo, um dos conjuntos de dados apresentava um desvio de
conceito, caracterizado por um aumento incremental nos valores de entropia.

O NIDS obteve resultados consistentes na detecção de anomalias, com valores su-
periores a 99% para acurácia, precisão, revocação, F1-score e MCC. Com base na entropia
da porta de destino, o modelo obteve mais de 98% de F1-score na classificação dos ataques,
onde as classificações incorretas estão majoritariamente associadas ao Portscan. O atraso
médio na identificação das atividades maliciosas foi de 13,667 instâncias, sendo o Portscan
o ataque com maior atraso, com média de 20 instâncias, enquanto o DDoS registrou um
atraso médio de 7,333 instâncias. O modelo mostrou-se resiliente a mudanças graduais
no comportamento dos dados, apresentando valores de acurácia, precisão, revocação, F1-
score e MCC superiores a 99% na detecção de anomalias, e mais de 98% de F1-score na
classificação dos ataques. O atraso de detecção de anomalias foi de 6 instâncias para o
ataque DDoS e 13 instâncias para o Portscan.

O modelo apresentou resultados semelhantes na classificação do tráfego de rede
entre os diferentes cenários. As características do algoritmo DenStream conferiram ao
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sistema de detecção de intrusão uma capacidade adaptativa para ambientes com desvios
de conceito incrementais. Entretanto, desvios abruptos podem ser incorretamente classi-
ficados, fazendo com que novos padrões de comportamento benigno sejam interpretados
como ataques. Assim, o desvio de conceito mostra-se um tópico de grande relevância na
área de segurança de redes, influenciando diretamente a confiabilidade e a aplicabilidade
de sistemas de detecção de intrusão em cenários reais.

Como trabalhos futuros, pretende-se ampliar a capacidade adaptativa do modelo,
de modo a torná-lo adaptável a diferentes tipos de transições de conceito, como desvios
de conceito abruptos. Outra possibilidade consiste em empregar uma abordagem total-
mente não supervisionada, com o objetivo de aumentar a aplicabilidade do sistema em
cenários com escassez de rótulos. Além disso, propõe-se avaliar o desempenho do modelo
em diferentes bases de dados, com padrões de tráfego de rede distintos, e compará-lo a
resultados apresentados em trabalhos científicos relacionados.
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