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RUFFO, V. G. S.. Detecção de Anomalias em Redes de Computadores Utili-
zando Redes Adversárias Generativas. 2023. 100f. Trabalho de Conclusão de Curso
(Bacharelado em Ciência da Computação) – Universidade Estadual de Londrina, Lon-
drina, 2023.

RESUMO

Ao longo dos últimos anos, aplicações emergentes têm exigido serviços de rede cada vez
mais complexos para funcionarem corretamente. Redes de computadores são constante-
mente expandidas e adaptadas para suprir as necessidades dessas aplicações. As redes
também necessitam de mecanismos de segurança contra agentes maliciosos. Esses meca-
nismos objetivam a maximização da confidencialidade, integridade e disponibilidade dos
serviços oferecidos pela rede. O investimento na segurança de rede evita falhas de funcio-
namento nas aplicações que dependem dos seus serviços e, consequentemente, perdas de
lucro. Este trabalho de conclusão de curso tem como objetivo o estudo da aplicabilidade
do modelo de Rede Adversária Generativa na implementação de um sistema de segu-
rança para a detecção de anomalias e intrusões de redes. O sistema desenvolvido analisa
o tráfego de rede segundo a segundo e alerta os administradores quando traços anômalos
são identificados nos dados. Uma segunda versão desse sistema baseada em Rede Neural
Recorrente Gated Recurrent Unit foi implementada para fins de comparação. Os desem-
penhos em detecção de anomalias dos sistemas foram calculados e comparados entre si
utilizando métricas quantitativas a partir de uma base de dados comum. Os resultados
indicam que ambos os sistemas podem identificar aproximadamente 99% dos ataques. O
primeiro obtém as pontuações 0,9978 e 0,9977 para as métricas F1-score e Matthews Cor-
relation Coefficient, respectivamente. O segundo pontua menos, atingindo os valores de
0,9947 e 0,9944. Essa diferença sugere que o sistema baseado no modelo generativo obtém
um melhor balanço entre falsos positivos e falsos negativos do que o seu concorrente para
o cenário de execução. A partir dos resultados, conclui-se que o modelo de Rede Adver-
sária Generativa é uma alternativa viável na implementação de um sistema de detecção
de intrusão de redes.

Palavras-chave: Segurança de redes. Detecção de anomalias. Detecção de intrusões. Rede
Adversária Generativa.





RUFFO, V. G. S.. Network Anomaly Detection based on Generative Adversarial
Networks. 2023. 100p. Final Project (Bachelor of Science in Computer Science) – State
University of Londrina, Londrina, 2023.

ABSTRACT

In the past few years, emerging applications have been requiring increasingly complex net-
work services to work correctly. Computer networks are constantly being expanded and
adapted to supply those applications’ needs. Networks also require security mechanisms
to protect them against malicious agents. Those mechanisms’ purpose is to maximize the
confidentiality, integrity, and availability of the network services. Network security invest-
ment avoids disruptions on applications that rely on its services and, consequently, profit
losses. This final project aims to study the applicability of the Generative Adversarial
Network model in implementing a network intrusion detection system. The developed
system analyzes network traffic every second and alerts the administrators when it identi-
fies anomalous traits in data. A secondary security system based on the Gated Recurrent
Unit Recurrent Neural Network was implemented for comparison purposes. Both systems’
anomaly detection capabilities were calculated and compared against each other by using
quantitative metrics and a common dataset. The results show that the two can identify
nearly 99% of the attacks. The former gets 0,9978 and 0,9977 points on F1-score and
Matthews Correlation Coefficient metrics, respectively. The second system scores less,
securing 0,9947 and 0,9944 points. That difference suggests that the anomaly detection
system based on the generative model has a better balance between false positives and
false negatives for the execution scenario than its competitor. In conclusion, the Gen-
erative Adversarial Network model is a feasible alternative for implementing a network
intrusion detection system.

Keywords: Network security. Anomaly detection. Intrusion detection. Generative Ad-
versarial Network.
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1 INTRODUÇÃO

Nos últimos anos muitas tarefas realizadas pelo ser humano são facilitadas ou
automatizadas com o uso de redes de computadores. Por exemplo, transmissão de vídeos
através da Internet, digitalização de contas bancárias, comunicação interpessoal, trabalho
remoto, veículos autônomos, casas inteligentes e transferências monetárias de maneira
digital (Pix) [1], [2], [3], [4], [5].

As redes têm crescido e se tornado cada vez mais complexas para atender a de-
manda dos serviços prestados aos seus usuários. A expansão das redes dificulta o seu
gerenciamento e manutenção devido à abundância de equipamentos heterogêneos que as
compõem (switches, roteadores e middle-boxes) [6], [7]. Componentes de diferentes fa-
bricantes possuem interfaces de programação distintas. Como resultado, atualizações nas
políticas de rede e lógica de controle precisam ser definidas em cada um dos equipamentos
de maneira individual. Essas mudanças são implementadas utilizando comandos de baixo
nível específicos de cada dispositivo [8]. Deste modo, a arquitetura tradicional de rede se
mostra inflexível e exige um alto custo humano e financeiro para escalar e se adaptar.

Com o propósito de solucionar essas limitações, foi desenvolvida uma arquitetura
de rede capaz de atender aos requisitos das aplicações atuais e futuras, a chamada Rede
Definida por Software (SDN, do inglês Software Defined Network) [9]. Para atingir esse
objetivo, a rede SDN separa o plano de controle do plano de dados. Toda a lógica de
controle da rede é transferida para um único ponto, o controlador [10]. Os sistemas de
hardware que formam o plano de dados (switches e roteadores) se tornam responsáveis
apenas pelo encaminhamento de pacotes. O controlador é programado utilizando uma
única linguagem de alto nível para implementar as políticas da rede e lógica de controle.
Ele torna-se responsável por transmiti-las para cada um dos equipamentos do plano de
dados com base em um protocolo comum (Openflow) [11]. Assim, atualizações nas regras
da rede são definidas uma única vez no controlador, que se encarrega de propagá-las aos
demais nós. Isso facilita a gerência e a manutenção da rede, fazendo com que ela seja
escalável e adaptativa.

Outro aspecto considerado pela comunidade científica para obter a qualidade nos
serviços de rede é a segurança. Por estar tão presente no dia a dia das pessoas deste
século, esses serviços possuem um alto valor e a sua falha pode causar enormes prejuí-
zos [12], [13]. Geralmente, essas falhas são o produto de divergências estocásticas entre
o comportamento de tráfego observado na rede e um baseline. Define-se como baseline o
perfil de comportamento normal esperado do tráfego de rede. Esse perfil é previamente
calculado com base no monitoramento de dados históricos [7], [14]. O tráfego que diverge
do baseline recebe o nome de anomalia de rede [15]. Nem toda anomalia é causada por
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um agente malicioso, como as decorrentes de erro de hardware, de software ou humano.
Porém, é muito comum a ocorrência de ataques de redes, os quais são atividades anômalas
causadas por usuários mal-intencionados. Essas ações maliciosas objetivam comprometer
a confidencialidade, integridade ou disponibilidade da rede [16], [17]. Por exemplo, recen-
temente um ataque comprometeu um sistema importante de redes de computadores da
Albânia. Isso obrigou as autoridades do governo a desligá-lo, impedindo o fornecimento de
serviços públicos online para os moradores do país [18]. Assim, é de extrema importância
a construção de meios para auxiliar na proteção das redes de computadores.

Uma abordagem de solução aceita e estudada na comunidade científica para pro-
mover a segurança contra ataques de redes são os Sistemas de Detecção de Intrusão de
Redes (NIDS, do inglês Network Intrusion Detection System) [19], [20], [21], [22]. Esses
sistemas agem monitorando o tráfego e gerando um aviso para o gerente de rede quando
vestígios de comportamento anômalo são identificados. Seu principal intuito é o oposto dos
agentes maliciosos: manter a confidencialidade, integridade e disponibilidade dos serviços
de rede [15].

Entre os métodos apresentados na literatura para implementação de um NIDS,
Aprendizado de Máquina tem se destacado. Ele obtém acurácia superior na resolução
de problemas em comparação com outros modelos matemáticos [23], [24]. Exemplos desse
método incluem K-Vizinhos Mais Próximos, Árvore de Decisão, e Rede Neural [25]. Dentro
dessa área, as abordagens que mais têm ganhado atenção são as de Aprendizado Profundo
por, geralmente, possuírem um melhor desempenho em relação às demais [26], [27]. Esses
métodos são tipos especiais de Rede Neural, como por exemplo Long Short-Term Memory
(LSTM) [28], Convolutional Neural Network (CNN) [29], Auto-Encoder (AE) e Gated
Recurrent Unit (GRU) [30]. Uma técnica de Aprendizado Profundo promissora concebida
no ano de 2014 é a Rede Adversária Generativa (GAN) [31], [32].

As redes estão em constante evolução, assim como variações de ataques conhecidos
e novos ataques são continuamente concebidos por agentes maliciosos [33]. Deste modo, a
área de detecção de anomalias de redes tem sido estudada há muitos anos pela comunidade
científica [34], [35], [36]. Pesquisas recentes destacam problemas nesse campo que ainda
não possuem uma solução definitiva [37], [38], [15], [33], [25], [39], [40]. Diante disso, este
trabalho propõe-se a estudar a aplicação de GAN na implementação de um NIDS para a
proteção de Redes Definidas por Software.

O restante deste trabalho está organizado da seguinte forma: são apresentados
no capítulo dois os conceitos, métodos e técnicas necessários para o desenvolvimento do
estudo proposto. Além disso, destaca-se no capítulo três a teoria de Rede Adversária
Generativa. Em seguida, apresenta-se no capítulo quatro o estado da arte por meio de
uma revisão de trabalhos similares publicados recentemente. Um estudo de caso é descrito
no capítulo cinco. Por fim, as conclusões são expostas no capítulo seis.
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2 FUNDAMENTAÇÃO TEÓRICO-METODOLÓGICA

2.1 Redes Definidas por Software

Em redes de computadores utiliza-se três planos de funcionalidade que trabalham
em conjunto [41], como apresentado na Figura 1. O primeiro, o plano de dados, é respon-
sável por realizar o encaminhamento de pacotes com base em regras pré-definidas. Essas
regras representam as políticas e comportamentos esperados da rede, sendo especificadas
no chamado plano de controle. O último plano é o de aplicação, onde os gerentes de rede
atuam utilizando softwares para definir as regras do plano de controle e gerenciar a rede.

Plano de Aplicação

(Softwares de gerenciamento de rede)

Plano de Controle

Plano de Dados

(Dispositivos de encaminhamento)

(Lógica de encaminhamento)

Figura 1 – Planos de funcionalidade de rede.

A arquitetura de redes de computadores tradicional implementa a abstração des-
crita anteriormente de uma maneira complexa e inflexível a mudanças, exigindo um alto
custo de gerenciamento [42]. Neste paradigma o plano de controle é acoplado ao plano de
dados. Assim, os equipamentos que formam a infraestrutura da rede (switches e roteado-
res) possuem o próprio mecanismo de controle e encaminhamento. A partir do plano de
aplicação, os gerentes de redes configuram e gerenciam cada switch e roteador de maneira
individual. Para isso, eles utilizam a interface de programação (API, do inglês Applica-
tion Programming Interface) específica de cada vendedor de modo a expressar as políticas
de rede desejadas [43]. A variedade de equipamentos aumenta o custo de manutenção e
administração da rede por requerer conhecimento individualizado de cada uma de suas
APIs. Como consequência, dificulta-se a evolução e adaptação da rede para poder atender
a demandas cada vez mais exigentes das aplicações atuais [44].
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As Redes Definidas por Software (SDN, do inglês Software Defined Networks) in-
troduzem outra maneira de organizar a rede, como exemplificado na Figura 2. O plano
de controle é separado do plano de dados e deslocado para um ponto logicamente centra-
lizado: o controlador [45]. Assim, os equipamentos que formam a infraestrutura da rede
passam a exercer apenas a função de encaminhamento de dados. O controlador se torna
responsável por instalar a lógica de controle nesses encaminhadores utilizando uma API
aberta (OpenFlow), a chamada interface southbound [46].

Aplicações de rede

Interface southbound

Interface northbound

C
on

tr
ol

ad
or

SD
N

Figura 2 – Arquitetura SDN.

Os dispositivos do plano de dados encaminham os pacotes agrupados em fluxos
IP, que representam uma troca de pacotes entre uma origem e um destino. Dentro desses
equipamentos existem regras específicas para tratar pacotes de cada fluxo [43]. Além
disso, eles também armazenam estatísticas dos fluxos que trafegaram pela rede. Essas
informações podem ser posteriormente coletadas pelo controlador para fins de análise de
tráfego [41].

A centralização de controle tem um papel parecido com o de um sistema opera-
cional em um sistema computacional. O controlador fornece uma abstração do plano de
dados por meio de uma API chamada de interface northbound [44]. Isso possibilita que
os gerentes de rede programem o plano de dados a partir de uma única interface. Os
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administradores conseguem expressar as políticas de rede, lógica de controle e funcionali-
dades necessárias com base em uma visão abstrata da rede. Essa programação ocorre no
plano de aplicação, onde executam os softwares de gerenciamento [47]. Entre as aplica-
ções comumente executadas nesse plano pode-se citar as de roteamento, monitoramento,
detecção de intrusão, balanceamento de carga e firewall [48].

A arquitetura SDN facilita a implantação das políticas desejadas e torna a rede
mais flexível a eventuais mudanças comportamentais, reduzindo os custos de gerencia-
mento [44]. Apesar dos benefícios, essa arquitetura também possui desvantagens. A cen-
tralização da inteligência da rede cria um ponto principal de falha. Deste modo, o contro-
lador se torna vulnerável a, por exemplo, ataques de Negação de Serviço Distribuído [11],
[45]. As redes SDN também são vulneráveis a outros tipos de ataques como: scanning,
para obter informações sobre a rede alvo e possibilitar a execução de outros ataques; spo-
ofing, onde os atacantes utilizam uma identidade falsa para obter privilégios ilegítimos na
rede; hijacking, no qual se ganha total controle sobre o elemento de comunicação atacado;
tampering, que se refere a um ataque onde informações da rede são alteradas; man-in-
the-middle, no qual os dados do canal de comunicação entre o controlador e o plano de
dados são interceptados e possivelmente alterados pelo agente malicioso [42], [43].

2.2 Anomalia de Rede

Na área de gerência de redes de computadores é comum a coleta de dados sobre
o tráfego de rede a fim de efetuar análises de seu comportamento [49]. A maioria das
observações coletadas tendem a seguir um certo padrão (baseline), calculado anteriormente
com base na análise de dados históricos de tráfego [7], [14]. Observações que não seguem
esse padrão podem ser chamadas de anomalias de rede [50], [51].

É ilustrado na Figura 3 um exemplo de anomalia em observações estatísticas gené-
ricas. Há um conjunto de pontos (observações) dispostos em um plano cartesiano. Esses
pontos são formados por coordenadas x e y (características). O modelo de comportamento
normal de uma observação (baseline) é estar disposta próxima à reta traçada em azul.
O ponto destacado em vermelho é uma anomalia, pois suas coordenadas desviam desse
padrão e aumentam consideravelmente a sua distância da reta.

Fernandes et al. [15] categorizam as anomalias de rede conforme a sua natureza
e causa. A primeira abordagem de categorização rotula uma anomalia como: pontual,
quando um exemplo de dados isolado não segue o padrão de comportamento normal;
coletiva, quando um conjunto de exemplos de dados têm um comportamento fora do pa-
drão; contextual, quando um exemplo de dados se comporta de uma maneira específica em
um contexto pré-determinado. A segunda forma de classificar anomalias considera quatro
grupos distintos: operacional, que representa anomalias não maliciosas provenientes de
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Figura 3 – Exemplo genérico de anomalia.

falha de hardware, software ou humana; Flash Crowd, que caracteriza um aumento súbito
no volume de tráfego legítimo; medida, que configura falha na coleta dos dados de tráfego
considerados na análise; e por fim, ataque de rede, que reflete ações de usuários malicio-
sos com o intuito de comprometer a confidencialidade, integridade ou disponibilidade de
serviços de redes de computadores.

2.3 Sistema de Detecção de Intrusão de Redes

A ocorrência de anomalias no tráfego de uma rede de computadores pode compro-
meter a entrega dos seus serviços aos usuários, causando enormes prejuízos [12], [13]. As
redes estão em constante evolução, assim como variações de ataques conhecidos e novos
ataques são continuamente concebidos por agentes maliciosos [33]. Deste modo, a área
de detecção de anomalias de redes tem sido estudada há muitos anos pela comunidade
científica [34], [35], [36]. Pesquisas recentes destacam problemas nesse campo que ainda
não possuem uma solução definitiva [37], [38], [15], [33], [25], [39], [40].

Um dos métodos mais aceitos para detectar anomalias de redes são os Sistemas
de Detecção de Intrusão de Redes (NIDS, do inglês Network Intrusion Detection Sys-
tem). Esses sistemas são responsáveis por coletar e analisar o tráfego periodicamente. O
NIDS alerta os gerentes de redes quando rastros anômalos forem identificados [30], como
ilustrado na Figura 4. Ele age como uma segunda linha de defesa de redes contra ações
maliciosas não capturadas pelos firewalls. Seu principal objetivo é preservar a confidenci-
alidade, integridade e disponibilidade de redes de computadores [15].
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É necessário identificar potenciais anomalias o mais rápido possível para que me-
didas de contenção possam ser tomadas antes do comprometimento da rede [52], [6]. O
tamanho do intervalo de coleta e análise de tráfego é o parâmetro que dita o tempo
de resposta de um NIDS a eventos anômalos. Pequenos períodos entre os momentos de
análise possibilitam uma rápida identificação e mitigação de possíveis novos ataques lan-
çados sobre a rede [29]. O tamanho desse intervalo reduziu-se ao longo do tempo devido à
alta taxa de transmissão alcançada em redes de computadores atualmente [31], [11]. Por
exemplo, uma rede que opera a uma velocidade de 100 Gbps pode ter 12,5 GBytes de
dados comprometidos em apenas um segundo. Os sistemas propostos por [8] e [7] seguem
esses princípios e efetuam a coleta e análise de observações de tráfego a cada segundo,
rapidamente detectando e mitigando novos ataques à rede.
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Figura 4 – Funcionamento de um NIDS.

Sistemas de Detecção de Intrusão de Redes podem ser classificados segundo a
estratégia de detecção utilizada. As duas mais comuns são a baseada em assinatura e
a baseada em anomalia [37]. Um NIDS implementado utilizando a primeira estratégia
mantém um banco de dados contendo padrões de anomalias já conhecidos. O seu intuito
é o de monitorar o tráfego de rede tentando identificar algum desses padrões anômalos nos
dados [40]. Uma vantagem notável desse método é que a taxa de falsos positivos tende a ser
baixa, já que o sistema só gera um alarme quando uma anomalia for realmente identificada
[15]. A principal desvantagem dessa abordagem é que anomalias desconhecidas não são
possíveis de serem identificadas, podendo causar uma alta taxa de falsos negativos [25].
Além disso, o banco de dados precisa ser constantemente atualizado. Pois, é comum o
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surgimento de variações de anomalias conhecidas e de novas anomalias [30].

Já um NIDS baseado em anomalias constrói um modelo que representa o com-
portamento normal do tráfego utilizando dados históricos (baseline) [39]. O seu objetivo
é monitorar o tráfego comparando o comportamento observado com o comportamento
normal ou esperado. Uma anomalia é identificada quando a diferença entre o comporta-
mento observado e o esperado ultrapassa um limiar pré-definido [25]. A vantagem desse
método é que ele torna o sistema capaz de identificar tanto anomalias conhecidas quanto
desconhecidas [53]. Por outro lado, a sua principal desvantagem é que esse tipo de abor-
dagem tende a gerar uma alta taxa de falsos positivos [33]. A causa desse problema está
no fato de que qualquer variação não maliciosa no comportamento do tráfego pode ser
considerada uma anomalia. Essas variações são comuns, pois, o comportamento normal
de uma rede pode mudar de tempos em tempos. Assim, é necessário que o modelo de
comportamento normal seja atualizado constantemente e essa tarefa pode ter um custo
elevado [15]. Esse tipo de NIDS é o mais utilizado e estudado pela comunidade científica
e é a estratégia adotada no desenvolvimento do estudo de caso deste trabalho.

Existe um grande esforço em meio a comunidade científica na construção de Siste-
mas de Detecção de Intrusão de Redes que atendam a todas as necessidades de segurança.
Deste modo, inúmeros trabalhos têm sido publicados ao longo dos anos. Um exemplo desse
esforço pode ser observado no grupo de pesquisa ORION da Universidade Estadual de
Londrina. Os pesquisadores que o compõem contribuem desde 2004 para o avanço da ci-
ência nessa área do conhecimento [54] [55], [56], [57], [58], [14], [59], [11], [8]. Entre os seus
diversos trabalhos publicados pode-se citar o produzido por Lent et al. [7], onde os autores
descrevem um NIDS implementado com rede GRU e Lógica Fuzzy. Esse sistema foi desen-
volvido para detectar e mitigar ataques a Redes Definidas por Software. Outro trabalho
publicado pelo grupo foi proposto por Hamamoto et al. [59], que desenvolveram um NIDS
baseado em anomalias autônomo e não-supervisionado. Esse sistema é implementado com
o uso de Algoritmos Genéticos para a geração do modelo de comportamento normal. Além
disso, foi utilizado Lógica Difusa no seu algoritmo de detecção de anomalias. Assis et al.
[29] construíram um NIDS baseado em anomalias utilizando Rede Neural Convolucional
para ambientes de Internet das Coisas. A comunidade científica usou diversos métodos
para a implementação de um NIDS ao longo dos anos, como, por exemplo, Aprendizado
de Máquina, Métodos Estatísticos, Teoria da Informação e Computação Evolucionária
[60], [36], [15], [61], [62]. O método de Aprendizado de Máquina se destaca por obter,
em geral, uma acurácia superior na resolução de problemas em comparação com modelos
heurísticos e determinísticos [23], [24].
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2.4 Aprendizado de Máquina

Existem tarefas para as quais é extremamente difícil especificar algoritmos que
as resolvam, como, por exemplo, reconhecimento de fala [63]. Atualmente, existe uma
enorme quantidade de dados que pode auxiliar na construção desses algoritmos. Um
segundo exemplo de tarefa de difícil implementação é a de classificação de e-mails. Não
há um algoritmo para determinar se um e-mail é spam ou não, mas existe uma abundância
de exemplos de e-mails considerados spam ou legítimos. Uma solução para esses tipos de
problemas é a aproximação automática de um algoritmo a partir dos dados disponíveis
[64]. Esse tipo de solução é chamada de Aprendizado de Máquina (ML, do inglês Machine
Learning), uma subárea de Inteligência Artificial (AI, do inglês Artificial Intelligence)
[65], [25]. É ilustrada na Figura 5 a relação entre as subáreas de ML, onde se tem em
destaque o subconjunto de Rede Neural, o qual contém um subconjunto especial chamado
de Aprendizado Profundo.

Inteligência Artificial

Aprendizado  
de Máquina

Rede Neural

Aprendizado 
 Profundo

Figura 5 – Relação entre as áreas de aprendizado.

Aprendizado de Máquina é um método para o desenvolvimento de modelos com-
putacionais que aprendem a performar uma tarefa sobre um conjunto de dados [66], [63].
Inicialmente, o sistema treina a realização da tarefa com o uso de um conjunto de dados
específico. Durante o treinamento o sistema melhora automaticamente na realização da
tarefa mediante experiência [67]. Após o treino, espera-se que o sistema possa executar a
mesma tarefa para conjuntos de dados semelhantes que ele ainda não teve contato.
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2.4.1 Tipos de Aprendizado

Os modelos de Aprendizado de Máquina podem ser classificados em três prin-
cipais tipos: supervisionado, semi-supervisionado e não-supervisionado [33]. A principal
diferença entre essas formas de aprendizado está presente nos dados utilizados no treina-
mento [68]. Modelos supervisionados utilizam em seu treinamento um conjunto de dados
onde cada observação 𝑥 possui um rótulo 𝑦 que a descreve. O seu objetivo é aprender uma
função 𝑓 que mapeie um 𝑥 qualquer para um 𝑦′ que seja satisfatoriamente próximo do
𝑦 real. Esse tipo de ML é utilizado para resolver problemas de classificação e de regres-
são. Entre os modelos de Aprendizado de Máquina utilizados pela comunidade científica
pode-se citar Árvore de Decisão, Regressão Logística, Rede Neural e Máquina de Vetores
de Suporte [67].

A tarefa de rotulação é extremamente custosa e com isso, geralmente, grande
parte das observações dos conjuntos de dados disponíveis estão sem rótulo [69]. Mode-
los semi-supervisionados procuram utilizar observações com e sem rótulo no processo de
treinamento. O seu objetivo é utilizar os dados não rotulados para construir um sistema
supervisionado que seja melhor do que aquele construído utilizando somente os poucos
dados rotulados disponíveis [63].

Modelos não supervisionados usam conjuntos de dados cujas observações não pos-
suem rótulo. O objetivo básico desse tipo de modelo é encontrar padrões e estruturas que
estão escondidas nos dados [53]. Eles são geralmente utilizados para resolver problemas
de clusterização e redução de dimensionalidade. Exemplos desses modelos incluem Rede
Neural, Agrupamento k-means, Análise de Componentes Principais [66].

2.4.2 Rede Neural

Rede Neural (NN, do inglês Neural Network) é um modelo de Aprendizado de
Máquina que pode ser implementado para cada um dos tipos de aprendizado citados
anteriormente [66]. Esse modelo é inspirado no cérebro humano e utiliza unidades cha-
madas de neurônios e suas interconexões para efetuar cálculos complexos [63]. Uma NN é
formada por camadas sequenciais de neurônios que estabelecem conexões entre si, como
ilustrado na Figura 6. A primeira camada recebe os dados de entrada. A última camada
representa a saída 𝑦 calculada para a entrada 𝑥 alimentada na primeira camada. Entre as
camadas de entrada e saída existem camadas ocultas. Deste modo, inúmeras variações de
NN podem ser construídas ao alterar o número de neurônios em cada camada e o número
de camadas ocultas [69].

2.4.3 Aprendizado Profundo

Aprendizado Profundo (DL, do inglês Deep Learning) representa um subconjunto
de NN composto por Redes Neurais mais complexas. Essas redes possuem múltiplas ca-
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(características de uma observação)

Figura 6 – Exemplo de Rede Neural.

madas ocultas, sendo chamadas de Redes Neurais Profundas (DNN, do inglês Deep Neural
Networks) [68]. As DNNs têm ganhado popularidade nos últimos anos devido a sua aplica-
bilidade na solução de problemas em diversas áreas [70], [71]. Essa rede consegue modelar
conceitos e funções bem mais complexas do que uma simples Rede Neural [65]. Como
consequência, elas podem resolver problemas de complexidade superior.

Dentre as diferenças entre Aprendizado de Máquina e Aprendizado Profundo pode-
se citar [33]: DL requer um grande volume de dados de treinamento, enquanto ML não;
DL requer mais recursos computacionais do que ML; diferentemente de ML, os modelos
de DL efetuam a engenharia de atributos (feature engineering) dos dados de maneira au-
tomática, reduzindo a intervenção humana. Essa é uma tarefa importante de manipulação
do conjunto de dados original para um treinamento mais eficiente.

Os diferentes modelos de DNN podem ser classificados como discriminativos, gene-
rativos ou híbridos [30], [70]. Os primeiros seguem um treinamento supervisionado, como,
por exemplo, a Convolutional Neural Network (CNN). Os generativos dizem respeito as
redes cujo treinamento ocorre de maneira não supervisionada, enquanto os híbridos combi-
nam os dois tipos de aprendizado. Exemplos de modelos generativos incluem Autoencoder
(AE) e Recurrent Neural Network (RNN). Um tipo de modelo híbrido é a Generative
Adversarial Network (GAN), o qual é o foco de estudo deste trabalho.
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2.4.3.1 Long Short-term Memory

A Rede Neural Recorrente (RNN, do inglês Recurrent Neural Network) é um mo-
delo de Aprendizado Profundo. Ela é comumente utilizada em problemas cujos dados são
sequencias e correlatos entre si, como, por exemplo, previsão de série temporal [7]. Dife-
rentemente das redes neurais comuns, uma RNN possui neurônios especiais cuja saída é
conectada na própria entrada. Isso implica que essa rede considera, para cada neurônio
especial, as ativações calculadas previamente no cálculo das ativações atuais. Ou seja,
os neurônios da rede RNN possuem memória sobre as instâncias de dados previamente
processadas. Essa memória é considerada no processamento da instância de dados atual
[5].

Uma RNN tradicional não consegue aprender dependências de longo prazo entre
instâncias de dados, pois, a rede se lembra apenas de informações processadas em um
passado próximo [72]. A rede falhará quando uma memória muito antiga for necessária
para o processamento da instância atual. Esse ponto negativo existe devido ao problema
da dissipação ou explosão de gradientes que ocorre durante o seu treinamento [73].

Uma variação da RNN tradicional foi proposta por Hochreiter et al. em 1997 [74]
para solucionar esse problema, a Long Short-Term Memory (LSTM). Como ilustrado na
Figura 7, uma LSTM possui neurônios especiais formados por mecanismos chamados de
portões que regulam a memória da rede [28]. O portão 𝑓𝑡 (equação 2.1) decide o quanto
da memória de processamentos prévios 𝐶𝑡−1 do neurônio será esquecida. O portão 𝑖𝑡

(equação 2.2) decide o quanto da informação 𝐶 ′
𝑡 calculada atualmente (equação 2.3) será

incorporada na memória. A atualização da memória é dada por 𝐶𝑡 a partir da equação
2.4, que será utilizada no processamento da próxima instância de dados. Como descrito
na equação 2.6, a ativação do neurônio ℎ𝑡 é calculada em função da nova memória 𝐶𝑡

escalada com base no valor do portão 𝑜𝑡 (equação 2.5). As funções 𝜎 e 𝑡𝑎𝑛ℎ representam
a sigmoid e a tangente hiperbólica, respectivamente.

𝑓𝑡 = 𝜎(𝑊𝑓 [ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑓 ) (2.1)

𝑖𝑡 = 𝜎(𝑊𝑖[ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑖) (2.2)

𝐶 ′
𝑡 = 𝑡𝑎𝑛ℎ(𝑊𝐶 [ℎ𝑡−1, 𝑥𝑡] + 𝑏𝐶) (2.3)

𝐶𝑡 = 𝑓𝑡 * 𝐶𝑡−1 + 𝑖𝑡 * 𝐶 ′
𝑡 (2.4)

𝑜𝑡 = 𝜎(𝑊𝑜[ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑜) (2.5)
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Figura 7 – Neurônio LSTM.

ℎ𝑡 = 𝑜𝑡 * 𝑡𝑎𝑛ℎ(𝐶𝑡) (2.6)

2.4.3.2 Gated Recurrent Unit

Outra proposta de solução para o problema de aprendizado de dependências de
longo prazo das RNNs foi introduzida por Cho et al. em 2014 [75], a Gated Recurrent Unit
(GRU). Como ilustrado na Figura 8, o neurônio da rede GRU é semelhante ao da LSTM,
porém utiliza menos portões. Essa característica reduz a quantidade de parâmetros da
rede e com isso o custo computacional de treinamento [72].

Um neurônio GRU possui apenas dois portões [5]: 𝑟𝑡 (equação 2.7) e 𝑢𝑡 (equação
2.8). O primeiro é responsável por decidir o quanto da memória proveniente de computa-
ções anteriores ℎ𝑡−1 será considerada no cálculo da nova memória parcial ℎ′

𝑡 do neurônio
(equação 2.9). O segundo portão decide o quanto da memória passada ℎ𝑡−1 será esquecida.
Além disso, ele também define o quanto do valor da nova memória parcial ℎ′

𝑡 será somado
a ℎ𝑡−1 de modo a atualizar a memória final ℎ𝑡 do neurônio (equação 2.10).

𝑟𝑡 = 𝜎(𝑊𝑟[ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑟) (2.7)

𝑢𝑡 = 𝜎(𝑊𝑢[ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑢) (2.8)

ℎ′
𝑡 = 𝑡𝑎𝑛ℎ(𝑊ℎ[𝑟𝑡 * ℎ𝑡−1, 𝑥𝑡] + 𝑏ℎ) (2.9)

ℎ𝑡 = (1 − 𝑢𝑡) * ℎ𝑡−1 + 𝑢𝑡 * ℎ′
𝑡 (2.10)
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Figura 8 – Neurônio GRU.

2.4.3.3 Convolutional Neural Network

A Rede Neural Convolucional (CNN, do inglês Convolutional Neural Network)
é um modelo de Aprendizado Profundo criado em 1989. Ele é aplicado principalmente
no contexto de processamento de imagens [76]. Esse modelo também tem se mostrado
eficiente para outros tipos de tarefa, como, por exemplo, previsão de série temporal e
processamento de linguagem natural e fala. A sua arquitetura permite que ela identifique
traços complexos nos dados de entrada utilizando menos parâmetros que uma Rede Neural
Profunda convencional. Uma CNN é comumente formada por combinações de três tipos
de camadas ocultas, como ilustrado na Figura 9: convolucional, pooling, e densa [30].

Figura 9 – Exemplo de Rede Neural Convolucional. (Fonte: 77)

A camada convolucional é formada por múltiplas matrizes de pesos chamadas
de filtros [78]. Cada filtro é iterado pelo vetor multidimensional de dados de entrada
produzindo um vetor de saída de dimensões reduzidas. Essas matrizes têm seus pesos
ajustados automaticamente durante o treinamento da rede para identificar características
especificas no vetor de entrada. No vetor de saída referente a um filtro específico tem-
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se destacado os traços que essa matriz foi treinada para reconhecer. Por exemplo, no
contexto de processamento de imagens, um filtro pode ser utilizado para detectar linhas
horizontais na imagem de entrada. A imagem resultante da iteração do filtro na imagem
original será composta majoritariamente por linhas horizontais. Essa camada geralmente
utiliza a função de ativação ReLu (Rectified linear unit) para adicionar não-linearidade e
controlar o intervalo de valores dos vetores de saída.

Uma camada de pooling é utilizada após uma camada convolucional, tendo como
entrada os vetores resultantes da segunda. Ela visa reduzir ainda mais as dimensões desses
vetores, de modo a diminuir os parâmetros de processamento [79]. Essa camada funciona
iterando uma matriz por cada vetor. A cada iteração, é direcionando para outro vetor de
saída correspondente o valor máximo entre os valores sobrepostos pela matriz.

Um modelo CNN geralmente possui múltiplas camadas convolucionais e de pooling.
A cada camada convolucional, características mais e mais complexas do vetor de entrada
original são identificadas pelos filtros [80]. Após o processamento de todas essas camadas,
os vetores resultantes são agrupados em um único vetor unidimensional, que será a entrada
de uma sequência de camadas densas.

As camadas densas (fully-connected) são semelhantes as das Redes Neurais comuns
e terão o papel de produzir uma saída com base nas características espaciais dos dados
de entrada identificadas pelas camadas anteriores [70]. Para um problema de classificação
de imagens, por exemplo, pode-se ter uma camada densa de saída onde cada neurônio
representa uma das possíveis classes que a imagem pode se enquadrar.

2.4.3.4 Temporal Convolutional Network

A Rede Convolucional Temporal (TCN, do inglês Temporal Convolutional Network)
é uma variação da CNN formalizada em 2018 por Bai et al. [81]. Esse tipo de rede neural
é utilizada para problemas de modelagem de sequência. A rede TCN tem se mostrado su-
perior às suas concorrentes LSTM e GRU em alguns tipos de tarefas, como, por exemplo,
predição de série temporal [82], [83], [84].

O principal componente de uma Rede Convolucional Temporal é a convolução
causal dilatada. Ela é utilizada para extrair padrões específicos nos dados conforme os
filtros aprendidos [85]. Como ilustrado na Figura 10, essa convolução é implementada
utilizando 𝑛 camadas de mesmo tamanho da entrada formadas por filtros de tamanho
𝑘. Um padding de tamanho 𝑘 − 1 é adicionado à entrada da convolução para manter
o tamanho da entrada e saída iguais e obter a propriedade casual. Isto é, uma saída
produzida no tempo 𝑡 é fruto da convolução de entradas observadas no tempo 𝑡 e em
tempos anteriores. Cada camada deste tipo de convolução possui um parâmetro associado
a ela chamado de fator de dilatação (𝑑). Ele indica a distância entre os componentes dos
filtros da camada. Deste modo, o campo receptivo da rede pode ser expandido ao aumentar
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Camada de Saída 
(fator de dilatação ( ) = 2)

Camada Escondida 
(fator de dilatação ( )= 1)

Camada de entrada

...

...

Tamanho de filtro ( ) = 3

Número de camadas ( ) = 2

Figura 10 – Exemplo de convolução causal dilatada.

o número 𝑛 de camadas da convolução, o tamanho de filtro 𝑘 e o fator de dilatação 𝑑 [84].

Uma TCN formada por convoluções causais dilatadas que possuem muitas cama-
das internas pode sofrer do problema de dissipação ou explosão de gradientes durante o
treinamento [82]. Para resolver esse problema o componente básico de uma arquitetura
TCN passa a ser o bloco residual, como apresentado na Figura 11. Esse bloco é formado
por dois ramos que recebem a entrada de dados: um composto por transformações e um
para performar uma convolução unidimensional [81]. O primeiro é formado por duas par-
tes sequenciais que possuem: uma camada causal dilatada para realizar a extração de
características dos dados, uma camada de normalização, uma função de ativação para
adicionar não linearidade ao processo e por fim uma camada de regularização. O resul-
tado do segundo ramo é somado ao do primeiro para garantir que a entrada e a saída do
bloco possuam o mesmo tamanho.

Observou-se um padrão para a construção de arquiteturas TCN com base em
blocos residuais [86], [82], [83]: 𝑁 blocos residuais para realizar a extração de padrões
dos dados seguidas por camadas densas que os mapeiam para uma saída adequada ao
problema sendo resolvido.
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Convolução causal dilatada

Normalização

Função de ativação

Regularização

+

Saída

Entrada

Convolução unidimensional

Convolução causal dilatada

Normalização

Função de ativação

Regularização

Figura 11 – Arquitetura de um bloco residual.

2.4.3.5 Comparação dos Modelos

A tabela 1 descreve as principais características de cada um dos quatro modelos
apresentados anteriormente. A princípio, pode-se notar que todos os modelos são apli-
cáveis no contexto do problema de modelagem de sequência. Apesar das redes LSTM
e CNN terem sido concebidas no século passado, elas ainda possuem um grande valor
atualmente. As redes GRU e TCN foram formalizadas mais recentemente e têm sido
amplamente exploradas em tarefas de modelagem de sequência. Ainda não existe um con-
senso na comunidade científica sobre qual modelo é o melhor. Diversos trabalhos estudam
as vantagens e desvantagens de cada um deles em diferentes cenários de testes, como, por
exemplo, [82], [83], [84], [76].
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Tabela 1 – Modelos de Aprendizado Profundo.
Modelo Ano Tipo de aprendi-

zado
Descrição Aplicação comum

LSTM 1997 Supervisionado É uma Rede Neural Recorrente
com neurônios especiais que ar-
mazenam memória sobre instân-
cias de dados processadas previ-
amente (tempo 𝑡 − 1 ou antes).
Essa memória influencia no pro-
cessamento do exemplo de da-
dos atual (tempo 𝑡). A LSTM é
capaz aprender dependências de
longo prazo entre diferentes ob-
servações de dados.

Modelagem de
sequência (por
exemplo, previsão
de série temporal)

GRU 2014 Supervisionado É uma Rede Neural Recorrente
assim como a LSTM e possui
as mesmas características bási-
cas. Sua diferença se encontra na
arquitetura de seu neurônio espe-
cial, que utiliza menos parâme-
tros.

Modelagem de
sequência

CNN 1989 Supervisionado É tipo de Rede Neural que uti-
liza menos parâmetros que DNNs
convencionais. A CNN extrai ca-
racterísticas espaciais complexas
de exemplos de dados e as utiliza
para classificá-los.

Processamento de
imagem e previsão
de série temporal.

TCN 2018 Supervisionado Assim como a rede CNN, essa
rede é baseada na ideia de ca-
madas convolucionais. Essas ca-
madas extraem características
complexas dos dados. Posterior-
mente, elas são mapeadas para a
saída adequada ao problema. A
diferença é que a rede TCN é de-
senvolvida para trabalhar especi-
ficamente com dados sequências.
Além disso, o processamento re-
alizado no tempo 𝑡 só pode ser
influenciado por informações ob-
servadas até 𝑡. Ademais, diferen-
temente da CNN, as suas saí-
das são sempre iguais às entra-
das. Camadas de pooling não são
utilizadas nesse modelo.

Modelagem de
sequência
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2.4.4 Treinamento e Hiperparâmetros

Redes neurais são modelos computacionais desenvolvidos para aprenderem a re-
alizar uma certa tarefa sobre um conjunto de dados. Esse desenvolvimento é composto
por duas fases, como apresentado na Figura 12: treinamento e teste. O conjunto de dados
considerado é dividido em três partes: treino, validação e teste. Os dois primeiros são
utilizados na fase de treinamento e o terceiro na fase de teste [64]. Na primeira fase, o
modelo aprende a performar a tarefa com base nas duas partições de dados alocadas. A
eficiência do modelo na realização da tarefa é avaliada na segunda fase considerando uma
parcela de dados que não foi utilizada em seu treinamento [68]. Essa avaliação é base-
ada em métricas estatísticas de desempenho, como, por exemplo, F1-score e Matthews
Correlation Coefficient (MCC) [87], [88].

Divisão
de dados

Contrução
do modelo

Teste
do modelo

Apresentação
dos resultados

Fase de treinamento Fase de teste

Conjunto de
dados

Conjunto de
treino

Conjunto de
validação

Conjunto de
teste

Modelo

Resultados

Figura 12 – Processo de desenvolvimento de uma rede neural.

O conhecimento de uma rede neural é representado por variáveis internas ao mo-
delo, chamadas de parâmetros (pesos e vieses) [63]. Na fase de treinamento, o conjunto
de treino é utilizado para ajustar automaticamente esses parâmetros. Os ajustes são fei-
tos com base na função de perda. Essa função recebe como entrada os parâmetros que
compõem o modelo atualmente e calcula o seu erro na execução da tarefa. O treinamento
da rede resume-se a derivar iterativamente a entrada (parâmetros) que reduz o valor da
função. Ao final desse processo obtém-se a entrada que está associada ao mínimo global
da função de perda [65]. Assim, os parâmetros internos que minimizam o erro do modelo
são encontrados e a tarefa é performada com uma boa acurácia. Esse procedimento é
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ilustrado de maneira simplificada na Figura 13. O ponto preto indica o erro associado
aos parâmetros iniciais do modelo. A linha representa os erros dos diferentes conjuntos de
parâmetros encontrados ao longo do treinamento. A seta aponta a direção dos parâmetros
ótimos derivados ao final do treinamento.

Figura 13 – Processo de cálculo do mínimo global de uma função. (Fonte: 89)

Existem outros parâmetros cujos valores, diferentemente dos anteriormente cita-
dos, não podem ser encontrados a partir de treinamento. Essas variáveis são chamadas de
hiperparâmetros e têm influência direta na qualidade de treinamento da rede [90], [91].
Os hiperparâmetros configuram a arquitetura da rede neural e características de seu trei-
namento. A escolha adequada dessas variáveis aumenta a capacidade de aprendizado do
modelo e a seu desempenho na resolução do problema que está sendo considerado, como
ilustrado nos experimentos propostos em [7].

Toda rede neural possui hiperparâmetros básicos como [92], [93]:

• Número de camadas ocultas e de neurônios em cada camada: definem a ar-
quitetura da rede neural. Um valor inadequado para esses parâmetros pode aumentar
desnecessariamente a complexidade do modelo e causar o problema de overfitting.
Esse problema refere-se à situação onde o modelo tem um bom desempenho para
os dados de treinamento. Porém, não consegue generalizar os seus padrões, obtendo
uma baixa acurácia na análise dos dados de teste [70].

• Quantidade de épocas: refere-se ao total de iterações sobre todo o conjunto de
treino realizadas durante a fase de treinamento. Essa variável também pode ocasi-
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onar overfitting caso assuma um valor muito elevado.

• Tamanho de mini-batch: para cada iteração de treinamento (época), o conjunto
de treino é embaralhado e dividido em subconjuntos mini-batches de um tamanho
específico. Considerando cada mini-batch individualmente, atualizam-se levemente
os parâmetros internos da rede visando alcançar gradualmente o mínimo da função
de perda.

• Taxa de aprendizagem: as atualizações realizadas para cada mini-batch podem
receber um peso que reduz ou mantém o seu valor, chamado de taxa de aprendiza-
gem.

• Taxa de dropout: dita a proporção de neurônios aleatórios desativados durante
o treinamento. Essa é uma técnica de regularização implementada para dificultar o
aprendizado do modelo e reduzir as chances de overfitting.

• Função de ativação: é uma função não linear incluída em cada neurônio da rede
para permitir que relações complexas possam ser modeladas pela rede neural. A
saída que seria produzida pelo processamento de um neurônio é tomada como en-
trada da função de ativação, produzindo uma nova saída não linear.

• Função de custo: recebe como entrada os parâmetros que compõem o modelo
atualmente e calcula o seu erro na execução da tarefa em questão.

• Otimizador: existem diferentes implementações do algoritmo de treinamento de
redes neurais, chamados de otimizadores. Como já mencionado, esses algoritmos
buscam encontrar o mínimo global da função de custo associada ao modelo. Exem-
plos de otimizadores incluem Stochastic Gradient Descent (SGD), Adaptive moment
estimation (Adam) e Root Mean Square propagation.

Algumas Redes Neurais possuem hiperparâmetros exclusivos devido às suas ca-
racterísticas específicas. Por exemplo, a CNN possui variáveis como tamanho de filtro,
de stride e de padding [76], [78]. A rede TCN tem o tamanho de filtro da convolução e
fator de dilatação como hiperparâmetros utilizados para variar o tamanho do seu campo
receptivo [84].

O conjunto de validação é utilizado pelo desenvolvedor na fase de treinamento para
auxiliá-lo a encontrar os valores ideais para os hiperparâmetros da rede [94]. Os valores
ótimos dessas variáveis podem ser encontrados manualmente por meio de experimentos.
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Essa estratégia pode requerer um grande tempo de execução. Por outro lado, o desenvol-
vedor também pode optar por automatizar esse processo utilizando métodos como Grid
Search e Random Search [95]. A sua desvantagem é que eles tendem a exigir um alto custo
computacional [96].

Por fim, a fase de teste visa simular a aplicação do modelo desenvolvido em um
ambiente real onde os dados são desconhecidos. Para isso, a rede neural treinada e com
os hiperparâmetros ajustados é utilizada no processamento do conjunto de teste. Esse
conjunto possui dados nunca analisados pelo modelo. Espera-se que a rede aprenda a
generalizar os padrões presentes nos dados de treinamento [97]. Assim, ela terá um bom
desempenho no conjunto de teste na realização da tarefa em questão com base em métricas
estatísticas.
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3 REDE ADVERSÁRIA GENERATIVA

A Rede Adversária Generativa (GAN, do inglês Generative Adversarial Network)
representa um modelo de Aprendizado Profundo concebido no ano de 2014 por Goodfellow
et al. [98]. Esse tipo de DL é baseado na Teoria dos Jogos e é composto por duas Redes
Neurais internas que competem entre si, o gerador e o discriminador, como ilustrado na
Figura 14 [32]. O gerador aprende a modelar a distribuição dos dados de treinamento e
gerar exemplos de dados sintéticos que se encaixam nessa distribuição. Para realizar a
geração, a rede geradora recebe como entrada um vetor de ruído aleatório (𝑧). Esse vetor
é extraído do chamado espaço latente, composto por dados que seguem uma distribuição
bem definida, como, por exemplo, a uniforme ou a Gaussiana. Já o discriminador repre-
senta um classificador binário que produz probabilidades como saída. Ele é treinado para
discernir exemplos falsos (𝐺(𝑧)), criados pelo gerador, dos exemplos reais de dados (𝑥)
[99].

Gerador
(G)

Discriminador
(D)

Vetor de ruído
aleatório

Conjunto de dados

Ajuste de parâmetros

Real (1)
Falso (0)

Figura 14 – Arquitetura da Rede Adversária Generativa.

O processo de treinamento torna cada uma das duas redes progressivamente me-
lhores na execução de suas respectivas tarefas. O propósito final da rede GAN é atingir
o Equilíbrio de Nash. Esse equilíbrio é representado pelo conjunto de parâmetros ótimos
para as redes. Esses parâmetros fornecem o valor mínimo possível para as funções de
custo do gerador e do discriminador [100]. Quando esse objetivo é atingido obtém-se um
gerador que aprendeu a distribuição dos dados e pode gerar exemplos muito parecidos
com os reais. A rede geradora consegue enganar totalmente a discriminadora. Ou seja,
a segunda se torna incapaz de indicar se exemplos gerados são sintéticos ou reais. Deste
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modo, a rede produz probabilidades próximas de 0,5, indicando a sua incerteza quanto a
classificação das entradas [101], [32].

3.1 Processo de Treinamento

Uma rede GAN é treinada de maneira semelhante às redes tradicionais, utilizando
como base o algoritmo de gradiente descendente [102]. Durante 𝑛 iterações (épocas) o
conjunto de dados é embaralhado e dividido em subconjuntos de tamanho 𝑚. Para cada
subconjunto (mini-batch), com base nos exemplos de dados que os compõem, os parâ-
metros do discriminador são ajustados 𝑘 vezes e os do gerador uma única vez. Esses
ajustes acontecem separadamente para cada rede interna. Assim, enquanto os parâmetros
do discriminador são modificados, os do gerador são mantidos fixos, e vice-versa [98].

Essa atualização de parâmetros ocorre com base na função de custo expressa por
3.1 [103]. O gerador visa minimizar a função. Isto é, espera-se que os valores de 𝐷(𝑥) sejam
próximos de 0 enquanto os de 𝐷(𝐺(𝑧)) sejam próximos de 1. Assim, o discriminador estaria
sendo enganado a classificar um exemplo de dados real como sendo falso e um exemplo de
dados sintético como sendo real. Por outro lado, o propósito do discriminador é maximizar
essa função. Ou seja, deseja-se aproximar os valores de 𝐷(𝑥) de 1 e os de 𝐷(𝐺(𝑧)) de 0.
Dessa forma, o discriminador estaria classificando as suas entradas corretamente [104].

min
𝐺

max
𝐷

𝑉 (𝐷, 𝐺) = 𝐸𝑥∼𝑝𝑑𝑎𝑡𝑎(𝑥)[log 𝐷(𝑥)] + 𝐸𝑧∼𝑝𝑧(𝑧)[log(1 − 𝐷(𝐺(𝑧)))] (3.1)

Os parâmetros do discriminador são modificados utilizando o algoritmo de gradi-
ente ascendente já que se objetiva a maximização da função 3.1. Por outro lado, conside-
rando que o intuito do gerador é a minimização dessa mesma função, os seus parâmetros
são alterados com base no algoritmo de gradiente descendente [32].

O processo de treinamento de uma rede GAN é uma instância do problema do jogo
de soma zero. Uma das redes internas melhora o seu desempenho reduzindo o da adversária
na mesma proporção [52]. Para todos os jogos desse tipo existe um certo momento onde
nenhum dos dois jogadores consegue melhorar a sua situação, o chamado Equilíbrio de
Nash [105]. É nesse momento em que o treinamento da rede GAN se encerra e que o
gerador consegue aprender a distribuição dos dados originais. Neste caso, o discriminador
se torna incapaz de distinguir os exemplos de dados.

3.2 Variações

A proposta original de Rede Adversária Generativa possui problemas, como por
exemplo mode collapse, mode drop, instabilidade no processo de treinamento e dissipação
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de gradientes [32]. O primeiro problema diz respeito à falta de diversidade nos exemplos
gerados pela rede geradora [104]. O segundo ponto de falha acontece quando o gerador
ignora um certo subconjunto de exemplos e não aprende a gerá-los por ter dificuldades
de realizar a sua modelagem [106]. Já o terceiro refere-se à dificuldade de atingir o Equi-
líbrio de Nash, pois, na prática, o treinamento da rede GAN é instável [101]. O quarto
problema ocorre quando o aprendizado do discriminador evolui mais rapidamente do que
o do gerador. A rede discriminadora tende a rotular os exemplos de dados corretamente,
minimizando os gradientes do gerador e impedindo-o de evoluir [103]. Assim, surgiram
diversas variações de GAN que objetivam corrigir as dificuldades do modelo inicial.

A variação Deep Convolutional GAN foi proposta com o intuito de aplicar eficien-
temente a rede GAN no processamento de imagens [52]. Tanto o discriminador quanto o
gerador são construídos com base em redes CNN [107]. Essas redes são formadas apenas
por camadas convolucionais que contêm normalização de lote. Essa forma de implementar
a rede GAN garante mais estabilidade durante o seu treinamento, evitando o problema
do mode collapse.

A Conditional GAN é uma extensão da GAN original que adiciona uma nova
variável de entrada (𝑐) ao gerador e ao discriminador [101]. Essa entrada controla qual
tipo de dados será gerado pelo gerador e analisado pelo discriminador. Diferentes valores
de 𝑐 fazem com que diferentes tipos de dados sejam gerados. Essa alteração na arquitetura
da rede evita o mode collapse.

Para resolver o problema da dissipação de gradientes e de falha de convergência
foi proposto o modelo Wasserstein GAN [52]. Essa variação não altera a arquitetura da
rede, como as duas anteriores, mas sim a função de custo utilizada no seu treinamento.
Ela utiliza a distância Earth-Mover na sua implementação. Existe uma extensão da pró-
pria Wasserstein GAN, a chamada Wasserstein GAN with Gradient Penalty, que resolve
problemas encontrados posteriormente nessa arquitetura [108].

3.3 Métricas de Avaliação

Uma forma básica de mensurar o desempenho de modelos generativos como a
GAN é medindo a dissimilaridade da distribuição aprendida pelo gerador e a distribuição
real dos dados [32]. Boas métricas de desempenho devem ser sensíveis a overfitting, mode
collapse e mode drop e penalizar modelos que apresentem esses problemas. Ao mesmo
tempo, elas devem favorecer modelos que gerem exemplos muito próximos aos reais e que
possuam diversidade entre si [106]. Além disso, essas métricas devem requerer baixo custo
computacional de cálculo de modo que possam ser utilizadas de maneira prática.

Ainda não existe uma métrica definitiva aceita pela comunidade científica para
avaliar as redes GAN. Esse é um ponto em aberto estudado nos últimos anos [101]. A
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métrica mais simples definida é a de inspeção visual dos resultados realizada por um agente
humano. Porém, como já apontado por Li et al. [99] e Xu et al. [109], essa estratégia é
enviesada, não confiável e de alto custo. Assim, o foco de estudo é direcionado a métricas
quantitativas, como, por exemplo: Mode Score, que avalia a qualidade e diversidade das
imagens produzidas pelo gerador; Fréchet Inception Distance, que fornece a distância
entre a distribuição de dados original e a gerada; Kernel Maximum Mean Discrepancy,
que calcula a dissimilaridade entre a distribuição dos dados gerados (𝑃𝑔) e a distribuição
dos dados reais (𝑅𝑟); e 1-Nearest neighbour classifier, que quantifica o grau de similaridade
entre as duas [103].

Xu et al. [109] realizaram um estudo empírico para avaliar adequabilidade de
diferentes métricas na avaliação de modelos generativos. Os autores concluíram que as
métricas Kernel Maximum Mean Discrepancy e 1-Nearest neighbour classifier satisfazem
a maioria das propriedades necessárias citadas anteriormente e que, portanto, são boas
escolhas de medida de desempenho. Segundo Borji et al. [106], não há uma única mé-
trica que avalie todos os aspectos do processo generativo. Deste modo, uma forma mais
adequada de mensurar o desempenho de GANs seria utilizar mais de uma métrica para
cobrir os diversos pontos a serem avaliados.

3.4 Aplicações

3.4.1 Geração de Dados

Como GAN é um tipo de modelo generativo, uma de suas principais aplicações é
a de geração de dados [101]. O trabalho publicado por Waheed et al. [110] recorre à rede
CNN para detectar a infecção por COVID-19 em pacientes com base em imagens raio-x
da região peitoral. Os autores destacam que a falta de imagens para efetuar o treinamento
da rede reduz o seu desempenho de detecção. Eles utilizaram uma rede GAN para gerar
imagens sintéticas e aumentar o conjunto de dados de treinamento da rede. Huang et al.
[111] e Ding et al. [112] utilizaram GAN para gerar exemplos de dados sintéticos e resolver
o problema de desbalanceamento de classes. Esse problema prejudica o desempenho dos
algoritmos de Aprendizado de Máquina e precisa ser tratado para garantir um treinamento
de qualidade [113].

3.4.2 Processamento de Imagens

Outra área de aplicação na qual as redes GAN têm tido bons resultados é a de
processamento de imagens [101]. Din et al. [114] utilizaram essas redes na construção
de um sistema que tem como entrada uma imagem de uma pessoa utilizando máscara.
Após o processamento, é produzido como saída uma imagem próxima da realidade dessa
mesma pessoa sem a máscara no rosto. Zhang et al. [115] usaram uma Stacked Generative
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Adversarial Network para construir um sistema que gera imagens fotorrealistas. Slam et
al. [116] aplicaram Conditional GAN para melhorar a qualidade de imagens subaquáticas
capturadas por robôs de exploração marítima em tempo real. Li et al. [99] destacam a apli-
cabilidade das redes GAN na tarefa de super-resolução de imagens. Esse tipo de solução
visa transformar uma imagem de baixa resolução em uma imagem de alta resolução. Ku-
mar et al. [103] apresentaram uma revisão da literatura a respeito das aplicações e desafios
da rede GAN. Entre as aplicações destacadas no domínio de processamento de imagens
estão: diagnosticação de imagens médicas; segmentação de imagens; aprimoramento de
imagens; sintetização de faces humanas.

3.4.3 Áudio e Vídeo

Jabbaret al. [102] realizaram revisão da literatura a respeito das redes GAN. Duas
das aplicações destacadas pelos autores são a de síntese de áudio e vídeo. Entre os tipos
de áudio sintetizados tem-se música e poesia. No domínio de vídeo, os pesquisadores
apresentaram aplicações para geração de vídeos de alta qualidade. Além disso, menciona-
se a utilidade da GAN na tarefa de prever os movimentos de objetos.

3.4.4 Processamento de Linguagem Natural

Wang et al. [104] e Cheng et al. [108] apresentaram uma revisão dos trabalhos
que aplicam a Rede Adversária Generativa. Ambas as pesquisas avaliaram a aplicação de
GAN no contexto de Processamento de Linguagem Natural. Recentemente a rede GAN
obteve bons resultados nesse domínio de problemas. Os autores citaram vários trabalhos
desenvolvidos para esse tipo de processamento. Dentre as soluções introduzidas por esses
trabalhos inclui-se: geração de texto a partir de diálogos; sintetização de sentenças textuais
realistas; aprimoramento e geração de fala; produção de imagens a partir de texto.

3.4.5 Detecção de Anomalias

A rede GAN é um tópico de pesquisa relevante que demanda a atenção da comuni-
dade científica nos últimos anos. Recentemente, essa rede é aplicada na área de detecção
de anomalias, principalmente para aprender o perfil de comportamento normal dos dados
[52]. Lee et al. [117] estudam e comparam diferentes sistemas de detecção de anomalias
baseados em Redes Adversárias Generativas. Schlegl et al. [118] propõem um sistema
não-supervisionado para a detecção de anomalias em imagens de retina. Para a sua im-
plementação foi utilizado uma Wasserstein GAN juntamente com um Encoder. Como
será apresentado na próxima seção, a rede GAN também têm se mostrado aplicável no
desenvolvimento de Sistemas de Detecção de Intrusão de Redes.
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4 TRABALHOS RELACIONADOS

A área de detecção de anomalias e intrusões de redes de computadores tem sido
amplamente estudada pelos cientistas nos últimos anos [34], [35], [36]. Entre os modelos
para a implementação desses sistemas, os que tem se destacado devido aos seus resultados
promissores foram os de Aprendizado Profundo [26], [27], como, por exemplo, DNN, CNN,
TCN, AE, RNN e GAN.

Vinayakumar et al. [19] realizaram um estudo sobre o desempenho de diferentes
modelos de Aprendizado de Máquina na implementação de Sistemas de Detecção de In-
trusão. Após múltiplos experimentos, os autores concluem que, de fato, um modelo de
Aprendizado Profundo como a Deep Neural Network (DNN) apresenta resultados superi-
ores nas métricas consideradas. Deste modo, utilizando como base uma DNN, os autores
propõem um Sistema de Detecção de Intrusão híbrido capaz de identificar ataques ao nível
de rede e ao nível de host. O sistema é implementado de maneira distribuída e escalável.
Isso possibilita que ele consiga analisar em tempo real o grande volume de dados gerado
pelas redes. Os autores destacam a importância do sistema ser adaptável à dinamicidade
e complexidade observada atualmente nas redes de computadores. Entre os conjuntos
de dados selecionados para a realização dos experimentos estão KDDCup99, NSL-KDD,
UNSW-NB15, Kyoto, WSN-DS e CICIDS2017. Ademais, para avaliar o desempenho de
detecção de anomalias do sistema foram utilizadas métricas como Accuracy, Precision,
F1-score, True Positive Rate, False Positive Rate e ROC curve.

Khan et al. [21] desenvolveram um NIDS baseado em Deep Stacked Autoencoder
aplicado a ambientes de redes de computadores tradicionais. O sistema é composto de
duas etapas que executam de maneira serial. Ambas são implementadas utilizando um
Deep Stacked Autoencoder para realizar a tarefa de feature extraction e um classificador
softmax para performar a tarefa de rotulação. Na primeira etapa realiza-se a extração
de características (features) e a classificação binária da instância de dados de entrada,
cujas possíveis classes são normal e anômalo. Em seguida, na etapa dois, o resultado
da classificação é concatenado com a entrada de dados original, processado por um se-
gundo Deep Stacked Autoencoder e rotulado por um novo classificador softmax. Nesta
etapa executa-se a tarefa de classificação multi-classe, assim, o exemplo de dados recebe
um entre muitos possíveis rótulos. O usuário tem a opção de programar o sistema para
executar apenas a etapa um ou executar ambas sequencialmente. Os autores destacam
a importância da redução de características dos dados originais para obter um sistema
que performa mais eficientemente em ambientes reais. O NIDS apresentou uma Acurácia
de 99,996% e 89,134% nas bases de dados públicas KDDCup99 e UNSW-NB15, respecti-
vamente. Em comparação com outros modelos do estado da arte, como Random Forest,
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Logistic Regression, e Decision Tree, o dos autores obtém resultados superiores e utiliza
menos atributos de dados.

ElSayed et al. [27] propuseram um estudo sobre o desenvolvimento de NIDS ba-
seado em uma CNN combinada com diferentes classificadores e técnicas de regularização
para proteger ambientes SDN. A rede CNN tem o papel de realizar a extração de ca-
racterísticas (features) de alto nível dos dados. Na sequência, elas são utilizadas por um
modelo de classificação para atribuir um entre muitos rótulos para a entrada em análise.
Foram realizados diversos experimentos com o intuito de encontrar o melhor classificador
e a melhor técnica de regularização. O classificador com os melhores resultados foi o Ran-
dom Forest, em comparação com seus concorrentes Softmax, Support Vector Machine e
k-Nearest Neighbors. Segundo os autores, as técnicas convencionais de regularização (L1
e L2) possuem desvantagens que precisam ser tratadas para garantir a resolução do pro-
blema de overfitting. Assim, foi proposto uma nova técnica chamada SD-Reg para tratar
eficientemente com o problema. Além disso, foram conduzidos experimentos com subcon-
juntos reduzidos de características dos dados. Essa redução diminui o custo computacional
do sistema e se feita corretamente não diminui consideravelmente o seu desempenho. O
modelo resultante dos experimentos CNN-Random-Forest com SD-Reg foi comparado
com o modelo recorrente LSTM e obteve resultados superiores nas métricas consideradas.
Os dados utilizados nos experimentos são provenientes das bases de dados InSDN, CSE-
CIC-IDS2018 e UNSW-NB15. Para medir o desempenho em detecção de anomalias ao
longo dos testes foram utilizadas métricas como Confusion Matrix, Accuracy, Precision,
Recall, F1-score e ROC curve.

Rao et al. [24] desenvolveram um NIDS baseado em Sparse Autoencoder (Sparse
AE) e Deep Neural Network (DNN) que atua na proteção de redes tradicionais. O sis-
tema trabalha classificando os registros de dados entre normal ou um entre vários rótulos
referentes a ataques de redes. Inicialmente, a rede Sparse AE é utilizada para reduzir
a dimensionalidade da entrada gerando características (features) mais significativas do
exemplo de dados. Em seguida, a entrada codificada pelo Autoencoder é passada para a
rede DNN para poder ser classificada. A rede Sparse AE aprende uma melhor represen-
tação dos dados de entrada, reduzindo o tempo de treinamento e teste da rede DNN e
aumentando o sua acurácia de classificação. O modelo Sparse-AE-DNN proposto obteve
uma Acurácia de 99,03%, 99,71% e 99,98% nas bases de dados KDDCup99, NSL-KDD e
UNSW-NB15, respectivamente. Em comparação com os resultados de outros modelos para
essas mesmas bases, como LSTM, SAE-SVM e SAVAER-DNN, a proposta dos autores
obteve resultados superiores.

Derhab et al. [119] desenvolveram cinco princípios para a construção de um NIDS
baseado em Aprendizado Profundo aplicado a ambientes de IoT (Internet of Things).
Segundo os autores, o sistema precisa: tratar overfitting, balancear o conjunto de dados,
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efetuar adequadamente a engenharia de características dos dados (feature engineering),
otimizar a função de custo do modelo de aprendizado de máquina, e utilizar dados que
refletem a realidade do ambiente o qual ele será instalado. Seguindo todos esses princípios,
os autores propuseram um NIDS leve e eficiente implementado com Temporal Convolu-
tional Network (TCN) para ambientes IoT. O sistema recebe como entrada um registro
de tráfego e o classifica normal ou um entre quatro tipos de ataques considerados. A base
de dados utilizada nos experimentos foi a Bot-IoT, na qual o modelo dos autores obteve
uma Acurácia de 99.9986%. O modelo TCN implementado foi comparado com outros
como LSTM, CNN, RNN-BPTT e DeepDCA e mostrou resultados superiores na tarefa
de multi-classificação.

Assis et al. [5] propuseram um sistema de defesa contra intrusões e ataques DDoS
para ambientes SDN que atua analisando e classificando fluxos IP de maneira individual.
Ele é instalado diretamente no controlador SDN e é composto por dois módulos, o de
detecção de anomalias e o de mitigação de anomalias. O primeiro foi implementado utili-
zando uma rede GRU e é responsável por classificar um fluxo IP entre benigno ou maligno.
Quando um fluxo é classificado como maligno, um alerta é enviado aos administradores
de redes e o módulo de mitigação é acionado. Assim, o segundo módulo trabalha defi-
nindo contramedidas para conter o ataque detectado. Além disso, esse módulo também
solicita ao controlador a propagação dessas políticas de defesa ao plano de dados da rede.
Foram utilizadas duas bases de dados públicas durante o desenvolvimento do trabalho, a
CICDDoS2019 e a CICIDS2018. Para mensurar o desempenho do sistema e comparar com
outras propostas foram utilizadas métricas como Accuracy, Precision, Recall, F1-score, a
média da quantidade de fluxos analisados por segundo, a quantidade de fluxos benignos
bloqueados e a quantidade de fluxos malignos não bloqueados. A proposta dos autores foi
comparado com outros modelos como DNN, CNN, LSTM, Support Vector Machine, Lo-
gistic Regression, k-Nearest Neighbors, e Gradient Descent. O modelo GRU implementado
apresentou um melhor balanço entre as métricas consideradas.

A Rede Adversária Generativa é um modelo de Aprendizado Profundo que tem sido
amplamente estudado e utilizado para resolver os mais diversos problemas [101]. Apesar
de seu uso majoritário na área de processamento de imagens, as redes GAN também
são objeto de estudo no campo de redes de computadores e de comunicação [32]. Mais
especificamente, foi observado um aumento nas pesquisas sobre a aplicação de GAN na
área de detecção de anomalias e intrusões de redes [52]. Abaixo estão destacados alguns
trabalhos recentes de autores que utilizaram rede GAN na implementação de seus sistemas
de detecção de intrusão.

Seo et al. [120] construíram um Sistema de Detecção de Intrusão aplicado na
proteção de redes de comunicação de dados instaladas em veículos. Essas redes podem
sofrer ataques externos que comprometem a integridade física dos motoristas. O sistema
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foi implementado utilizando uma combinação de duas redes discriminadoras. A primeira
é treinada para agir como um classificador convencional, identificando diferentes ataques
cuja assinatura é conhecida. Já a segunda é treinada de maneira adversária juntamente
com uma rede geradora para aprender a discernir entre um exemplo de dados real e
um exemplo gerado. Deste modo, após o treinamento, o sistema trabalha combinando as
capacidades dessas duas redes. A primeira rede discriminadora atua identificando ataques
conhecidos e a segunda detectando ataques desconhecidos. Os autores destacam que usar
essas duas redes em combinação ao invés apenas da segunda melhora o desempenho geral
do sistema. Para a implementação das redes discriminadoras e geradora foi empregado a
Convolutional Neural Network. Os dados utilizados no desenvolvimento foram coletados
pelos próprios autores de um carro YF Sonata da Hyundai e convertidos para formato
de imagem. O sistema apresentou uma Acurácia média de 100% para a primeira rede
discriminadora e 98% para a segunda. Outras métricas consideradas na avaliação do NIDS
incluem Detection Rate, Precision e AUC.

Andresini et al. [121] desenvolveram um procedimento de construção de Sistemas
de Detecção de Intrusão de Redes que trabalha com fluxos IP codificados em formato de
imagem, o chamado MAGNETO. Essa codificação possibilita que o sistema seja imple-
mentado com modelos de Aprendizado Profundo que são comprovadamente eficazes para
trabalhar com esse tipo de entrada, como, por exemplo, CNN e GAN. MAGNETO é com-
posto de três etapas: codificação de dados, aumento de dados e discriminação de dados.
A primeira refere-se a transformação das instâncias de dados, os fluxos IP, em formato de
imagem em escala de cinza. Na segunda etapa, uma rede GAN é treinada para aprender a
distribuição de ataques de rede escassos. Assim, o gerador é utilizado para gerar exemplos
sintéticos desses ataques e balancear o conjunto de dados. Os autores destacam a impor-
tância de trabalhar com bases de dados balanceadas no desenvolvimento de modelos de
Aprendizado de Máquina. Por fim, a etapa três treina uma rede CNN bidimensional para
performar a discriminação entre fluxos IP malignos e benignos. Para avaliar a qualidade
do sistema construído através de sua metodologia, os cientistas utilizaram quatro bases
de dados: KDDCUP99, UNSW-NB15, CICIDS17 e AAGM17. Como métricas de desem-
penho foram utilizadas a Acurácia e o F1-score. O modelo dos autores foi comparado
com outros do estado da arte, como aqueles baseados em 1D-CNN, 2D-CNN, LSTM,
DNN e GAN. Com base nas métricas consideradas, MAGNETO mostrou-se superior aos
concorrentes.

Araujo-Filho et al. [122] construíram um software utilizando Rede Adversária Ge-
nerativa (FID-GAN) para detectar ataques lançados a Sistemas Ciber-Físicos em ambi-
entes Fog. A detecção de ataques é modelada como um problema de classificação binária
onde se decide se uma instância de dados de rede representa um ataque ou não. O sis-
tema de detecção trabalha calculando pontuações anômalas para cada exemplo de dados
em análise, sendo posteriormente utilizadas para classificá-los entre normal ou malicioso.
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Essas pontuações são calculadas como uma soma ponderada entre o resultado de classifi-
cação do discriminador e o erro de reconstrução do exemplo. Esse erro é obtido ao inserir
uma amostra de dados em um Autoencoder, onde o decodificador é o próprio gerador da
rede GAN, e calcular o root-mean-square error. Segundo os autores, considerar o erro de
reconstrução da amostra de dados auxilia na tarefa de classificação. Para avaliar o desem-
penho do sistema desenvolvido, os cientistas utilizaram as bases de dados SWaT, WADI
e NSL-KDD. A área sob a curva ROC foi utilizada como métrica e o sistema proposto
foi comparado com outros dois similares, o MAD-GAN e o ALAD. Segundo as análises,
o modelo dos autores apresentou valores maiores que de seus concorrentes para a métrica
considerada em cada um dos conjuntos de dados citados.

O sistema proposto por Nie et al. [123] atua na proteção de ambientes Social
Internet of Things e é composto por três fases. A primeira é responsável por coletar e
pré-processar os dados brutos de tráfego. Para realizar o pré-processamento, os autores
utilizaram a ferramenta CICFlowMeter para extrair features dos dados originais, seguido
pela aplicação de um algoritmo de feature selection. Na segunda fase, para cada tipo
distinto de ataque, é realizado o treinamento de um sistema de detecção baseado em rede
GAN. Esses sistemas utilizam o seu discriminador aprendido para identificar o ataque em
questão. A terceira e última fase agrupa os múltiplos sistemas da fase anterior. Assim, o
detector de anomalias final pode reconhecer cada um dos tipos de ataques considerados
na fase dois. Para realizar a validação da proposta, os autores testaram o seu desempenho
nas bases de dados públicas CSE-CIC-IDS2018 e CIC-DDoS2019, obtendo um F1-score
geral de 97,30% e 99,17%, respectivamente. Esses resultados mostraram-se superiores aos
de concorrentes como Vector Convolutional Deep Learning, Stacked Non-symmetric Deep
Autoencoders, Self-Taught Learning, e Stacked Contractive Autoencoder with SVM.

Zhang et al. [124] propuseram um sistema de detecção de ransomware baseado
em redes GAN chamado de TGAN-IDS (Transferred Generating Adversarial Network-
Intrusion Detection System). Inicialmente, é executado um pré-treinamento das redes
geradora e discriminadora de maneira separada. A rede geradora é treinada adversaria-
mente a partir de uma Deep Convolutional GAN. Ao fim do aprendizado, a rede geradora
é armazenada e a discriminadora é descartada. Na sequência, uma nova rede discrimina-
dora é treinada de maneira isolada para aprender a distinguir dados normais de dados de
ataques conhecidos. Após o término do pré-treino é utilizado a técnica de Transfer Lear-
ning para inicializar uma nova rede GAN, chamada de TGAN. Assim, inicia-se um novo
treinamento adversário a partir das duas redes previamente treinadas. Ao final do processo
de otimização, o gerador é descartado e o discriminador é utilizado como sistema de de-
tecção de ramsomware. Esse sistema consegue detectar tanto ataques conhecidos quanto
desconhecidos. Um ponto importante destacado pelos autores é a introdução de uma
função de perda de reconstrução na função de perda original da TGAN. Essa alteração
garante uma melhor convergência durante o treinamento. As bases de dados utilizadas no
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desenvolvimento incluem Malware-Traffic-Analysis.net, PacketTotal, Interactive Online
Malware Analysis Sandbox, CICIDS2017, KDD99, SWaT e WADI. Trabalhos similares
como ALAD, MAD-GAN e FID-GAN foram comparados com a proposta dos autores,
que obteve um desempenho geral superior nas métricas consideradas.

Novaes et al., [31], Novaes et al. [28] e Lent et al. [7] desenvolveram um NIDS
baseado em Aprendizado Profundo para proteger redes SDN. Diferentemente dos traba-
lhos citados anteriormente, essas propostas realizam a análise de tráfego em intervalos
de um segundo ao invés de performar a análise convencional fluxo a fluxo. Assim, o sis-
tema trabalha coletando e processando todos os fluxos IP observados no último segundo,
produzindo um registro de dados que representa o resumo do tráfego neste segundo. Na
sequência, essa observação é analisada pelo módulo de detecção de anomalias, que invoca
o módulo de mitigação caso uma anomalia seja identificada. O NIDS executa no plano
de aplicação da rede SDN e se comunica com o controlador SDN para requisitar dados
de tráfego a todo segundo e para enviar as políticas de mitigação definidas. Em [31] o
módulo de detecção de anomalias foi implementado como um modelo de classificação bi-
nária que classifica os registros de dados como normal ou anômalo. Ele foi implementado
com base em GAN e aprendizado adversário, tornando-o menos sensível aos chamados
ataques adversários, uma vulnerabilidade de modelos de Aprendizado de Máquina. Em
[28] os autores incluíram um módulo extra que atua antes do módulo que detecção para
realizar a caracterização do tráfego. Esse módulo foi implementado com LSTM e trabalha
realizando a previsão do comportamento esperado do tráfego. Na sequência, com base
em Lógica Fuzzy, o módulo de detecção de anomalias compara o comportamento previsto
com o comportamento real observado do tráfego. Caso a diferença entre os dois ultrapasse
um certo limiar, o módulo indica a presença de anomalia nos dados. O trabalho [7] tem
uma implementação semelhante ao [28] e o seu módulo de caracterização é implementado
utilizando GRU. Para validar a sua proposta, os três trabalhos utilizaram dois conjuntos
de dados, um gerado e disponibilizado pelo grupo de pesquisa ORION da UEL e o CICD-
DoS2019. O desempenho de seu sistema sobre essas bases de dados foi avaliada com o
cálculo de métricas como Accuracy, Precision, Recall, F1-score, ROC curve e comparada
com a de outras propostas.

É apresentado na tabela 2 um resumo sobre os trabalhos relacionados descritos
neste capítulo. A partir da revisão da literatura pode-se concluir que, de fato, a detecção de
anomalias e intrusões em redes é um campo de pesquisa que demanda interesse substancial
da comunidade científica. Além disso, muitos trabalhos recentes têm proposto soluções
que exploram o potencial da Rede Adversária Generativa. Assim, este trabalho planeja
estudar a aplicabilidade da rede GAN na implementação de um Sistema de Detecção de
Intrusão de Redes para auxiliar na proteção de redes SDN.
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Tabela 2 – Trabalhos relacionados.
Trabalho Ano Modelo(s) Ambiente Conjunto de da-

dos
Vinayakumar et al.
[19]

2019 DNN Tradicional KDDCup99, NSL-
KDD, UNSW-
NB15, Kyoto,
WSN-DS e CI-
CIDS2017

Khan et al. [21] 2019 DSAE Tradicional KDDCup99 e
UNSW-NB15

Seo et al. [120] 2019 CNN + GAN In-vehicle network Próprio

Derhab et al. [119] 2020 TCN IoT BoT-IoT

Assis et al. [5] 2020 GRU SDN CICDDoS2019 e CI-
CIDS2018

Novaes et al. [28] 2020 LSTM SDN Próprio e CICD-
DoS2019

Araujo-Filho et al.
[122]

2020 GAN + Autoenco-
der

Fog SWaT, WADI e
NSL-KDD

ElSayed et al. [27] 2021 CNN + Random Fo-
rest

SDN InSDN, CSE-
CIC-IDS2018 e
UNSW-NB15

Rao et al. [24] 2021 SAE + DNN Tradicional KDDCup99, NSL-
KDD e UNSW-
NB15

Novaes et al. [31] 2021 GAN SDN Próprio e CICD-
DoS2019

Nie et al. [123] 2021 GAN Social IoT CSE-CIC-IDS2018 e
CIC-DDoS2019

Zhang et al. [124] 2021 DCGAN Tradicional Malware-Traffic-
Analysis.net, Pac-
ketTotal, Interactive
Online Malware
Analysis Sandbox,
CICIDS2017, KDD-
Cup99, SWaT e
WADI

Andresini et al. [121] 2021 GAN + CNN Tradicional KDDCup99,
UNSW-NB15, CI-
CIDS17 e AAGM17

Lent et al. [7] 2022 GRU SDN Orion e CICD-
DoS2019
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5 ESTUDO DE CASO

A seguir será apresentado um estudo que avalia a aplicabilidade de Redes Adversá-
rias Generativas na implementação de um NIDS. Inicialmente, tem-se a especificação do
ambiente de redes em que espera-se instalar e executar esse sistema. Além disso, descreve-
se a base de dados utilizada para simular esse ambiente durante o desenvolvimento do
NIDS. As seções subsequentes introduzem o Sistema de Detecção de Intrusão de Redes
que foi estudado e desenvolvido. Um segundo sistema baseado em rede GRU também é
implementado. Os desempenhos de ambos os sistemas no ambiente de rede simulado são
avaliados e comparados entre si com base em métricas quantitativas.

5.1 Ambiente de Execução

O NIDS desenvolvido têm como propósito promover segurança em Redes Definidas
por Software. É ilustrada na Figura 15 uma visão global do ambiente de redes considerado.
O sistema de detecção é instalado no plano de aplicação da rede SDN. Ele se comunica
com o controlador SDN através da interface northbound para coletar dados de tráfego e
realizar as análises.

5.1.1 Fluxo IP

O tipo de dados utilizado neste estudo de caso para representar o tráfego de rede
é o fluxo IP. Ele pode ser definido como um conjunto de pacotes IP que passaram por
um ponto específico da rede durante um certo intervalo de tempo [125]. Os pacotes que
constituem um fluxo IP possuem propriedades em comum, como, por exemplo, endereço
de IP de origem, endereço de IP de destino, porta de origem, porta de destino e protocolo
[15]. Um fluxo IP fornece informações como: o tempo de início e duração da troca de
dados, os IPs e portas que participaram da comunicação e o total de bytes e pacotes
transferidos. Muitos trabalhos da área de gerência de redes utilizam o formato de fluxo IP
para representar e analisar o tráfego [126], [127], [128]. Processar pacotes individualmente
(deep packet inspection) tornou-se extremamente custoso devido às altas velocidades de
troca de dados alcançadas nas redes atuais [129].

5.1.2 Conjunto de Dados

Durante o desenvolvimento de um NIDS é comum o uso de conjuntos de dados de
tráfego publicamente disponíveis [130], [131]. Esses conjuntos são compostos por fluxos IP
que representam longos períodos de tráfego de rede. Os desenvolvedores simulam a coleta
de dados periódica feita em ambientes reais a partir da extração constante de partes desses
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conjuntos. Dados públicos também são úteis para comparar a capacidade de detecção de
anomalias de diferentes implementações de NIDS, pois, fornecem um ambiente comum
para o teste de propostas distintas.

O grupo de pesquisa ORION da Universidade Estadual de Londrina gerou uma
base de dados no formato de fluxos IP para auxiliar no desenvolvimento dos seus sistemas
de segurança [8]. Os pesquisadores utilizaram a ferramenta Mininet para emular uma
Rede Definida por Software. O plano de dados dessa rede é formado por seis switches
organizados em uma topologia de árvore, como ilustrado na Figura 16. Cada um dos cinco
switches filhos são conectados a doze hosts, totalizando sessenta computadores na rede.
O tráfego de rede foi emulado utilizando a biblioteca Scapy. Ataques DDoS e Porstcan
direcionados a essa rede foram simulados utilizando o software hping3 e a biblioteca Scapy,
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respectivamente.

A base de dados ORION é formada por três dias inteiros de tráfego de rede, está
completamente rotulada e encontra-se publicamente disponível em [132]. O primeiro dia de
dados corresponde a um dia de funcionamento normal da rede. Nesse dia a rede não sofreu
nenhum dos dois ataques mencionados anteriormente. O segundo e terceiro dia contém
tráfego anômalo em diferentes intervalos provenientes de ataques DDoS e Portscan. Essa
base de dados foi utilizada neste trabalho para simular um ambiente de rede SDN. O
estudo de caso desenvolvido foca em detectar, especificamente, ataques DDoS. Esse tipo
de ataque é estudado continuamente pela comunidade científica, sendo considerado um
dos mais destrutivos à rede [133], [134].
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Figura 16 – Simulação de um ambiente de redes.

5.2 Sistema de Detecção de Intrusão de Redes

O Sistema de Detecção de Intrusão de Redes estudado é composto por quatro
módulos que realizam as seguintes funções de maneira ordenada, como ilustrado na Fi-
gura 15: coleta de dados, pré-processamento de dados, caracterização de tráfego e detecção
de anomalias. Diversos trabalhos do grupo de pesquisa ORION utilizaram uma metodo-
logia semelhante de implementação e obtiveram reconhecimento da comunidade científica
internacional [7], [31], [5], [28].
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5.2.1 Coleta de Dados

Um NIDS detecta anomalias e ataques de rede através da análise dos dados do
tráfego. Portanto, é necessário que esses dados sejam coletados constantemente para o
sistema poder avaliá-los. Um dos serviços que o controlador de uma rede SDN fornece
para o plano de aplicação é a exportação de dados de tráfego. Para usufruir desse serviço,
o sistema de detecção se comunica com o controlador através da interface northbound
utilizando um módulo dedicado, o Coletor de Tráfego.

O intervalo de coleta e análise é uma variável cujo valor reduziu-se ao longo do
tempo devido à alta taxa de transmissão alcançada em ambientes de redes atualmente [31].
É importante que os períodos entre os momentos de análise sejam pequenos, possibilitando
uma rápida detecção e mitigação de possíveis ataques. Por exemplo, os sistemas propostos
por [8] e [29] efetuam a coleta de dados a cada segundo.

O NIDS deste estudo de caso trabalha coletando e analisando o tráfego de rede
em intervalos de um segundo. Assim, a cada segundo o seu módulo de coleta de tráfego
requisita ao controlador SDN os fluxos IP que representam o tráfego de rede no último
segundo.

5.2.2 Pré-processamento de Dados

Para cada instante de análise de tráfego, os fluxos IP coletados passam por uma
etapa de pré-processamento antes de serem avaliados pelo NIDS. Essa transformação tem
como entrada o conjunto de fluxos IP referente ao último segundo de tráfego, e produz
como saída uma observação estatística. Essa observação provê um resumo sobre o tráfego
naquele segundo. Ela é composta por seis atributos: total de bits transferidos, total de
pacotes transferidos, entropia de IP de origem, entropia de IP de destino, entropia de porta
de origem, entropia de porta de destino. Essas características são calculadas considerando
as informações presentes em cada um dos fluxos IP coletados.

A entropia utilizada é a Entropia de Shannon [135]. Ela representa o cálculo que
converte um conjunto de valores qualitativos em um único valor quantitativo, que indica
a medida de dispersão ou concentração desses dados [29]. Essa conversão é necessária,
pois modelos de Aprendizado de Máquina processam apenas valores quantitativos [7].
A entropia de um conjunto de valores qualitativos aumenta quando este possui uma
distribuição relativamente uniforme entre eles, pois os dados estão dispersos. Por outro
lado, quando certos valores possuem mais ocorrências do que os demais, a entropia do
conjunto diminui devido à concentração dos dados.

Por exemplo, durante um ataque DDoS, um host específico é sobrecarregado com
múltiplas requisições de diversos computadores atacantes, causando mudanças súbitas nos
valores de entropia. As entropias de IP e porta de destino são reduzidas, uma vez que
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o endereço da vítima é observado com mais frequência durante o ataque. Já a entropia
de porta de origem aumenta, pois os agentes maliciosos enviam as requisições utilizando
portas aleatórias, ampliando a dispersão desses dados [28], [59]. Um ataque Portscan
objetiva escanear as portas de um host alvo para identificar potenciais vulnerabilidades e
permitir que outros ataques sejam lançados. Durante a ocorrência desse tipo de ataque, a
entropia de porta de destino tende a aumentar, pois, o agente malicioso envia requisições
para múltiplas portas da vítima, causando o espalhamento dos dados [6].

A equação 5.1 descreve o cálculo da Entropia de Shannon. A variável 𝑥𝐴
𝑡 representa

o histograma da quantidade de ocorrências dos diferentes possíveis valores do atributo
qualitativo 𝐴 no tempo de análise 𝑡. Tem-se que 𝑥𝐴

𝑡 = {𝑥1, 𝑥2, ..., 𝑥𝑁}, onde 𝑥𝑖 indica a

quantidade de ocorrências do valor 𝑖. 𝑆 é definido por
𝑁∑︁

𝑖=1
𝑥𝑖, isto é, o total de valores

observados para o atributo 𝐴 no tempo de análise.

𝐻(𝑥𝐴
𝑡 ) = −

𝑁∑︁
𝑖=1

(𝑥𝑖

𝑆
)𝑙𝑜𝑔2(

𝑥𝑖

𝑆
) (5.1)

São apresentadas na Figura 17 as seis características descritas anteriormente cal-
culadas para um dia inteiro de tráfego (86400 segundos). Esse tráfego corresponde ao
primeiro dia da base ORION. Pode-se notar uma variação suave nas seis características
ao longo do dia devido à ausência de ataques de rede. Também é ilustrado na Figura 18
e Figura 19 o resultado do pré-processamento para o segundo e terceiro dia de tráfego,
respectivamente. Estão indicados em vermelho os intervalos do dia onde os ataques DDoS
são lançados contra a rede emulada. No segundo dia os ataques DDoS são executados no
período da manhã, entre 10:15:00 e 11:30:00. No terceiro dia os ataques ocorrem entre o
fim da tarde e o início da noite, iniciando às 17:37:00 e finalizando às 18:55:00. Notam-se
bruscas mudanças nas características de tráfego para esses intervalos devido à presença
dos ataques.

Após o cálculo da observação estatística que resume o tráfego no segundo em aná-
lise, tem-se a segunda e última etapa de pré-processamento: o scaling. Diferentes atributos
de uma observação de dados podem estar dispostos em intervalos numéricos diferentes,
como pode-se notar na Figura 17. Essa diferença de intervalos prejudica o treinamento de
algoritmos de Aprendizado de Máquina [136]. O scaling reduz e padroniza os intervalos
das características. Existem diversos métodos para aplicá-lo nos dados, como normali-
zação e padronização [137]. Por exemplo, o método de normalização MinMax converte
proporcionalmente um conjunto de valores para um intervalo específico como [0, 1] ou [-1,
1]. O módulo seguinte do sistema é implementado utilizando Aprendizado de Máquina,
logo, realiza-se o scaling na observação de tráfego calculada.
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Figura 17 – Dia 1 ORION (pré-processamento sem scaling)

Figura 18 – Dia 2 ORION (pré-processamento sem scaling)
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Figura 19 – Dia 3 ORION (pré-processamento sem scaling)

5.2.3 Caracterização de Tráfego

Na etapa de desenvolvimento do NIDS, o módulo de caracterização de tráfego
define o padrão de comportamento normal do tráfego de rede (baseline). Assim, antes do
NIDS ser instalado para proteger a rede, o seu módulo de caracterização é alimentado com
dados históricos do tráfego para que este possa aprender a mapear o comportamento da
rede. Posteriormente, esse aprendizado será utilizado na detecção de anomalias quando o
sistema for introduzido na rede. Foi usado o modelo de Rede Adversária Generativa para
implementar o módulo de caracterização. Um segundo módulo baseado em Rede Neural
Recorrente GRU também foi implementado para fins de comparação, como será descrito
nas próximas seções.

5.2.4 Detecção de Anomalias e Geração de Alerta

Para cada instante de análise, o módulo de detecção de anomalias performa a
tarefa de comparar o padrão de comportamento apresentado pela observação estatística
com o baseline aprendido pelo módulo anterior na etapa de desenvolvimento do NIDS. Se
a diferença entre eles ultrapassar um certo limiar (threshold) pré-definido, esse subsistema
alertará os administradores de rede da presença de anomalia nos dados. A ocorrência de
anomalias causa mudanças incomuns nas características de tráfego. Como consequência,
o padrão comportamental da rede neste momento difere do perfil normal aprendido pelo
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módulo de caracterização de tráfego, e a sua diferença possivelmente ultrapassa o limiar.
Assim como a modelagem do baseline pelo módulo de caracterização de tráfego, o limiar
de decisão também é definido antes do NIDS ser instalado na rede.

5.3 Sistemas Desenvolvidos

Foram elaboradas duas versões do sistema de segurança descrito na seção anterior,
como ilustrado na Figura 20. A primeira foi implementada com base em Redes Adversárias
Generativas (NIDS-GAN). A segunda versão foi construída utilizando Rede Neural Recor-
rente GRU (NIDS-GRU), que foi escolhida devido a sua adequabilidade no processamento
de séries temporais [7], como dados de tráfego de rede.

O primeiro módulo, o de coleta de dados, é o mesmo para ambas as versões. Os
seus subsistemas de pré-processamento são semelhantes, diferenciando-se pelo método
de scaling utilizado e pela formatação dos dados. Os NIDS possuem implementações
contrastantes para os módulos de caracterização de tráfego e de detecção de anomalias.
Uma descrição detalhada da implementação de cada sistema é apresentada a seguir.

5.3.1 NIDS-GAN

Este sistema utiliza na etapa de pré-processamento o método MinMaxScaler para
realizar o scaling nos dados. Ele é disponibilizado pelo pacote scikit-learn [138] da lingua-
gem Python. Os dados passam por uma normalização, sendo reduzidos proporcionalmente
para estarem dispostos no intervalo [-1, 1]. A escolha desse método de scaling e de seu
intervalo foi realizada com base nas recomendações para treinamento de redes GAN des-
critas por Radford et al. [139].

5.3.1.1 Caracterização de Tráfego

O módulo de caracterização de tráfego foi implementado a partir do modelo de
Rede Adversária Generativa. Durante a etapa de desenvolvimento do NIDS, a rede GAN é
treinada utilizando dados históricos de tráfego que não possuem ataques (dia 1 ORION).
Mais especificamente, a unidade de dados com a qual a rede trabalha é a observação
estatística de tráfego proveniente do módulo de pré-processamento. Assim, o trabalho do
gerador é o de sintetizar observações que sejam semelhantes às reais. Enquanto a tarefa
do discriminador é a de rotular as observações que realmente são provenientes do tráfego
como 0 e as que foram geradas como 1.

Após o treinamento, espera-se que o gerador aprenda uma distribuição que seja
próxima da distribuição das observações benignas de tráfego e gere exemplos que se apro-
ximem dela. Devido ao aprendizado do gerador, a rede discriminadora será incapaz de
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decidir se uma observação é sintética ou original, produzindo saídas próximas de 0,5. Esse
valor indica a sua incerteza quanto a classificação da entrada analisada.

A rede GAN treinada possui uma representação interna do baseline comporta-
mental da rede. É possível utilizar o discriminador para definir um baseline externo que
possa ser utilizado para detectar anomalias. O NIDS-GAN tem como baseline a média
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𝑚 das saídas produzidas pelo discriminador para observações estatísticas de tráfego do
dia 1 da base ORION. Esse baseline é estático e não muda independente do momento de
análise. É esperado que o valor de 𝑚 esteja próximo de 0,5, pois todas essas observações
se encaixam na distribuição de tráfego benigno e causam incerteza na rede discriminadora
durante a sua classificação. Após a etapa de desenvolvimento, quando o sistema é insta-
lado na rede, o módulo de caracterização utiliza o discriminador treinado para analisar
observações estatísticas e produzir o seu padrão comportamental (saída da rede). Esse
padrão juntamente com o baseline definido na etapa de desenvolvimento são utilizados
nos cálculos realizados pelo módulo seguinte, o de detecção de anomalias.

5.3.1.2 Limiarização

A rede discriminadora foi treinada apenas com observações de tráfego benignas. Ao
efetuar a análise de uma observação anômala, essa rede produz uma saída que se distancia
de 0,5. A incerteza da rede diminui, pois essa entrada não se encaixa na distribuição
original de dados. Ou seja, o discriminador a classifica como uma observação sintética
proveniente do gerador (anômala). Um ponto importante a ser definido é o quanto a saída
do discriminador (padrão comportamental da observação) precisa se distanciar do baseline
(média 𝑚) para o exemplo de dados em análise ser considerado anômalo.

Para definir esse limiar, executa-se um algoritmo de busca que utiliza como entrada
o discriminador treinado, a média 𝑚 e um conjunto de dados com observações anômalas
(dia 2 ORION). Inicialmente, o algoritmo efetua a análise do conjunto de dados utilizando
o discriminador. As diferenças entre as saídas produzidas pela rede e a média 𝑚 são
calculadas. Como já mencionado, espera-se que a saída do discriminador esteja próxima
de 𝑚 (≈ 0,5) para observações benignas de entrada e distante desse valor para observações
anômalas. Após essa etapa, o algoritmo possui as distâncias de cada uma das observações
analisadas em relação ao baseline. Por fim, realiza-se a busca pela distância máxima
(limiar) que uma observação pode ter do baseline para ser considerada benigna. O intervalo
de busca ideal foi definido empiricamente como [0, 10−1].

A cada iteração de busca seleciona-se um valor dentro desse intervalo, utilizando-o
para calcular os rótulos de cada observação da seguinte maneira: caso a distância entre
uma observação e o baseline seja maior que o limiar ela é considerada anômala, se não ela
recebe o rótulo de benigna. Utilizando a rotulação inferida através do limiar em análise e a
rotulação real disponibilizada pela base de dados ORION, calcula-se a métrica Matthews
Correlation Coefficient (MCC). O MCC é comumente utilizado para avaliar modelos de
classificação binária [88]. A descrição dessa métrica é apresentada na seção 5.4.1. Ao fim
das iterações, armazena-se o limiar que prover a maior pontuação na métrica MCC para
o sistema. Esse limiar representa o ponto ótimo de fronteira entre observações benignas e
anômalas para o conjunto analisado. Espera-se que o limiar seja genérico e que continue
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sendo representativo em futuras análises de dados.

5.3.1.3 Detecção de Anomalias

O módulo de detecção de anomalias é responsável por avaliar o padrão compor-
tamental apresentado pela observação de dados e identificar potenciais traços anômalos.
Dada uma observação de tráfego referente ao segundo de análise, esse subsistema inicial-
mente calcula a distância entre a saída produzida pelo discriminador para essa entrada e
a média 𝑚. Caso a distância ultrapasse o limiar, a observação é considerada anômala e
um alarme é soado para os administradores de rede.

Em suma, o NIDS-GAN apresentado possui a fase de desenvolvimento (treina-
mento) onde se define o baseline comportamental da rede, um mecanismo de extração de
comportamento de observações de tráfego (discriminador treinado) e um limiar de tole-
rância. Em uma segunda fase, o sistema é instalado na rede e utiliza essas definições para
analisar dados nunca avaliados. A capacidade de detecção de anomalias do NIDS-GAN
foi avaliada considerando um terceiro dia de tráfego não utilizado durante a etapa de de-
senvolvimento (dia 3 ORION). Os resultados da avaliação são apresentados na Seção 5.4.

5.3.2 NIDS-GRU

O NIDS-GRU utiliza na etapa de pré-processamento o método StandardScaler (pa-
dronização) para realizar o scaling nos dados. Ele é disponibilizado pelo pacote scikit-learn
[138] da linguagem Python. Os dados foram dispostos próximos a uma média contendo um
certo desvio padrão. Esse método foi escolhido empiricamente. Outras formas de scaling
prejudicavam o aprendizado da rede GRU.

Devido a sua natureza, as redes GRU trabalham com janelas de observações de
dados. Essa rede recebe uma janela de entrada e produz uma saída. Para atender a esse
requerimento, as observações estatísticas de tráfego são agrupadas em janelas ordenadas
temporalmente.

5.3.2.1 Caracterização de Tráfego

O módulo de caracterização de tráfego foi implementado a partir do modelo de
Rede Neural Recorrente GRU. Durante a etapa de desenvolvimento do NIDS, a rede
GRU é treinada utilizando janelas de observações benignas de tráfego (dia 1 ORION).
Diferentemente da rede GAN que performa geração de dados e classificação binária de
exemplos de dados, a rede GRU realiza a tarefa de previsão de série temporal (regressão).
O seu trabalho se resume a mapear uma janela de observações de tráfego para a observação
que se localiza imediatamente após essa janela na linha do tempo, como ilustrado na
Figura 21.
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Figura 21 – Previsão de série temporal.

Após o treinamento, a rede GRU aprende a prever como será o comportamento da
rede no segundo do dia em análise com base em uma janela de comportamentos observados
anteriormente. Espera-se que essa previsão seja relativamente próxima do comportamento
real observado no tráfego. Assim, pode-se afirmar que a rede GRU treinada possui uma
representação interna do baseline de comportamento normal da rede. O NIDS-GRU possui
um baseline dinâmico (previsão da rede GRU) que muda conforme a janela de comporta-
mentos observada anteriormente. Após a etapa de desenvolvimento, quando o sistema é
instalado na rede, o módulo de caracterização usa a rede GRU para gerar o baseline para
o instante de análise, utilizado pelo módulo seguinte para detectar anomalias.

5.3.2.2 Limiarização

A rede GRU foi treinada para performar previsão de séries temporais de tráfego
cujas observações são todas benignas. Devido ao treinamento, a rede consegue realizar
a previsão comportamental de uma observação benigna em um certo tempo 𝑡 com um
erro mínimo. Porém, a previsão do sistema possuirá um erro maior quando observação
de tráfego em análise for anômala. Observações anômalas possuem um padrão numérico
diferente daquele aprendido pela rede GRU. Assim, é necessário definir o quanto o com-
portamento observado precisa se distanciar do baseline (previsão da rede GRU) para a
observação em análise ser considerada anômala.

Para definir esse limiar, executa-se um algoritmo de busca semelhante ao da NIDS-
GAN. Ele utiliza como entrada a rede GRU treinada e um conjunto de dados com obser-
vações anômalas (dia 2 ORION). Inicialmente, o algoritmo efetua a previsão comporta-
mental de cada observação do conjunto de dados utilizando a rede GRU. As diferenças
entre as previsões (baseline) produzidas pela rede e o comportamento real observado são
calculadas. Após essa etapa, o algoritmo possui as distâncias de cada uma das observações
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analisadas em relação ao baseline. Por fim, realiza-se a busca pela distância máxima (li-
miar) que uma observação pode ter do baseline para ser considerada benigna. O intervalo
de busca ideal foi definido empiricamente como [0, 30].

A cada iteração de busca seleciona-se um valor dentro desse intervalo, utilizando-o
para calcular os rótulos de cada observação da seguinte maneira: caso a distância entre
uma observação e o baseline seja maior que o limiar ela é considerada anômala, se não ela
recebe o rótulo de benigna. Com base na rotulação inferida através do limiar selecionado e
os rótulos reais disponibilizados pela base de dados ORION, calcula-se a métrica Matthews
Correlation Coefficient (MCC). Ao fim das iterações, o limiar que prover a maior pon-
tuação na métrica MCC para o sistema é registrado para ser usado subsequentemente.
Esse limiar representa o ponto ótimo de divisão entre observações benignas e anômalas
para o conjunto analisado. Espera-se que essa divisão seja genérica e que continue sendo
representativa em futuras análises de dados.

5.3.2.3 Detecção de Anomalias

O módulo de detecção de anomalias responsabiliza-se pela identificação de ano-
malias nas observações de tráfego. Dada uma observação de tráfego referente ao segundo
de análise, esse subsistema calcula a distância entre a previsão comportamental (baseline)
gerada pela rede GRU e o comportamento real da observação. Caso a distância ultrapasse
o limiar, a observação é considerada anômala e um alarme é soado para os administradores
de rede.

Em resumo, o NIDS-GRU apresentado possui a fase de desenvolvimento (treina-
mento) onde se define um mecanismo de geração dinâmico de baseline comportamental de
tráfego (rede GRU) e um limiar de tolerância. Em uma segunda fase, quando o sistema é
instalado para proteger uma rede, essas definições são utilizadas para avaliar o tráfego e
identificar anomalias. A capacidade de detecção de anomalias do NIDS-GRU foi avaliada
e comparada com a do NIDS-GAN considerando um terceiro dia de tráfego não utilizado
durante a sua etapa de desenvolvimento (dia 3 ORION). Os resultados da avaliação são
apresentados na Seção 5.4.

5.4 Resultados e Discussão

Ambos os NIDS apresentados foram executados a partir da base de dados ORION
especificada na Seção 5.1.2. Esse conjunto de dados simula um ambiente comum para
avaliar e comparar o seu desempenho em detecção de anomalias. Os dois primeiros dias
de tráfego são utilizados para configurar (treinar) os sistemas. Os resultados dos módulos
de caracterização de tráfego são ilustrados. Em seguida, o terceiro dia é utilizado para
testá-los. Métricas quantitativas de detecção de anomalias são calculadas e discutidas
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para cada NIDS. Estão destacadas na tabela 3 as configurações de hardware e software
do sistema computacional utilizado na realização dos experimentos.

Tabela 3 – Configuração de desenvolvimento.
Sistema Operacional Linux Mint 20 Cinnamon
RAM 8 GB
Processador Intel© Core™ i7-4510U CPU @ 2.00GHz × 2
Python 3.10.9
Tensorflow 2.11.0
Keras 2.11.0

5.4.1 Métricas de Detecção de Anomalias

Quando o sistema erroneamente infere a presença ou ausência de anomalias em
uma observação estatística de tráfego, têm-se os chamados falsos positivos (FP) e falsos
negativos (FN), respectivamente. Já quando o NIDS corretamente classifica uma instância
de tráfego como anômala ou benigna, diz-se que foi obtido, respectivamente, um verda-
deiro positivo (VP) ou verdadeiro negativo (VN). Esses quatro contadores que descrevem
os acertos e erros do sistema são agrupados formando a chamada matriz de confusão
(confusion matrix), como ilustrado na Figura 22. Essa é a métrica básica utilizada pela
comunidade científica para medir e comparar o desempenho em detecção de anomalias
de diferentes implementações NIDS para um mesmo conjunto de dados [140]. Outras mé-
tricas podem ser derivadas a partir da matriz de confusão, como por exemplo Precision,
Recall, F1-score, Matthews Correlation Coefficient (MCC), Receiver Operating Characte-
ristic (ROC) curve e Area under the ROC Curve (AUROC) [87], [88].
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A métrica Precision é definida pela equação 5.2. Ela representa a fração das obser-
vações indicadas como anômalas pelo sistema e que de fato são anormais. Quanto menos
falsos positivos ocorrerem, melhor será o Precision do NIDS.

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝑉 𝑃

𝑉 𝑃 + 𝐹𝑃
(5.2)

O Recall pode ser calculado conforme a equação 5.3. Esse cálculo indica a fração de
todas as observações anômalas que foram corretamente classificadas pelo sistema. Quanto
menos falsos negativos o sistema apresentar, melhor será a sua pontuação em Recall.

𝑅𝑒𝑐𝑎𝑙𝑙 = 𝑉 𝑃

𝑉 𝑃 + 𝐹𝑁
(5.3)

A média harmônica entre Precision e Recall é calculada pela métrica F1-score
com base na equação 5.4. Ela produz valores no intervalo [0, 1]. Quanto maior o valor
do Precision e Recall maior é o valor do F1-score, indicando que o sistema possui poucos
falsos positivos e falsos negativos.

𝐹1 − 𝑠𝑐𝑜𝑟𝑒 = 2 * 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 * 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
(5.4)

Uma métrica representativa e confiável do desempenho do modelo de classificação
é a Matthews Correlation Coefficient (MCC), descrita pela equação 5.5. Essa métrica
considera todas as quatro células da matriz de confusão no seu cálculo. Os valores possíveis
para o MCC pertencem ao intervalo [−1, 1]. O valor 1 representa um classificador perfeito
que identifica as observações corretamente. O resultado -1 corresponde a um modelo
ótimo na tarefa de gerar saídas invertidas, classificando classes positivas como negativas
e vice-versa. Um valor igual a 0 para o MCC indica que o sistema não aprendeu os
padrões anômalos dos dados e classifica as observações aleatoriamente. Quanto menos
falsos positivos e falsos negativos o sistema apresentar, melhor será a sua pontuação em
MCC.

𝑀𝐶𝐶 = 𝑉 𝑃 * 𝑉 𝑁 − 𝐹𝑃 * 𝐹𝑁√︁
(𝑉 𝑃 + 𝐹𝑃 )(𝑉 𝑃 + 𝐹𝑁)(𝑉 𝑁 + 𝐹𝑃 )(𝑉 𝑁 + 𝐹𝑁)

(5.5)

A curva ROC é comumente utilizada para avaliar modelos de classificação biná-
ria cuja saída representa a probabilidade de um exemplo ser considerado positivo. Esses
modelos geralmente trabalham com um limiar de decisão que determina a probabilidade
mínima para um exemplo ser considerado positivo. Nesse contexto, a curva ROC apresenta
a comparação do True Positive Rate (Recall) e do False Positive Rate (FPR) apresentado
pelo modelo para diferentes limiares [141], como ilustrado na Figura 23. A métrica False
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Positive Rate indica a fração dos exemplos de dados negativos que foram erroneamente
classificados como positivos. Quanto mais a curva estiver próxima do canto superior es-
querdo do gráfico, melhor o desempenho geral do modelo na tarefa de classificação. Pois,
ele pode obter um alto valor de Recall enquanto mantém o valor de FPR baixo.

O cálculo da área sob a curva ROC (AUROC) apresenta um resumo do desem-
penho do classificador [142]. Mais especificamente, ele representa a probabilidade de que
o classificador produzirá saídas mais próximas de 1 para um exemplo positivo do que
para um negativo. Quanto maior o valor da área, maior a distância que o modelo atribui
entre dados anômalos e normais, facilitando a definição de um limiar de separação. O
AUROC pode assumir valores no intervalo [0, 1]. Um valor igual ou inferior a 0,5 indica
um classificador ruim.
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Figura 23 – Curva ROC.

5.4.2 NIDS-GAN

São ilustradas nas figuras 24 e 25 as arquiteturas das redes discriminadora e gera-
dora que compõem a rede GAN. Essas redes foram implementadas utilizando o modelo de
Rede Neural convencional. O discriminador possui duas camadas ocultas com 64 neurô-
nios cada. O gerador também detêm duas camadas ocultas, as quais são formadas por
16 neurônios cada. Outros hiperparâmetros não relacionados à estrutura das redes são
apresentados na tabela 4. Muitas das heurísticas descritas por Radford et al. [139] foram
utilizadas nas definições de hiperparâmetros dessa rede, como: função de ativação Leaky-
ReLu com inclinação 0,2 para as camadas ocultas de ambas as redes; função de ativação
tanh para a camada de saída do gerador; função de ativação sigmoid para a camada
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de saída do discriminador; espaço latente com distribuição Gaussiana; otimizador Adam.
Outros hiperparâmetros foram calibrados por meio de múltiplos experimentos, como: ca-
madas com dropout; número de camadas internas e neurônios de cada rede; número de
dimensões do espaço latente; épocas de treinamento; tamanho do mini-batch; taxa de
aprendizagem de cada rede; função de perda.

Tabela 4 – Hiperparâmetros não estruturais da rede GAN.
Hiperparâmetro Valor
Número de épocas 20
Tamanho de mini-batch 256
Taxa de aprendizagem (discriminador) 0,00002
Taxa de aprendizagem (gerador) 0,0002
Função de perda binary cross entropy
Otimizador Adam
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Figura 24 – Arquitetura da rede discriminadora.
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Figura 25 – Arquitetura da rede geradora.

O treinamento da rede GAN termina quando as saídas das funções de perda de
cada rede se equilibram e permanecem próximas entre si. A Figura 26 apresenta o gráfico
da perda de cada rede ao longo das iterações de treinamento. Pode-se notar que as fun-
ções estabilizam-se próximas ao valor 0,68 por volta da décima sétima iteração. Após o
treinamento a rede GAN possui uma representação interna do baseline comportamental
da rede. O gerador aprende a gerar uma distribuição próxima da distribuição original do
tráfego, como ilustrado na Figura 27. O discriminador gera uma saída próxima de 0,4952
para observações benignas de tráfego, como indicado na Figura 28.
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Figura 26 – Função de perda da rede GAN ao longo do treinamento.

Figura 27 – Distribuição aprendida pelo gerador.
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Figura 28 – Saída do discriminador para um conjunto de observações benignas (Dia 1
ORION).

O melhor limiar de decisão encontrado foi de 0,0232, provendo ao sistema uma
pontuação de 0,9978 na métrica MCC. Esse é o valor ótimo de separação entre observações
benignas das malignas para o dia 2 da base ORION. Como será apresentado a seguir, esse
limiar mostra-se genérico e continua sendo representativo para um novo dia de tráfego
analisado (dia 3 da base ORION).

5.4.3 NIDS-GRU

É ilustrada na Figura 29 a arquitetura da rede GRU. Ela possui duas camadas
ocultas com 32 e 24 neurônios cada. Os demais hiperparâmetros que não se relacionam
a estrutura da rede estão apresentados na tabela 5. Todos os hiperparâmetros foram
ajustados mediante múltiplos experimentos.

Tabela 5 – Hiperparâmetros não estruturais da rede GRU.
Hiperparâmetro Valor
Número de épocas 20
Tamanho de mini-batch 64
Taxa de aprendizagem 0,001
Função de perda mean squared error
Otimizador Adam
Tamanho de janela de dados 10
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Figura 29 – Arquitetura da rede GRU.

A Figura 30 ilustra o gráfico das saídas da função de perda ao longo das iterações
de treinamento da rede GRU. Pode-se notar que o ponto de convergência da rede é
atingido com uma perda de aproximadamente 0,28 por volta da vigésima iteração. Após
o treinamento, a rede GRU detém uma representação interna do baseline comportamental
da rede. Essa rede aprende a prever o comportamento (valores numéricos) de observações
de tráfego benignas com um erro mínimo, como ilustrado na Figura 31. Traçado em verde
têm-se os comportamentos reais observados no tráfego de rede. A linha laranja representa
os comportamentos previstos.
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Figura 30 – Função de perda da rede GRU ao longo do treinamento.

Figura 31 – Previsões de tráfego da rede GRU (Dia 1 ORION).

O limiar encontrado que melhor separa as observações anômalas das normais para
o dia 2 da base ORION foi de 29,3969. Ele provê ao sistema um valor de 0,9946 na
métrica MCC. Como será discutido a seguir, esse limiar continua útil na análise de outros
conjuntos de dados (dia 3 da base ORION).



81

5.4.4 Comparação da Capacidade de Detecção de Anomalias dos Sistemas

A Figura 32 ilustra as saídas do discriminador para cada uma das observações
de tráfego do dia 3 da base ORION. A reta sólida laranja representa a média da saída
do discriminador para observações benignas (baseline). A reta tracejada indica o limiar
de decisão. As observações para as quais o gerador gera uma saída acima do limiar são
consideradas anômalas (rótulo 1). Observações cujas saídas estão abaixo da média são
consideradas benignas. Pois, esse valor se aproxima de 0, o qual é o rótulo de normalidade
utilizado no treinamento da rede GAN. A região destacada em vermelho indica o intervalo
de observações malignas, as quais carregam traços de ataque DDoS. É possível notar que,
em geral, a rede discriminadora produz saídas que se distanciam do baseline para esse
intervalo.

Figura 32 – Saída do discriminador para observações benignas e malignas (Dia 3
ORION).

A Figura 33 apresenta a matriz de confusão calculada a partir das inferências de
rótulo realizadas pelo NIDS-GAN para o terceiro dia de tráfego da base ORION. Percebe-
se que o sistema possui pouco erro. Ele obteve 19 falsos negativos, ou seja, classificou 19
observações maliciosas como normais. Além disso, ocorreu apenas 1 falso positivo, isto é,
uma observação benigna classificada como anormal.
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Figura 33 – Matriz de confusão para o dia 3 ORION (NIDS-GAN).

São apresentadas na Figura 34 as previsões comportamentais da rede GRU para
cada um dos segundos do dia 3 da base ORION. A linha verde indica o tráfego real e a
laranja o tráfego previsto. A rede GRU pode prever com alta precisão o comportamento
de observações benignas. Nota-se que as previsões da rede possuem uma distância maior
do tráfego real para o intervalo em vermelho, o qual contêm comportamento anômalo.
É justamente nessas situações em que a diferença entre o comportamento previsto e o
observado na rede ultrapassam o limiar de tolerância, fazendo com que a observação seja
considerada anômala (rótulo 1).

Figura 34 – Previsões de tráfego da rede GRU (Dia 3 ORION).
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As inferências de rótulo geradas pelo NIDS-GRU foram agrupadas formando a
matriz de confusão apresentada na Figura 35. Primeiramente, nota-se que o sistema apre-
senta 41 vezes mais falsos positivos que o NIDS-GAN. No entanto, esse sistema consegue
obter menos falsos negativos que o seu concorrente.
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Figura 35 – Matriz de confusão para o dia 3 ORION (NIDS-GRU).

São ilustrados na Figura 36 os resultados do cálculo de métricas descritas na Se-
ção 5.4.1. Essas métricas sumarizam o desempenho de cada NIDS na tarefa de detecção
de anomalias. É notável que ambos os sistemas atingem acima de 99% de pontuação
em cada uma das quatro métricas destacadas. A diferença na capacidade de detecção
de anomalias dos sistemas pode ser observada apenas a partir da terceira casa decimal.
O NIDS-GAN atinge um valor de 0,9997 na métrica Precision superando o seu concor-
rente que obteve 0,9913. Pode-se dizer que o primeiro sistema tende a acertar mais que
o segundo ao classificar observações como anômalas. O NIDS-GRU possui o melhor va-
lor na métrica Recall alcançando a marca de aproximadamente 0,9982 contra 0,9959 do
NIDS-GAN. Esse resultado mostra que, em geral, o NIDS-GRU consegue identificar mais
instâncias verdadeiramente anômalas que o outro sistema. Os valores das métricas F1-
score e MCC indicam que o NIDS-GAN possui um melhor balanço entre falsos positivos
e falsos negativos. O sistema baseado em rede GAN supera o seu concorrente obtendo,
respectivamente, os valores 0,9978 e 0,9977 para essas métricas.

As curvas ROC para o NIDS-GAN e o NIDS-GRU são ilustradas na Figura 37.
O bom desempenho apresentado pelas métricas mencionadas anteriormente se reflete na
forma das curvas. Elas se aproximam do canto superior esquerdo, indicando que ambos
sistemas possuem uma boa capacidade de discriminação entre observações normais e anô-
malas. Isto é, eles conseguem separar essas observações, possibilitando encontrar limiares
precisos. A diferença entre os dois NIDS fica mais clara analisando o quadrado no centro
da Figura 37, que apresenta uma visualização aproximada das curvas ROC. A curva para
o NIDS-GRU se posiciona acima da curva do seu concorrente. De fato, o NIDS-GRU
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Figura 36 – Métricas de desempenho.

possui um AUROC de 0,9996 enquanto o NIDS-GAN possui 0,9984. Assim, pode-se con-
cluir que o sistema baseado em GRU consegue gerar probabilidades mais distantes entre
observações anômalas e normais do que o NIDS-GAN. Isso facilita a definição de limiares
de decisão para separar e classificar esses dados.

Apesar de o sistema GAN atribuir distâncias menores entre dados anômalos e
normais, ele ainda consegue definir um limiar de separação preciso para esses dados. Essa
conclusão é suportada pelos valores superiores que o sistema obteve para as métricas
F1-score e MCC, obtendo um melhor balanço entre falsos positivos e falsos negativos.
Portanto, pode-se dizer que o NIDS-GAN apresenta um desempenho geral superior ao do
NIDS-GRU para o cenário de execução considerado.
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Figura 37 – Curvas ROC para os sistemas.
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6 CONCLUSÃO

Foi apresentado um estudo da aplicabilidade de Rede Adversária Generativa na
implementação de um Sistema de Detecção de Intrusão para redes SDN. O sistema de-
senvolvido é composto de quatro módulos: coleta de tráfego, pré-processamento de dados,
caracterização de tráfego e detecção de anomalias. A rede GAN foi utilizada para im-
plementar o módulo caracterizador de tráfego que aprende o perfil de comportamento
normal da rede (baseline). O NIDS realiza a coleta e análise de dados de tráfego segundo
a segundo, gerando um alerta quando a presença de ataques é identificada.

A capacidade de detecção de anomalias do sistema implementado foi testada uti-
lizando uma base de dados coletada de uma rede SDN emulada. Esse conjunto de dados
é formado por um dia de tráfego sem ataques e dois dias com ataques DDoS. Os dois
primeiros dias foram utilizados para configurar o sistema e o terceiro dia para a realização
de testes. Para medir o desempenho do NIDS foram utilizadas métricas quantitativas,
como Precision, Recall, F1-score, Matthews Correlation Coefficient (MCC), ROC curve
e Area under the ROC curve.

O desempenho do NIDS baseado em rede GAN foi comparado com o de um sis-
tema semelhante construído com base em Rede Neural Recorrente GRU. A rede GRU é
conhecida pela sua adequabilidade no processamento de séries temporais, como dados de
tráfego de rede. Os resultados mostram que ambos os sistemas conseguem identificar apro-
ximadamente 99% dos ataques DDoS lançados à rede emulada. As duas implementações
podem discriminar precisamente entre tráfego normal e tráfego contaminado com ataques
DDoS. O NIDS implementado com rede GAN obtém as pontuações 0,9978 e 0,9977 nas
métricas F1-score e MCC, respectivamente. Já o sistema desenvolvido com rede GRU
atinge as pontuações de 0,9947 e 0,9944. Esses resultados sugerem que o sistema baseado
em rede GAN obtém um melhor balanço entre falsos positivos e falsos negativos do que o
seu concorrente. Assim, o NIDS-GAN supera o NIDS-GRU no cenário de execução consi-
derado. A partir dos resultados, conclui-se que o modelo de Rede Adversária Generativa é
uma alternativa viável na implementação de um sistema de detecção de intrusão de redes.

Como trabalho futuro destaca-se a utilização de métricas adicionais para auxiliar
na comparação dos sistemas desenvolvidos, como complexidade computacional e escala-
bilidade. Também deseja-se testar o sistema NIDS-GAN utilizando outras bases de dados
com o intuito de verificar o seu desempenho em diferentes cenários de execução. Pretende-
se expandir as capacidades do NIDS-GAN implementado. O novo sistema será capaz não
só de detectar a ocorrência de ataques, mas também identificar o tipo de ataque e mitigá-
lo de maneira automática de modo a manter a rede funcionado corretamente. Planeja-se
implementar as redes discriminadora e geradora utilizando modelos de Aprendizado Pro-
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fundo, como CNN, LSTM e GRU para verificar o impacto no desempenho do NIDS.

As contribuições deste trabalho são:

• Apresentar uma revisão da literatura sobre detecção de anomalias baseada em
Aprendizado Profundo.

• Demonstrar o uso do modelo de Rede Adversária Generativa em uma aplicação do
mundo real.

• Comparar o desempenho em detecção de anomalias do modelo de Rede Adversária
Generativa com o modelo de Rede Neural Profunda Recorrente GRU utilizando
métricas quantitativas a partir de uma base de dados comum.
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