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RUFFO, V. G. S.. Deteccao de Anomalias em Redes de Computadores Utili-
zando Redes Adversarias Generativas. 2023. 100f. Trabalho de Conclusdao de Curso

(Bacharelado em Ciéncia da Computagao) — Universidade Estadual de Londrina, Lon-
drina, 2023.

RESUMO

Ao longo dos ultimos anos, aplicagdoes emergentes tém exigido servigos de rede cada vez
mais complexos para funcionarem corretamente. Redes de computadores sao constante-
mente expandidas e adaptadas para suprir as necessidades dessas aplicacoes. As redes
também necessitam de mecanismos de seguranca contra agentes maliciosos. Esses meca-
nismos objetivam a maximizacao da confidencialidade, integridade e disponibilidade dos
servicos oferecidos pela rede. O investimento na seguranca de rede evita falhas de funcio-
namento nas aplicagoes que dependem dos seus servicos e, consequentemente, perdas de
lucro. Este trabalho de conclusao de curso tem como objetivo o estudo da aplicabilidade
do modelo de Rede Adversaria Generativa na implementagdo de um sistema de segu-
ranca para a deteccao de anomalias e intrusoes de redes. O sistema desenvolvido analisa
o trafego de rede segundo a segundo e alerta os administradores quando tragos anémalos
sao identificados nos dados. Uma segunda versao desse sistema baseada em Rede Neural
Recorrente Gated Recurrent Unit foi implementada para fins de comparacao. Os desem-
penhos em deteccao de anomalias dos sistemas foram calculados e comparados entre si
utilizando métricas quantitativas a partir de uma base de dados comum. Os resultados
indicam que ambos os sistemas podem identificar aproximadamente 99% dos ataques. O
primeiro obtém as pontuagcoes 0,9978 e 0,9977 para as métricas F'1-score e Matthews Cor-
relation Coefficient, respectivamente. O segundo pontua menos, atingindo os valores de
0,9947 e 0,9944. Essa diferenca sugere que o sistema baseado no modelo generativo obtém
um melhor balanco entre falsos positivos e falsos negativos do que o seu concorrente para
o cenario de execucao. A partir dos resultados, conclui-se que o modelo de Rede Adver-
saria Generativa é uma alternativa viavel na implementacdo de um sistema de deteccao
de intrusao de redes.

Palavras-chave: Seguranca de redes. Deteccao de anomalias. Deteccao de intrusoes. Rede
Adverséaria Generativa.






RUFFO, V. G. S.. Network Anomaly Detection based on Generative Adversarial
Networks. 2023. 100p. Final Project (Bachelor of Science in Computer Science) — State
University of Londrina, Londrina, 2023.

ABSTRACT

In the past few years, emerging applications have been requiring increasingly complex net-
work services to work correctly. Computer networks are constantly being expanded and
adapted to supply those applications’ needs. Networks also require security mechanisms
to protect them against malicious agents. Those mechanisms’ purpose is to maximize the
confidentiality, integrity, and availability of the network services. Network security invest-
ment avoids disruptions on applications that rely on its services and, consequently, profit
losses. This final project aims to study the applicability of the Generative Adversarial
Network model in implementing a network intrusion detection system. The developed
system analyzes network traffic every second and alerts the administrators when it identi-
fies anomalous traits in data. A secondary security system based on the Gated Recurrent
Unit Recurrent Neural Network was implemented for comparison purposes. Both systems’
anomaly detection capabilities were calculated and compared against each other by using
quantitative metrics and a common dataset. The results show that the two can identify
nearly 99% of the attacks. The former gets 0,9978 and 0,9977 points on Fl-score and
Matthews Correlation Coefficient metrics, respectively. The second system scores less,
securing 0,9947 and 0,9944 points. That difference suggests that the anomaly detection
system based on the generative model has a better balance between false positives and
false negatives for the execution scenario than its competitor. In conclusion, the Gen-
erative Adversarial Network model is a feasible alternative for implementing a network
intrusion detection system.

Keywords: Network security. Anomaly detection. Intrusion detection. Generative Ad-
versarial Network.
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1 INTRODUCAO

Nos tltimos anos muitas tarefas realizadas pelo ser humano sao facilitadas ou
automatizadas com o uso de redes de computadores. Por exemplo, transmissao de videos
através da Internet, digitalizacao de contas bancarias, comunicagao interpessoal, trabalho
remoto, veiculos autonomos, casas inteligentes e transferéncias monetarias de maneira

digital (Pix) [1], 2], [3], [4], [3].

As redes tém crescido e se tornado cada vez mais complexas para atender a de-
manda dos servigos prestados aos seus usuarios. A expansao das redes dificulta o seu
gerenciamento e manutencao devido a abundéancia de equipamentos heterogéneos que as
compdem (switches, roteadores e middle-bozes) [6], [7]. Componentes de diferentes fa-
bricantes possuem interfaces de programacao distintas. Como resultado, atualizagbes nas
politicas de rede e légica de controle precisam ser definidas em cada um dos equipamentos
de maneira individual. Essas mudangas sao implementadas utilizando comandos de baixo
nivel especificos de cada dispositivo [8]. Deste modo, a arquitetura tradicional de rede se

mostra inflexivel e exige um alto custo humano e financeiro para escalar e se adaptar.

Com o propésito de solucionar essas limitacoes, foi desenvolvida uma arquitetura
de rede capaz de atender aos requisitos das aplicagoes atuais e futuras, a chamada Rede
Definida por Software (SDN, do inglés Software Defined Network) [9]. Para atingir esse
objetivo, a rede SDN separa o plano de controle do plano de dados. Toda a logica de
controle da rede é transferida para um unico ponto, o controlador [10]. Os sistemas de
hardware que formam o plano de dados (switches e roteadores) se tornam responsaveis
apenas pelo encaminhamento de pacotes. O controlador é programado utilizando uma
unica linguagem de alto nivel para implementar as politicas da rede e logica de controle.
Ele torna-se responsavel por transmiti-las para cada um dos equipamentos do plano de
dados com base em um protocolo comum (Openflow) [11]. Assim, atualizagoes nas regras
da rede sdo definidas uma tnica vez no controlador, que se encarrega de propaga-las aos
demais nos. Isso facilita a geréncia e a manutencao da rede, fazendo com que ela seja

escalavel e adaptativa.

Outro aspecto considerado pela comunidade cientifica para obter a qualidade nos
servigos de rede é a seguranca. Por estar tao presente no dia a dia das pessoas deste
século, esses servigos possuem um alto valor e a sua falha pode causar enormes prejui-
zos [12], [13]. Geralmente, essas falhas sdo o produto de divergéncias estocésticas entre
o comportamento de trafego observado na rede e um baseline. Define-se como baseline o
perfil de comportamento normal esperado do trafego de rede. Esse perfil é previamente
calculado com base no monitoramento de dados histéricos [7], [14]. O trafego que diverge

do baseline recebe o nome de anomalia de rede [15]. Nem toda anomalia é causada por
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um agente malicioso, como as decorrentes de erro de hardware, de software ou humano.
Porém, é muito comum a ocorréncia de ataques de redes, os quais sao atividades anémalas
causadas por usudarios mal-intencionados. Essas acoes maliciosas objetivam comprometer
a confidencialidade, integridade ou disponibilidade da rede [16], [17]. Por exemplo, recen-
temente um ataque comprometeu um sistema importante de redes de computadores da
Albéania. Isso obrigou as autoridades do governo a desliga-lo, impedindo o fornecimento de
servigos publicos online para os moradores do pais [18]. Assim, é de extrema importancia

a construcao de meios para auxiliar na protecdo das redes de computadores.

Uma abordagem de solugao aceita e estudada na comunidade cientifica para pro-
mover a seguranca contra ataques de redes sao os Sistemas de Detec¢do de Intrusao de
Redes (NIDS, do inglés Network Intrusion Detection System) [19], [20], [21], [22]. Esses
sistemas agem monitorando o trafego e gerando um aviso para o gerente de rede quando
vestigios de comportamento anémalo sao identificados. Seu principal intuito é o oposto dos

agentes maliciosos: manter a confidencialidade, integridade e disponibilidade dos servicos

de rede [15].

Entre os métodos apresentados na literatura para implementacao de um NIDS,
Aprendizado de Maquina tem se destacado. Ele obtém acurdcia superior na resolugao
de problemas em comparagao com outros modelos matematicos [23], [24]. Exemplos desse
método incluem K-Vizinhos Mais Préximos, Arvore de Decisio, e Rede Neural [25]. Dentro
dessa area, as abordagens que mais tém ganhado atencao sao as de Aprendizado Profundo
por, geralmente, possuirem um melhor desempenho em relagao as demais [26], [27]. Esses
métodos sao tipos especiais de Rede Neural, como por exemplo Long Short-Term Memory
(LSTM) [28], Convolutional Neural Network (CNN) [29], Auto-Encoder (AE) e Gated
Recurrent Unit (GRU) [30]. Uma técnica de Aprendizado Profundo promissora concebida
no ano de 2014 é a Rede Adverséaria Generativa (GAN) [31], [32].

As redes estao em constante evolucao, assim como variacoes de ataques conhecidos
e novos ataques sdo continuamente concebidos por agentes maliciosos [33]. Deste modo, a
area de deteccao de anomalias de redes tem sido estudada hé muitos anos pela comunidade
cientifica [34], [35], [36]. Pesquisas recentes destacam problemas nesse campo que ainda
nao possuem uma solugao definitiva [37], [38], [15], [33], [25], [39], [40]. Diante disso, este
trabalho propoe-se a estudar a aplicacdo de GAN na implementagao de um NIDS para a

protecao de Redes Definidas por Software.

O restante deste trabalho estda organizado da seguinte forma: sao apresentados
no capitulo dois os conceitos, métodos e técnicas necessarios para o desenvolvimento do
estudo proposto. Além disso, destaca-se no capitulo trés a teoria de Rede Adversaria
Generativa. Em seguida, apresenta-se no capitulo quatro o estado da arte por meio de
uma revisao de trabalhos similares publicados recentemente. Um estudo de caso ¢é descrito

no capitulo cinco. Por fim, as conclusoes sdo expostas no capitulo seis.
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2 FUNDAMENTACAO TEORICO-METODOLOGICA

2.1 Redes Definidas por Software

Em redes de computadores utiliza-se trés planos de funcionalidade que trabalham
em conjunto [41], como apresentado na Figura 1. O primeiro, o plano de dados, é respon-
savel por realizar o encaminhamento de pacotes com base em regras pré-definidas. Essas
regras representam as politicas e comportamentos esperados da rede, sendo especificadas
no chamado plano de controle. O 1ltimo plano é o de aplicagao, onde os gerentes de rede

atuam utilizando softwares para definir as regras do plano de controle e gerenciar a rede.

Plano de Aplicagao

(Softwares de gerenciamento de rede)

Plano de Controle

(Logica de encaminhamento)

Figura 1 — Planos de funcionalidade de rede.

A arquitetura de redes de computadores tradicional implementa a abstracao des-
crita anteriormente de uma maneira complexa e inflexivel a mudancas, exigindo um alto
custo de gerenciamento [42]. Neste paradigma o plano de controle é acoplado ao plano de
dados. Assim, os equipamentos que formam a infraestrutura da rede (switches e roteado-
res) possuem o préprio mecanismo de controle e encaminhamento. A partir do plano de
aplicagao, os gerentes de redes configuram e gerenciam cada switch e roteador de maneira
individual. Para isso, eles utilizam a interface de programacao (API, do inglés Applica-
tion Programming Interface) especifica de cada vendedor de modo a expressar as politicas
de rede desejadas [43]. A variedade de equipamentos aumenta o custo de manutencao e
administracao da rede por requerer conhecimento individualizado de cada uma de suas
APIs. Como consequéncia, dificulta-se a evolugao e adaptagao da rede para poder atender

a demandas cada vez mais exigentes das aplicagoes atuais [44].
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As Redes Definidas por Software (SDN, do inglés Software Defined Networks) in-
troduzem outra maneira de organizar a rede, como exemplificado na Figura 2. O plano
de controle ¢é separado do plano de dados e deslocado para um ponto logicamente centra-
lizado: o controlador [45]. Assim, os equipamentos que formam a infraestrutura da rede
passam a exercer apenas a fun¢ao de encaminhamento de dados. O controlador se torna
responsavel por instalar a logica de controle nesses encaminhadores utilizando uma API

aberta (OpenFlow), a chamada interface southbound [46].

Aplicacoes de rede

1

o AR
° V77777
Sz V7777780
°n

2 V7777
E

€’ e
3 V7777780
o

&
5
-

U

Figura 2 — Arquitetura SDN.

Os dispositivos do plano de dados encaminham os pacotes agrupados em fluxos
IP, que representam uma troca de pacotes entre uma origem e um destino. Dentro desses
equipamentos existem regras especificas para tratar pacotes de cada fluxo [43]. Além
disso, eles também armazenam estatisticas dos fluxos que trafegaram pela rede. Essas
informagoes podem ser posteriormente coletadas pelo controlador para fins de analise de
trafego [41].

A centralizacdo de controle tem um papel parecido com o de um sistema opera-
cional em um sistema computacional. O controlador fornece uma abstracao do plano de
dados por meio de uma API chamada de interface northbound [44]. Isso possibilita que

os gerentes de rede programem o plano de dados a partir de uma tunica interface. Os
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administradores conseguem expressar as politicas de rede, logica de controle e funcionali-
dades necessarias com base em uma visao abstrata da rede. Essa programacao ocorre no
plano de aplicagao, onde executam os softwares de gerenciamento [47]. Entre as aplica-
¢oes comumente executadas nesse plano pode-se citar as de roteamento, monitoramento,

detecgao de intrusdo, balanceamento de carga e firewall [48].

A arquitetura SDN facilita a implantacao das politicas desejadas e torna a rede
mais flexivel a eventuais mudancas comportamentais, reduzindo os custos de gerencia-
mento [44]. Apesar dos beneficios, essa arquitetura também possui desvantagens. A cen-
tralizagao da inteligéncia da rede cria um ponto principal de falha. Deste modo, o contro-
lador se torna vulneravel a, por exemplo, ataques de Negacao de Servigo Distribuido [11],
[45]. As redes SDN também sao vulnerdveis a outros tipos de ataques como: scanning,
para obter informacoes sobre a rede alvo e possibilitar a execucao de outros ataques; spo-
ofing, onde os atacantes utilizam uma identidade falsa para obter privilégios ilegitimos na
rede; hijacking, no qual se ganha total controle sobre o elemento de comunicagao atacado;
tampering, que se refere a um ataque onde informacgoes da rede sdo alteradas; man-in-
the-middle, no qual os dados do canal de comunicagao entre o controlador e o plano de

dados sdo interceptados e possivelmente alterados pelo agente malicioso [42], [43].

2.2 Anomalia de Rede

Na area de geréncia de redes de computadores é comum a coleta de dados sobre
o trafego de rede a fim de efetuar andlises de seu comportamento [49]. A maioria das
observagoes coletadas tendem a seguir um certo padrao (baseline), calculado anteriormente
com base na andlise de dados histéricos de trafego [7], [14]. Observagdes que nao seguem

esse padrao podem ser chamadas de anomalias de rede [50], [51].

E ilustrado na Figura 3 um exemplo de anomalia em observagoes estatisticas gené-
ricas. H4 um conjunto de pontos (observacoes) dispostos em um plano cartesiano. Esses
pontos sao formados por coordenadas x e y (caracteristicas). O modelo de comportamento
normal de uma observagao (baseline) é estar disposta proxima a reta tracada em azul.
O ponto destacado em vermelho é uma anomalia, pois suas coordenadas desviam desse

padrao e aumentam consideravelmente a sua distancia da reta.

Fernandes et al. [15] categorizam as anomalias de rede conforme a sua natureza
e causa. A primeira abordagem de categorizacao rotula uma anomalia como: pontual,
quando um exemplo de dados isolado nao segue o padrao de comportamento normal;
coletiva, quando um conjunto de exemplos de dados tém um comportamento fora do pa-
drao; contextual, quando um exemplo de dados se comporta de uma maneira especifica em
um contexto pré-determinado. A segunda forma de classificar anomalias considera quatro

grupos distintos: operacional, que representa anomalias nao maliciosas provenientes de
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Figura 3 - Exemplo genérico de anomalia.

falha de hardware, software ou humana; Flash Crowd, que caracteriza um aumento stubito
no volume de trafego legitimo; medida, que configura falha na coleta dos dados de trafego
considerados na andlise; e por fim, ataque de rede, que reflete a¢des de usuarios malicio-
sos com o intuito de comprometer a confidencialidade, integridade ou disponibilidade de

servicos de redes de computadores.

2.3 Sistema de Deteccao de Intrusao de Redes

A ocorréncia de anomalias no trafego de uma rede de computadores pode compro-
meter a entrega dos seus servigos aos usudrios, causando enormes prejuizos [12], [13]. As
redes estao em constante evolugdo, assim como variacoes de ataques conhecidos e novos
ataques sdo continuamente concebidos por agentes maliciosos [33]. Deste modo, a area
de deteccao de anomalias de redes tem sido estudada ha muitos anos pela comunidade
cientifica [34], [35], [36]. Pesquisas recentes destacam problemas nesse campo que ainda
nao possuem uma solugdo definitiva [37], [38], [15], [33], [25], [39], [40].

Um dos métodos mais aceitos para detectar anomalias de redes sdo os Sistemas
de Detecgao de Intrusao de Redes (NIDS, do inglés Network Intrusion Detection Sys-
tem). Esses sistemas sao responsdveis por coletar e analisar o trafego periodicamente. O
NIDS alerta os gerentes de redes quando rastros andmalos forem identificados [30], como
ilustrado na Figura 4. Ele age como uma segunda linha de defesa de redes contra agoes
maliciosas nao capturadas pelos firewalls. Seu principal objetivo é preservar a confidenci-

alidade, integridade e disponibilidade de redes de computadores [15].
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E necessario identificar potenciais anomalias o mais rapido possivel para que me-
didas de contengao possam ser tomadas antes do comprometimento da rede [52], [6]. O
tamanho do intervalo de coleta e andlise de trafego é o pardmetro que dita o tempo
de resposta de um NIDS a eventos anémalos. Pequenos periodos entre os momentos de
analise possibilitam uma rapida identificacao e mitigacao de possiveis novos ataques lan-
cados sobre a rede [29]. O tamanho desse intervalo reduziu-se ao longo do tempo devido a
alta taxa de transmissao alcangada em redes de computadores atualmente [31], [11]. Por
exemplo, uma rede que opera a uma velocidade de 100 Gbps pode ter 12,5 GBytes de
dados comprometidos em apenas um segundo. Os sistemas propostos por [8] e [7] seguem
esses principios e efetuam a coleta e analise de observacoes de trafego a cada segundo,

rapidamente detectando e mitigando novos ataques a rede.
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Figura 4 — Funcionamento de um NIDS.

Sistemas de Deteccao de Intrusao de Redes podem ser classificados segundo a
estratégia de deteccao utilizada. As duas mais comuns sao a baseada em assinatura e
a baseada em anomalia [37]. Um NIDS implementado utilizando a primeira estratégia
mantém um banco de dados contendo padroes de anomalias ja conhecidos. O seu intuito
¢ o de monitorar o trafego de rede tentando identificar algum desses padroes anémalos nos
dados [40]. Uma vantagem notével desse método é que a taxa de falsos positivos tende a ser
baixa, ja que o sistema s6 gera um alarme quando uma anomalia for realmente identificada
[15]. A principal desvantagem dessa abordagem é que anomalias desconhecidas nao sao
possiveis de serem identificadas, podendo causar uma alta taxa de falsos negativos [25].

Além disso, o banco de dados precisa ser constantemente atualizado. Pois, é comum o
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surgimento de variagoes de anomalias conhecidas e de novas anomalias [30].

Ja um NIDS baseado em anomalias constréi um modelo que representa o com-
portamento normal do trafego utilizando dados histéricos (baseline) [39]. O seu objetivo
¢ monitorar o trafego comparando o comportamento observado com o comportamento
normal ou esperado. Uma anomalia é identificada quando a diferenca entre o comporta-
mento observado e o esperado ultrapassa um limiar pré-definido [25]. A vantagem desse
método é que ele torna o sistema capaz de identificar tanto anomalias conhecidas quanto
desconhecidas [53]. Por outro lado, a sua principal desvantagem é que esse tipo de abor-
dagem tende a gerar uma alta taxa de falsos positivos [33]. A causa desse problema esté
no fato de que qualquer variacdo nao maliciosa no comportamento do trafego pode ser
considerada uma anomalia. Essas variacoes sao comuns, pois, o comportamento normal
de uma rede pode mudar de tempos em tempos. Assim, é necessario que o modelo de
comportamento normal seja atualizado constantemente e essa tarefa pode ter um custo
elevado [15]. Esse tipo de NIDS é o mais utilizado e estudado pela comunidade cientifica

e é a estratégia adotada no desenvolvimento do estudo de caso deste trabalho.

Existe um grande esforco em meio a comunidade cientifica na construcao de Siste-
mas de Deteccao de Intrusao de Redes que atendam a todas as necessidades de seguranca.
Deste modo, inimeros trabalhos tém sido publicados ao longo dos anos. Um exemplo desse
esfor¢o pode ser observado no grupo de pesquisa ORION da Universidade Estadual de
Londrina. Os pesquisadores que o compoem contribuem desde 2004 para o avanco da ci-
éncia nessa area do conhecimento [54] [55], [56], [57], [58], [14], [59], [11], [8]. Entre os seus
diversos trabalhos publicados pode-se citar o produzido por Lent et al. [7], onde os autores
descrevem um NIDS implementado com rede GRU e Légica Fuzzy. Esse sistema foi desen-
volvido para detectar e mitigar ataques a Redes Definidas por Software. Outro trabalho
publicado pelo grupo foi proposto por Hamamoto et al. [59], que desenvolveram um NIDS
baseado em anomalias autonomo e nao-supervisionado. Esse sistema ¢é implementado com
o uso de Algoritmos Genéticos para a geracao do modelo de comportamento normal. Além
disso, foi utilizado Légica Difusa no seu algoritmo de deteccao de anomalias. Assis et al.
[29] construiram um NIDS baseado em anomalias utilizando Rede Neural Convolucional
para ambientes de Internet das Coisas. A comunidade cientifica usou diversos métodos
para a implementagdao de um NIDS ao longo dos anos, como, por exemplo, Aprendizado
de Maquina, Métodos Estatisticos, Teoria da Informacao e Computacao Evolucionaria
[60], [36], [15], [61], [62]. O método de Aprendizado de Maquina se destaca por obter,
em geral, uma acuracia superior na resolucao de problemas em comparagao com modelos

heuristicos e deterministicos 23], [24].
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2.4 Aprendizado de Maquina

Existem tarefas para as quais é extremamente dificil especificar algoritmos que
as resolvam, como, por exemplo, reconhecimento de fala [63]. Atualmente, existe uma
enorme quantidade de dados que pode auxiliar na construcao desses algoritmos. Um
segundo exemplo de tarefa de dificil implementagao é a de classificagdo de e-mails. Nao
h& um algoritmo para determinar se um e-mail é spam ou nao, mas existe uma abundancia
de exemplos de e-mails considerados spam ou legitimos. Uma solugao para esses tipos de
problemas ¢é a aproximacao automatica de um algoritmo a partir dos dados disponiveis
[64]. Esse tipo de solugao é chamada de Aprendizado de Maquina (ML, do inglés Machine
Learning), uma subarea de Inteligéncia Artificial (Al, do inglés Artificial Intelligence)
65], [25]. E ilustrada na Figura 5 a relacdo entre as subédreas de ML, onde se tem em
destaque o subconjunto de Rede Neural, o qual contém um subconjunto especial chamado

de Aprendizado Profundo.

ﬂnteligéncia Artificial \

S "~

Figura 5 — Relacao entre as areas de aprendizado.

Aprendizado de Maquina é um método para o desenvolvimento de modelos com-
putacionais que aprendem a performar uma tarefa sobre um conjunto de dados [66], [63].
Inicialmente, o sistema treina a realizacao da tarefa com o uso de um conjunto de dados
especifico. Durante o treinamento o sistema melhora automaticamente na realizacao da
tarefa mediante experiéncia [67]. Apds o treino, espera-se que o sistema possa executar a

mesma tarefa para conjuntos de dados semelhantes que ele ainda nao teve contato.
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2.4.1 Tipos de Aprendizado

Os modelos de Aprendizado de Méaquina podem ser classificados em trés prin-
cipais tipos: supervisionado, semi-supervisionado e nao-supervisionado [33]. A principal
diferenca entre essas formas de aprendizado esta presente nos dados utilizados no treina-
mento [68]. Modelos supervisionados utilizam em seu treinamento um conjunto de dados
onde cada observagao x possui um rétulo y que a descreve. O seu objetivo é aprender uma
fungdo f que mapeie um x qualquer para um y’ que seja satisfatoriamente préximo do
y real. Esse tipo de ML é utilizado para resolver problemas de classificacao e de regres-
sao. Entre os modelos de Aprendizado de Maquina utilizados pela comunidade cientifica
pode-se citar Arvore de Decisio, Regressdo Logistica, Rede Neural e Maquina de Vetores
de Suporte [67].

A tarefa de rotulacdo é extremamente custosa e com isso, geralmente, grande
parte das observagoes dos conjuntos de dados disponiveis estdao sem rétulo [69]. Mode-
los semi-supervisionados procuram utilizar observagoes com e sem rétulo no processo de
treinamento. O seu objetivo ¢é utilizar os dados nao rotulados para construir um sistema
supervisionado que seja melhor do que aquele construido utilizando somente os poucos

dados rotulados disponiveis [63].

Modelos nao supervisionados usam conjuntos de dados cujas observagoes nao pos-
suem rotulo. O objetivo basico desse tipo de modelo é encontrar padroes e estruturas que
estao escondidas nos dados [53]. Eles sdo geralmente utilizados para resolver problemas
de clusterizacao e reducao de dimensionalidade. Exemplos desses modelos incluem Rede

Neural, Agrupamento k-means, Anélise de Componentes Principais [66].

2.4.2 Rede Neural

Rede Neural (NN, do inglés Neural Network) é um modelo de Aprendizado de
Maquina que pode ser implementado para cada um dos tipos de aprendizado citados
anteriormente [66]. Esse modelo ¢ inspirado no cérebro humano e utiliza unidades cha-
madas de neurdnios e suas interconexoes para efetuar célculos complexos [63]. Uma NN ¢é
formada por camadas sequenciais de neurénios que estabelecem conexdes entre si, como
ilustrado na Figura 6. A primeira camada recebe os dados de entrada. A ltima camada
representa a saida y calculada para a entrada x alimentada na primeira camada. Entre as
camadas de entrada e saida existem camadas ocultas. Deste modo, intimeras variagoes de
NN podem ser construidas ao alterar o nimero de neurdnios em cada camada e o nimero

de camadas ocultas [69].

2.4.3 Aprendizado Profundo

Aprendizado Profundo (DL, do inglés Deep Learning) representa um subconjunto

de NN composto por Redes Neurais mais complexas. Essas redes possuem multiplas ca-
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Figura 6 — Exemplo de Rede Neural.

madas ocultas, sendo chamadas de Redes Neurais Profundas (DNN, do inglés Deep Neural
Networks) [68]. As DNNs tém ganhado popularidade nos tltimos anos devido a sua aplica-
bilidade na solugao de problemas em diversas areas [70], [71]. Essa rede consegue modelar
conceitos e fungdes bem mais complexas do que uma simples Rede Neural [65]. Como

consequeéncia, elas podem resolver problemas de complexidade superior.

Dentre as diferencas entre Aprendizado de Maquina e Aprendizado Profundo pode-
se citar [33]: DL requer um grande volume de dados de treinamento, enquanto ML nao;
DL requer mais recursos computacionais do que ML; diferentemente de ML, os modelos
de DL efetuam a engenharia de atributos (feature engineering) dos dados de maneira au-
tomatica, reduzindo a intervengao humana. Essa é uma tarefa importante de manipulacao

do conjunto de dados original para um treinamento mais eficiente.

Os diferentes modelos de DNN podem ser classificados como discriminativos, gene-
rativos ou hibridos [30], [70]. Os primeiros seguem um treinamento supervisionado, como,
por exemplo, a Convolutional Neural Network (CNN). Os generativos dizem respeito as
redes cujo treinamento ocorre de maneira nao supervisionada, enquanto os hibridos combi-
nam os dois tipos de aprendizado. Exemplos de modelos generativos incluem Autoencoder
(AE) e Recurrent Neural Network (RNN). Um tipo de modelo hibrido é a Generative
Adversarial Network (GAN), o qual é o foco de estudo deste trabalho.
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2.4.3.1 Long Short-term Memory

A Rede Neural Recorrente (RNN, do inglés Recurrent Neural Network) é um mo-
delo de Aprendizado Profundo. Ela é comumente utilizada em problemas cujos dados sao
sequencias e correlatos entre si, como, por exemplo, previsao de série temporal [7]. Dife-
rentemente das redes neurais comuns, uma RNN possui neuronios especiais cuja saida é
conectada na proépria entrada. Isso implica que essa rede considera, para cada neuronio
especial, as ativagdes calculadas previamente no calculo das ativagdes atuais. Ou seja,
os neuronios da rede RNN possuem memoria sobre as instancias de dados previamente

processadas. Essa memoria é considerada no processamento da instancia de dados atual
[5].

Uma RNN tradicional ndo consegue aprender dependéncias de longo prazo entre
instancias de dados, pois, a rede se lembra apenas de informacoes processadas em um
passado préximo [72]. A rede falhard quando uma memoria muito antiga for necessaria
para o processamento da instancia atual. Esse ponto negativo existe devido ao problema

da dissipacao ou explosao de gradientes que ocorre durante o seu treinamento [73].

Uma variacdo da RNN tradicional foi proposta por Hochreiter et al. em 1997 [74]
para solucionar esse problema, a Long Short-Term Memory (LSTM). Como ilustrado na
Figura 7, uma LSTM possui neurdnios especiais formados por mecanismos chamados de
portdes que regulam a meméria da rede [28]. O portao f; (equagdo 2.1) decide o quanto
da memoria de processamentos prévios C;_; do neurdnio sera esquecida. O portao i,
(equagao 2.2) decide o quanto da informagao Cj calculada atualmente (equacao 2.3) serd
incorporada na memoria. A atualizagdo da memoria é dada por C; a partir da equacao
2.4, que sera utilizada no processamento da proxima instancia de dados. Como descrito
na equagao 2.6, a ativagao do neurénio h; é calculada em fungdo da nova meméria C;
escalada com base no valor do portao o; (equagao 2.5). As fungdes o e tanh representam

a sigmoid e a tangente hiperbdlica, respectivamente.

fi = ao(Wilhi—1, z¢] + by) (2.1)

iy = o (Wilhy_y, 2] + b;) (2.2)
C} = tanh(Welhi_1, 4] + be) (2.3)
Cy=fi%Coy +1iy % C! (2.4)

o = o(Wolhi—1, z¢] + by) (2.5)
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Figura 7 — Neuronio LSTM.

ht = Ot * tanh(Ct) (26)

2.4.3.2 Gated Recurrent Unit

Outra proposta de solugdo para o problema de aprendizado de dependéncias de
longo prazo das RNNs foi introduzida por Cho et al. em 2014 [75], a Gated Recurrent Unit
(GRU). Como ilustrado na Figura 8, o neur6nio da rede GRU ¢é semelhante ao da LSTM,
porém utiliza menos portdes. Essa caracteristica reduz a quantidade de parametros da

rede e com isso o custo computacional de treinamento [72].

Um neur6énio GRU possui apenas dois portdes [5]: 7 (equagdo 2.7) e u; (equagio
2.8). O primeiro é responsével por decidir o quanto da meméria proveniente de computa-
¢Oes anteriores hy_; serd considerada no célculo da nova memoria parcial h; do neurdnio
(equacao 2.9). O segundo portao decide o quanto da meméria passada h;—; serd esquecida.
Além disso, ele também define o quanto do valor da nova meméria parcial h; serd somado

a hy_1 de modo a atualizar a meméria final h; do neurdnio (equagao 2.10).

Ty = O'(Wr[ht_l, .Tt] + br) (27)
Uy = J(Wu[ht—b $t] + bu) (28)
hy = tanh(Wh[re * hy_1, 2] + bp) (2.9)

ht = (1 — Ut) * ht,1 =+ Uy * h; (210)
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Figura 8 — Neuronio GRU.

2.4.3.3 Convolutional Neural Network

A Rede Neural Convolucional (CNN, do inglés Convolutional Neural Network)
¢ um modelo de Aprendizado Profundo criado em 1989. Ele é aplicado principalmente
no contexto de processamento de imagens [76]. Esse modelo também tem se mostrado
eficiente para outros tipos de tarefa, como, por exemplo, previsao de série temporal e
processamento de linguagem natural e fala. A sua arquitetura permite que ela identifique
tracos complexos nos dados de entrada utilizando menos parametros que uma Rede Neural
Profunda convencional. Uma CNN é comumente formada por combinagoes de trés tipos

de camadas ocultas, como ilustrado na Figura 9: convolucional, pooling, e densa [30].
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— VAN

|j |:| — BICYCLE

FULLY
INPUT CONVOLUTION + RELU POOLING CONVOLUTION + RELU POOLING FLATTEN CONNECTED SOFTMAX
FEATURE LEARNING CLASSIFICATION

Figura 9 — Exemplo de Rede Neural Convolucional. (Fonte: 77)

A camada convolucional é formada por multiplas matrizes de pesos chamadas
de filtros [78]. Cada filtro é iterado pelo vetor multidimensional de dados de entrada
produzindo um vetor de saida de dimensoes reduzidas. Essas matrizes tém seus pesos
ajustados automaticamente durante o treinamento da rede para identificar caracteristicas

especificas no vetor de entrada. No vetor de saida referente a um filtro especifico tem-
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se destacado os tragos que essa matriz foi treinada para reconhecer. Por exemplo, no
contexto de processamento de imagens, um filtro pode ser utilizado para detectar linhas
horizontais na imagem de entrada. A imagem resultante da iteragdo do filtro na imagem
original serd composta majoritariamente por linhas horizontais. Essa camada geralmente
utiliza a fungdo de ativagao Reliu (Rectified linear unit) para adicionar nao-linearidade e

controlar o intervalo de valores dos vetores de saida.

Uma camada de pooling é utilizada apés uma camada convolucional, tendo como
entrada os vetores resultantes da segunda. Ela visa reduzir ainda mais as dimensoes desses
vetores, de modo a diminuir os pardmetros de processamento [79]. Essa camada funciona
iterando uma matriz por cada vetor. A cada iteracao, é direcionando para outro vetor de

saida correspondente o valor maximo entre os valores sobrepostos pela matriz.

Um modelo CNN geralmente possui multiplas camadas convolucionais e de pooling.
A cada camada convolucional, caracteristicas mais e mais complexas do vetor de entrada
original sdo identificadas pelos filtros [80]. Apds o processamento de todas essas camadas,
os vetores resultantes sao agrupados em um tinico vetor unidimensional, que serd a entrada

de uma sequéncia de camadas densas.

As camadas densas (fully-connected) sao semelhantes as das Redes Neurais comuns
e terdo o papel de produzir uma saida com base nas caracteristicas espaciais dos dados
de entrada identificadas pelas camadas anteriores [70]. Para um problema de classifica¢ao
de imagens, por exemplo, pode-se ter uma camada densa de saida onde cada neur6nio

representa uma das possiveis classes que a imagem pode se enquadrar.

2.4.3.4 Temporal Convolutional Network

A Rede Convolucional Temporal (TCN, do inglés Temporal Convolutional Network)
¢ uma variacdo da CNN formalizada em 2018 por Bai et al. [81]. Esse tipo de rede neural
é utilizada para problemas de modelagem de sequéncia. A rede TCN tem se mostrado su-
perior as suas concorrentes LSTM e GRU em alguns tipos de tarefas, como, por exemplo,

predigao de série temporal [82], [83], [84].

O principal componente de uma Rede Convolucional Temporal é a convolugao
causal dilatada. Ela é utilizada para extrair padroes especificos nos dados conforme os
filtros aprendidos [85]. Como ilustrado na Figura 10, essa convolu¢ao é implementada
utilizando n camadas de mesmo tamanho da entrada formadas por filtros de tamanho
k. Um padding de tamanho k£ — 1 é adicionado a entrada da convolugao para manter
o tamanho da entrada e saida iguais e obter a propriedade casual. Isto ¢, uma saida
produzida no tempo t é fruto da convolucao de entradas observadas no tempo t e em
tempos anteriores. Cada camada deste tipo de convolucao possui um parametro associado
a ela chamado de fator de dilatacao (d). Ele indica a distdncia entre os componentes dos

filtros da camada. Deste modo, o campo receptivo da rede pode ser expandido ao aumentar
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Figura 10 — Exemplo de convolugao causal dilatada.

o nimero n de camadas da convolugio, o tamanho de filtro k e o fator de dilatacao d [84].

Uma TCN formada por convolugoes causais dilatadas que possuem muitas cama-
das internas pode sofrer do problema de dissipacao ou explosao de gradientes durante o
treinamento [82]. Para resolver esse problema o componente bésico de uma arquitetura
TCN passa a ser o bloco residual, como apresentado na Figura 11. Esse bloco é formado
por dois ramos que recebem a entrada de dados: um composto por transformacoes e um
para performar uma convolugao unidimensional [81]. O primeiro é formado por duas par-
tes sequenciais que possuem: uma camada causal dilatada para realizar a extracao de
caracteristicas dos dados, uma camada de normalizacdo, uma funcao de ativacao para
adicionar nao linearidade ao processo e por fim uma camada de regularizagao. O resul-
tado do segundo ramo é somado ao do primeiro para garantir que a entrada e a saida do

bloco possuam o mesmo tamanho.

Observou-se um padrao para a construcao de arquiteturas TCN com base em
blocos residuais [86], [82], [83]: N blocos residuais para realizar a extragdo de padroes
dos dados seguidas por camadas densas que os mapeiam para uma saida adequada ao

problema sendo resolvido.
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Saida

| Regularizagao |

| Fungio de ativagio |

| Normalizagdo |

| Regularizagao |
T Convolugao unidimensional

| Funcéo de ativacédo |

| Normalizagédo |

Entrada

Figura 11 — Arquitetura de um bloco residual.

2.4.3.5 Comparacao dos Modelos

A tabela 1 descreve as principais caracteristicas de cada um dos quatro modelos
apresentados anteriormente. A principio, pode-se notar que todos os modelos sdo apli-
caveis no contexto do problema de modelagem de sequéncia. Apesar das redes LSTM
e CNN terem sido concebidas no século passado, elas ainda possuem um grande valor
atualmente. As redes GRU e TCN foram formalizadas mais recentemente e tém sido
amplamente exploradas em tarefas de modelagem de sequéncia. Ainda nao existe um con-
senso na comunidade cientifica sobre qual modelo é o melhor. Diversos trabalhos estudam
as vantagens e desvantagens de cada um deles em diferentes cenarios de testes, como, por
exemplo, [82], [83], [84], [76].
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Modelo

Ano

Tabela 1 — Modelos de Aprendizado Profundo.

Tipo de aprendi-
zado

Descricao

Aplicagdo comum

LSTM

1997

Supervisionado

E uma Rede Neural Recorrente
com neuronios especiais que ar-
mazenam memoria sobre instan-
cias de dados processadas previ-
amente (tempo ¢ — 1 ou antes).
Essa memoria influencia no pro-
cessamento do exemplo de da-
dos atual (tempo t). A LSTM é
capaz aprender dependéncias de
longo prazo entre diferentes ob-
servacoes de dados.

Modelagem de
sequéncia (por
exemplo, previsao
de série temporal)

GRU

2014

Supervisionado

E uma Rede Neural Recorrente
assim como a LSTM e possui
as mesmas caracteristicas basi-
cas. Sua diferenca se encontra na
arquitetura de seu neurdnio espe-
cial, que utiliza menos parame-
tros.

Modelagem de
sequéncia

CNN

1989

Supervisionado

E tipo de Rede Neural que uti-
liza menos parametros que DNNs
convencionais. A CNN extrai ca-
racteristicas espaciais complexas
de exemplos de dados e as utiliza
para classifica-los.

Processamento  de
imagem e previsao
de série temporal.

TCN

2018

Supervisionado

Assim como a rede CNN, essa
rede é baseada na ideia de ca-
madas convolucionais. Essas ca-
madas extraem caracteristicas
complexas dos dados. Posterior-
mente, elas sdo mapeadas para a
saida adequada ao problema. A
diferenca é que a rede TCN é de-
senvolvida para trabalhar especi-
ficamente com dados sequéncias.
Além disso, o processamento re-
alizado no tempo t s6 pode ser
influenciado por informacoes ob-
servadas até t. Ademais, diferen-
temente da CNN, as suas sai-
das sdo sempre iguais as entra-
das. Camadas de pooling nao sdo
utilizadas nesse modelo.

Modelagem de
sequéncia
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2.4.4 Treinamento e Hiperparametros

Redes neurais sao modelos computacionais desenvolvidos para aprenderem a re-
alizar uma certa tarefa sobre um conjunto de dados. Esse desenvolvimento ¢ composto
por duas fases, como apresentado na Figura 12: treinamento e teste. O conjunto de dados
considerado é dividido em trés partes: treino, validagao e teste. Os dois primeiros sao
utilizados na fase de treinamento e o terceiro na fase de teste [64]. Na primeira fase, o
modelo aprende a performar a tarefa com base nas duas parti¢oes de dados alocadas. A
eficiéncia do modelo na realizacao da tarefa é avaliada na segunda fase considerando uma
parcela de dados que ndo foi utilizada em seu treinamento [68]. Essa avaliagdo é base-
ada em meétricas estatisticas de desempenho, como, por exemplo, FI-score e Matthews
Correlation Coefficient (MCC) [87], [88].

Fase de treinamento Fase de teste

Conjunto de
: treino :

Divisio Contrucao HEHELLCEN
de dados [ do modelo ‘

: ; Teste Resultados [VNENTELET)
Conjunto de : do modelo dos resultados
dados ; '

Conjunto de
validagao

Conjunto de
teste

Figura 12 — Processo de desenvolvimento de uma rede neural.

O conhecimento de uma rede neural é representado por variaveis internas ao mo-
delo, chamadas de pardmetros (pesos e vieses) [63]. Na fase de treinamento, o conjunto
de treino é utilizado para ajustar automaticamente esses parametros. Os ajustes sao fei-
tos com base na funcao de perda. Essa fungao recebe como entrada os parametros que
compoem o modelo atualmente e calcula o seu erro na execugao da tarefa. O treinamento
da rede resume-se a derivar iterativamente a entrada (pardmetros) que reduz o valor da
funcdo. Ao final desse processo obtém-se a entrada que estd associada ao minimo global
da fungdo de perda [65]. Assim, os pardmetros internos que minimizam o erro do modelo

sao encontrados e a tarefa é performada com uma boa acuracia. Esse procedimento é
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ilustrado de maneira simplificada na Figura 13. O ponto preto indica o erro associado
aos parametros iniciais do modelo. A linha representa os erros dos diferentes conjuntos de
parametros encontrados ao longo do treinamento. A seta aponta a direcao dos parametros

Otimos derivados ao final do treinamento.

l-r‘-"

" 'ﬂl * 4““~ "q "
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Figura 13 — Processo de cdlculo do minimo global de uma fungao. (Fonte: 89)

Existem outros parametros cujos valores, diferentemente dos anteriormente cita-
dos, nao podem ser encontrados a partir de treinamento. Essas variaveis sao chamadas de
hiperpardmetros e tém influéncia direta na qualidade de treinamento da rede [90], [91].
Os hiperparametros configuram a arquitetura da rede neural e caracteristicas de seu trei-
namento. A escolha adequada dessas varidveis aumenta a capacidade de aprendizado do
modelo e a seu desempenho na resolugdo do problema que esta sendo considerado, como

ilustrado nos experimentos propostos em [7].

Toda rede neural possui hiperpardmetros basicos como [92], [93]:

« Niumero de camadas ocultas e de neurénios em cada camada: definem a ar-
quitetura da rede neural. Um valor inadequado para esses parametros pode aumentar
desnecessariamente a complexidade do modelo e causar o problema de overfitting.
Esse problema refere-se a situagao onde o modelo tem um bom desempenho para
os dados de treinamento. Porém, nao consegue generalizar os seus padroes, obtendo

uma baixa acurdcia na analise dos dados de teste [70].

¢« Quantidade de épocas: refere-se ao total de iteracoes sobre todo o conjunto de

treino realizadas durante a fase de treinamento. Essa variavel também pode ocasi-
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onar overfitting caso assuma um valor muito elevado.

o Tamanho de mini-batch: para cada iteracdo de treinamento (época), o conjunto
de treino é embaralhado e dividido em subconjuntos mini-batches de um tamanho
especifico. Considerando cada mini-batch individualmente, atualizam-se levemente
os parametros internos da rede visando alcancar gradualmente o minimo da funcao

de perda.

 Taxa de aprendizagem: as atualizacoes realizadas para cada mini-batch podem
receber um peso que reduz ou mantém o seu valor, chamado de taxa de aprendiza-

gem.

o« Taxa de dropout: dita a proporcao de neurdnios aleatorios desativados durante
o treinamento. Essa é uma técnica de regularizacao implementada para dificultar o

aprendizado do modelo e reduzir as chances de overfitting.

o Funcao de ativagao: ¢ uma func¢iao nao linear incluida em cada neurénio da rede
para permitir que relagoes complexas possam ser modeladas pela rede neural. A
saida que seria produzida pelo processamento de um neurdnio é tomada como en-

trada da funcao de ativacao, produzindo uma nova saida nao linear.

e Funcao de custo: recebe como entrada os parametros que compoem o modelo

atualmente e calcula o seu erro na execugao da tarefa em questao.

o Otimizador: existem diferentes implementacoes do algoritmo de treinamento de
redes neurais, chamados de otimizadores. Como ja mencionado, esses algoritmos
buscam encontrar o minimo global da funcao de custo associada ao modelo. Exem-
plos de otimizadores incluem Stochastic Gradient Descent (SGD), Adaptive moment

estimation (Adam) e Root Mean Square propagation.

Algumas Redes Neurais possuem hiperparametros exclusivos devido as suas ca-
racteristicas especificas. Por exemplo, a CNN possui variaveis como tamanho de filtro,
de stride e de padding [76], [78]. A rede TCN tem o tamanho de filtro da convolucao e
fator de dilatagdo como hiperparametros utilizados para variar o tamanho do seu campo

receptivo [84].

O conjunto de validagao ¢é utilizado pelo desenvolvedor na fase de treinamento para
auxilid-lo a encontrar os valores ideais para os hiperparametros da rede [94]. Os valores

otimos dessas variaveis podem ser encontrados manualmente por meio de experimentos.
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Essa estratégia pode requerer um grande tempo de execucao. Por outro lado, o desenvol-
vedor também pode optar por automatizar esse processo utilizando métodos como Grid
Search e Random Search [95]. A sua desvantagem ¢ que eles tendem a exigir um alto custo

computacional [96].

Por fim, a fase de teste visa simular a aplicacdo do modelo desenvolvido em um
ambiente real onde os dados sao desconhecidos. Para isso, a rede neural treinada e com
os hiperparametros ajustados é utilizada no processamento do conjunto de teste. Esse
conjunto possui dados nunca analisados pelo modelo. Espera-se que a rede aprenda a
generalizar os padrdes presentes nos dados de treinamento [97]. Assim, ela terd um bom
desempenho no conjunto de teste na realizacao da tarefa em questao com base em métricas

estatisticas.
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3 REDE ADVERSARIA GENERATIVA

A Rede Adverséria Generativa (GAN, do inglés Generative Adversarial Network)
representa um modelo de Aprendizado Profundo concebido no ano de 2014 por Goodfellow
et al. [98]. Esse tipo de DL é baseado na Teoria dos Jogos e é composto por duas Redes
Neurais internas que competem entre si, o gerador e o discriminador, como ilustrado na
Figura 14 [32]. O gerador aprende a modelar a distribui¢do dos dados de treinamento e
gerar exemplos de dados sintéticos que se encaixam nessa distribuicao. Para realizar a
geracao, a rede geradora recebe como entrada um vetor de ruido aleatério (z). Esse vetor
¢ extraido do chamado espago latente, composto por dados que seguem uma distribuicao
bem definida, como, por exemplo, a uniforme ou a Gaussiana. Ja o discriminador repre-
senta um classificador binario que produz probabilidades como saida. Ele ¢é treinado para

discernir exemplos falsos (G(z)), criados pelo gerador, dos exemplos reais de dados ()
[99].

Conjunto de dados

Real (1)
Falso (0)

i
4 Gerador G(z) f
(G)

D Ajuste de parametros . :
Vetor de ruido ettt
aleatorio

Figura 14 — Arquitetura da Rede Adversaria Generativa.

O processo de treinamento torna cada uma das duas redes progressivamente me-
lhores na execucao de suas respectivas tarefas. O proposito final da rede GAN é atingir
o Equilibrio de Nash. Esse equilibrio é representado pelo conjunto de parametros étimos
para as redes. Esses parametros fornecem o valor minimo possivel para as fungoes de
custo do gerador e do discriminador [100]. Quando esse objetivo é atingido obtém-se um
gerador que aprendeu a distribuicado dos dados e pode gerar exemplos muito parecidos
com os reais. A rede geradora consegue enganar totalmente a discriminadora. Ou seja,

a segunda se torna incapaz de indicar se exemplos gerados sao sintéticos ou reais. Deste
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modo, a rede produz probabilidades préoximas de 0,5, indicando a sua incerteza quanto a

classificacdo das entradas [101], [32].

3.1 Processo de Treinamento

Uma rede GAN ¢é treinada de maneira semelhante as redes tradicionais, utilizando
como base o algoritmo de gradiente descendente [102]. Durante n iteragoes (épocas) o
conjunto de dados é embaralhado e dividido em subconjuntos de tamanho m. Para cada
subconjunto (mini-batch), com base nos exemplos de dados que os compodem, os para-
metros do discriminador sao ajustados k vezes e os do gerador uma tUnica vez. Esses
ajustes acontecem separadamente para cada rede interna. Assim, enquanto os parametros

do discriminador sdo modificados, os do gerador sdo mantidos fixos, e vice-versa [98].

Essa atualizacao de parametros ocorre com base na funcao de custo expressa por
3.1 [103]. O gerador visa minimizar a fungao. Isto é, espera-se que os valores de D(x) sejam
proximos de 0 enquanto os de D(G(z)) sejam proximos de 1. Assim, o discriminador estaria
sendo enganado a classificar um exemplo de dados real como sendo falso e um exemplo de
dados sintético como sendo real. Por outro lado, o propésito do discriminador é maximizar
essa fungao. Ou seja, deseja-se aproximar os valores de D(z) de 1 e os de D(G(z)) de 0.

Dessa forma, o discriminador estaria classificando as suas entradas corretamente [104].

in 0 V(D, G) = Eyrpy, 108 D(@)] + Burpoflog(1 — D(G(2)))]  (3.1)

Os parametros do discriminador sao modificados utilizando o algoritmo de gradi-
ente ascendente ja que se objetiva a maximizacao da funcao 3.1. Por outro lado, conside-
rando que o intuito do gerador é a minimizacao dessa mesma func¢ao, os seus parametros

sao alterados com base no algoritmo de gradiente descendente [32].

O processo de treinamento de uma rede GAN é uma instancia do problema do jogo
de soma zero. Uma das redes internas melhora o seu desempenho reduzindo o da adversaria
na mesma propor¢ao [52]. Para todos os jogos desse tipo existe um certo momento onde
nenhum dos dois jogadores consegue melhorar a sua situagdao, o chamado Equilibrio de
Nash [105]. E nesse momento em que o treinamento da rede GAN se encerra e que o
gerador consegue aprender a distribuicao dos dados originais. Neste caso, o discriminador

se torna incapaz de distinguir os exemplos de dados.

3.2 Variacgoes

A proposta original de Rede Adversaria Generativa possui problemas, como por

exemplo mode collapse, mode drop, instabilidade no processo de treinamento e dissipacao
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de gradientes [32]. O primeiro problema diz respeito a falta de diversidade nos exemplos
gerados pela rede geradora [104]. O segundo ponto de falha acontece quando o gerador
ignora um certo subconjunto de exemplos e nao aprende a gera-los por ter dificuldades
de realizar a sua modelagem [106]. J& o terceiro refere-se a dificuldade de atingir o Equi-
librio de Nash, pois, na prética, o treinamento da rede GAN é instavel [101]. O quarto
problema ocorre quando o aprendizado do discriminador evolui mais rapidamente do que
o do gerador. A rede discriminadora tende a rotular os exemplos de dados corretamente,
minimizando os gradientes do gerador e impedindo-o de evoluir [103]. Assim, surgiram

diversas variagoes de GAN que objetivam corrigir as dificuldades do modelo inicial.

A variacao Deep Convolutional GAN foi proposta com o intuito de aplicar eficien-
temente a rede GAN no processamento de imagens [52]. Tanto o discriminador quanto o
gerador sao construidos com base em redes CNN [107]. Essas redes sao formadas apenas
por camadas convolucionais que contém normalizacao de lote. Essa forma de implementar
a rede GAN garante mais estabilidade durante o seu treinamento, evitando o problema

do mode collapse.

A Conditional GAN é uma extensao da GAN original que adiciona uma nova
varidvel de entrada (c) ao gerador e ao discriminador [101]. Essa entrada controla qual
tipo de dados sera gerado pelo gerador e analisado pelo discriminador. Diferentes valores
de ¢ fazem com que diferentes tipos de dados sejam gerados. Essa alteracao na arquitetura

da rede evita o mode collapse.

Para resolver o problema da dissipacao de gradientes e de falha de convergéncia
foi proposto o modelo Wasserstein GAN [52]. Essa variagdo nao altera a arquitetura da
rede, como as duas anteriores, mas sim a funcao de custo utilizada no seu treinamento.
Ela utiliza a distancia Farth-Mover na sua implementacao. Existe uma extensao da pro-
pria Wasserstein GAN, a chamada Wasserstein GAN with Gradient Penalty, que resolve

problemas encontrados posteriormente nessa arquitetura [108].

3.3 Meétricas de Avaliagao

Uma forma bésica de mensurar o desempenho de modelos generativos como a
GAN ¢é medindo a dissimilaridade da distribui¢ao aprendida pelo gerador e a distribuigao
real dos dados [32]. Boas métricas de desempenho devem ser sensiveis a overfitting, mode
collapse e mode drop e penalizar modelos que apresentem esses problemas. Ao mesmo
tempo, elas devem favorecer modelos que gerem exemplos muito préximos aos reais e que
possuam diversidade entre si [106]. Além disso, essas métricas devem requerer baixo custo

computacional de calculo de modo que possam ser utilizadas de maneira pratica.

Ainda nao existe uma métrica definitiva aceita pela comunidade cientifica para

avaliar as redes GAN. Esse é um ponto em aberto estudado nos tltimos anos [101]. A
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métrica mais simples definida é a de inspecao visual dos resultados realizada por um agente
humano. Porém, como ji apontado por Li et al. [99] e Xu et al. [109], essa estratégia é
enviesada, nao confidvel e de alto custo. Assim, o foco de estudo é direcionado a métricas
quantitativas, como, por exemplo: Mode Score, que avalia a qualidade e diversidade das
imagens produzidas pelo gerador; Fréchet Inception Distance, que fornece a distancia
entre a distribuicao de dados original e a gerada; Kernel Maximum Mean Discrepancy,
que calcula a dissimilaridade entre a distribui¢ao dos dados gerados (P,) e a distribuigao
dos dados reais (R,.); e 1-Nearest neighbour classifier, que quantifica o grau de similaridade

entre as duas [103].

Xu et al. [109] realizaram um estudo empirico para avaliar adequabilidade de
diferentes métricas na avaliagao de modelos generativos. Os autores concluiram que as
métricas Kernel Maximum Mean Discrepancy e 1-Nearest neighbour classifier satisfazem
a maioria das propriedades necessarias citadas anteriormente e que, portanto, sdo boas
escolhas de medida de desempenho. Segundo Borji et al. [106], ndo hd uma tnica mé-
trica que avalie todos os aspectos do processo generativo. Deste modo, uma forma mais
adequada de mensurar o desempenho de GANs seria utilizar mais de uma métrica para

cobrir os diversos pontos a serem avaliados.

3.4 Aplicacoes

3.4.1 Geragao de Dados

Como GAN é um tipo de modelo generativo, uma de suas principais aplicagoes é
a de geracao de dados [101]. O trabalho publicado por Waheed et al. [110] recorre a rede
CNN para detectar a infeccao por COVID-19 em pacientes com base em imagens raio-x
da regiao peitoral. Os autores destacam que a falta de imagens para efetuar o treinamento
da rede reduz o seu desempenho de deteccao. Eles utilizaram uma rede GAN para gerar
imagens sintéticas e aumentar o conjunto de dados de treinamento da rede. Huang et al.
[111] e Ding et al. [112] utilizaram GAN para gerar exemplos de dados sintéticos e resolver
o problema de desbalanceamento de classes. Esse problema prejudica o desempenho dos

algoritmos de Aprendizado de Maquina e precisa ser tratado para garantir um treinamento
de qualidade [113].

3.4.2 Processamento de Imagens

Outra area de aplicacao na qual as redes GAN tém tido bons resultados é a de
processamento de imagens [101]. Din et al. [114] utilizaram essas redes na construcao
de um sistema que tem como entrada uma imagem de uma pessoa utilizando méscara.
Apbs o processamento, é produzido como saida uma imagem préxima da realidade dessa

mesma pessoa sem a mascara no rosto. Zhang et al. [115] usaram uma Stacked Generative
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Adversarial Network para construir um sistema que gera imagens fotorrealistas. Slam et
al. [116] aplicaram Conditional GAN para melhorar a qualidade de imagens subaquéticas
capturadas por robds de exploragdo maritima em tempo real. Li et al. [99] destacam a apli-
cabilidade das redes GAN na tarefa de super-resolucao de imagens. Esse tipo de solucao
visa transformar uma imagem de baixa resolu¢do em uma imagem de alta resolugao. Ku-
mar et al. [103] apresentaram uma revisao da literatura a respeito das aplicagoes e desafios
da rede GAN. Entre as aplicagdes destacadas no dominio de processamento de imagens
estao: diagnosticacdo de imagens médicas; segmentagao de imagens; aprimoramento de

imagens; sintetizacao de faces humanas.

3.4.3 Audio e Video

Jabbaret al. [102] realizaram revisao da literatura a respeito das redes GAN. Duas
das aplicagoes destacadas pelos autores sao a de sintese de dudio e video. Entre os tipos
de 4udio sintetizados tem-se musica e poesia. No dominio de video, os pesquisadores
apresentaram aplicagoes para geracao de videos de alta qualidade. Além disso, menciona-

se a utilidade da GAN na tarefa de prever os movimentos de objetos.

3.4.4 Processamento de Linguagem Natural

Wang et al. [104] e Cheng et al. [108] apresentaram uma revisao dos trabalhos
que aplicam a Rede Adversaria Generativa. Ambas as pesquisas avaliaram a aplicacao de
GAN no contexto de Processamento de Linguagem Natural. Recentemente a rede GAN
obteve bons resultados nesse dominio de problemas. Os autores citaram varios trabalhos
desenvolvidos para esse tipo de processamento. Dentre as solugoes introduzidas por esses
trabalhos inclui-se: geracao de texto a partir de dialogos; sintetizagao de sentencas textuais

realistas; aprimoramento e geracao de fala; producao de imagens a partir de texto.

3.4.5 Deteccao de Anomalias

A rede GAN é um tépico de pesquisa relevante que demanda a atencao da comuni-
dade cientifica nos tultimos anos. Recentemente, essa rede é aplicada na area de deteccao
de anomalias, principalmente para aprender o perfil de comportamento normal dos dados
[52]. Lee et al. [117] estudam e comparam diferentes sistemas de detecgdo de anomalias
baseados em Redes Adversarias Generativas. Schlegl et al. [118] propoem um sistema
nao-supervisionado para a deteccao de anomalias em imagens de retina. Para a sua im-
plementacao foi utilizado uma Wasserstein GAN juntamente com um FEncoder. Como
sera apresentado na proxima se¢ao, a rede GAN também tém se mostrado aplicavel no

desenvolvimento de Sistemas de Detecgao de Intrusao de Redes.
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4 TRABALHOS RELACIONADOS

A area de deteccao de anomalias e intrusoes de redes de computadores tem sido
amplamente estudada pelos cientistas nos ltimos anos [34], [35], [36]. Entre os modelos
para a implementacgao desses sistemas, os que tem se destacado devido aos seus resultados
promissores foram os de Aprendizado Profundo [26], [27], como, por exemplo, DNN, CNN|,
TCN, AE, RNN e GAN.

Vinayakumar et al. [19] realizaram um estudo sobre o desempenho de diferentes
modelos de Aprendizado de Maquina na implementagao de Sistemas de Detec¢ao de In-
trusao. Apds miltiplos experimentos, os autores concluem que, de fato, um modelo de
Aprendizado Profundo como a Deep Neural Network (DNN) apresenta resultados superi-
ores nas métricas consideradas. Deste modo, utilizando como base uma DNN, os autores
propoem um Sistema de Detecc¢ao de Intrusao hibrido capaz de identificar ataques ao nivel
de rede e ao nivel de host. O sistema ¢é implementado de maneira distribuida e escalavel.
Isso possibilita que ele consiga analisar em tempo real o grande volume de dados gerado
pelas redes. Os autores destacam a importancia do sistema ser adaptavel a dinamicidade
e complexidade observada atualmente nas redes de computadores. Entre os conjuntos
de dados selecionados para a realizacao dos experimentos estao KDDCup99, NSL-KDD,
UNSW-NB15, Kyoto, WSN-DS e CICIDS2017. Ademais, para avaliar o desempenho de
detecgdo de anomalias do sistema foram utilizadas métricas como Accuracy, Precision,
F1-score, True Positive Rate, Fualse Positive Rate e ROC curve.

Khan et al. [21] desenvolveram um NIDS baseado em Deep Stacked Autoencoder
aplicado a ambientes de redes de computadores tradicionais. O sistema é composto de
duas etapas que executam de maneira serial. Ambas sdo implementadas utilizando um
Deep Stacked Autoencoder para realizar a tarefa de feature extraction e um classificador
softmazr para performar a tarefa de rotulagao. Na primeira etapa realiza-se a extragao
de caracteristicas (features) e a classificacdo bindria da instdncia de dados de entrada,
cujas possiveis classes sao normal e anomalo. Em seguida, na etapa dois, o resultado
da classificacdo é concatenado com a entrada de dados original, processado por um se-
gundo Deep Stacked Autoencoder e rotulado por um novo classificador softmaz. Nesta
etapa executa-se a tarefa de classificacdo multi-classe, assim, o exemplo de dados recebe
um entre muitos possiveis rétulos. O usuério tem a opc¢ao de programar o sistema para
executar apenas a etapa um ou executar ambas sequencialmente. Os autores destacam
a importancia da redugao de caracteristicas dos dados originais para obter um sistema
que performa mais eficientemente em ambientes reais. O NIDS apresentou uma Acurécia
de 99,996% e 89,134% nas bases de dados ptblicas KDDCup99 e UNSW-NBI15, respecti-

vamente. Em comparagao com outros modelos do estado da arte, como Random Forest,
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Logistic Regression, e Decision Tree, o dos autores obtém resultados superiores e utiliza

menos atributos de dados.

ElSayed et al. [27] propuseram um estudo sobre o desenvolvimento de NIDS ba-
seado em uma CNN combinada com diferentes classificadores e técnicas de regularizacao
para proteger ambientes SDN. A rede CNN tem o papel de realizar a extragao de ca-
racteristicas (features) de alto nivel dos dados. Na sequéncia, elas sdo utilizadas por um
modelo de classificagdo para atribuir um entre muitos roétulos para a entrada em analise.
Foram realizados diversos experimentos com o intuito de encontrar o melhor classificador
e a melhor técnica de regularizacao. O classificador com os melhores resultados foi o Ran-
dom Forest, em comparacao com seus concorrentes Softmax, Support Vector Machine e
k-Nearest Neighbors. Segundo os autores, as técnicas convencionais de regularizagao (L1
e L2) possuem desvantagens que precisam ser tratadas para garantir a resolu¢ao do pro-
blema de overfitting. Assim, foi proposto uma nova técnica chamada SD-Reg para tratar
eficientemente com o problema. Além disso, foram conduzidos experimentos com subcon-
juntos reduzidos de caracteristicas dos dados. Essa redugao diminui o custo computacional
do sistema e se feita corretamente nao diminui consideravelmente o seu desempenho. O
modelo resultante dos experimentos CNN-Random-Forest com SD-Reg foi comparado
com o modelo recorrente LSTM e obteve resultados superiores nas métricas consideradas.
Os dados utilizados nos experimentos sao provenientes das bases de dados InSDN, CSE-
CIC-IDS2018 e UNSW-NBI15. Para medir o desempenho em deteccao de anomalias ao
longo dos testes foram utilizadas métricas como Confusion Matriz, Accuracy, Precision,
Recall, F1-score e ROC curve.

Rao et al. [24] desenvolveram um NIDS baseado em Sparse Autoencoder (Sparse
AE) e Deep Neural Network (DNN) que atua na prote¢ao de redes tradicionais. O sis-
tema trabalha classificando os registros de dados entre normal ou um entre varios rétulos
referentes a ataques de redes. Inicialmente, a rede Sparse AFE é utilizada para reduzir
a dimensionalidade da entrada gerando caracteristicas (features) mais significativas do
exemplo de dados. Em seguida, a entrada codificada pelo Autoencoder é passada para a
rede DNN para poder ser classificada. A rede Sparse AE aprende uma melhor represen-
tacao dos dados de entrada, reduzindo o tempo de treinamento e teste da rede DNN e
aumentando o sua acurdcia de classificagdo. O modelo Sparse-AE-DNN proposto obteve
uma Acuracia de 99,03%, 99,71% e 99,98% nas bases de dados KDDCup99, NSL-KDD e
UNSW-NB15, respectivamente. Em comparacao com os resultados de outros modelos para
essas mesmas bases, como LSTM, SAE-SVM e SAVAER-DNN, a proposta dos autores

obteve resultados superiores.

Derhab et al. [119] desenvolveram cinco principios para a construgao de um NIDS
baseado em Aprendizado Profundo aplicado a ambientes de IoT (Internet of Things).

Segundo os autores, o sistema precisa: tratar overfitting, balancear o conjunto de dados,
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efetuar adequadamente a engenharia de caracteristicas dos dados (feature engineering),
otimizar a funcao de custo do modelo de aprendizado de maquina, e utilizar dados que
refletem a realidade do ambiente o qual ele sera instalado. Seguindo todos esses principios,
os autores propuseram um NIDS leve e eficiente implementado com Temporal Convolu-
tional Network (TCN) para ambientes IoT. O sistema recebe como entrada um registro
de trafego e o classifica normal ou um entre quatro tipos de ataques considerados. A base
de dados utilizada nos experimentos foi a Bot-IoT, na qual o modelo dos autores obteve
uma Acurdcia de 99.9986%. O modelo TCN implementado foi comparado com outros
como LSTM, CNN, RNN-BPTT e DeepDCA e mostrou resultados superiores na tarefa

de multi-classificacao.

Assis et al. [5] propuseram um sistema de defesa contra intrusoes e ataques DDoS
para ambientes SDN que atua analisando e classificando fluxos IP de maneira individual.
Ele é instalado diretamente no controlador SDN e é composto por dois médulos, o de
deteccao de anomalias e o de mitigacao de anomalias. O primeiro foi implementado utili-
zando uma rede GRU e é responsavel por classificar um fluxo IP entre benigno ou maligno.
Quando um fluxo é classificado como maligno, um alerta é enviado aos administradores
de redes e o médulo de mitigagao é acionado. Assim, o segundo modulo trabalha defi-
nindo contramedidas para conter o ataque detectado. Além disso, esse modulo também
solicita ao controlador a propagacgao dessas politicas de defesa ao plano de dados da rede.
Foram utilizadas duas bases de dados ptublicas durante o desenvolvimento do trabalho, a
CICDDo0S2019 e a CICIDS2018. Para mensurar o desempenho do sistema e comparar com
outras propostas foram utilizadas métricas como Accuracy, Precision, Recall, F1-score, a
média da quantidade de fluxos analisados por segundo, a quantidade de fluxos benignos
bloqueados e a quantidade de fluxos malignos nao bloqueados. A proposta dos autores foi
comparado com outros modelos como DNN, CNN, LSTM, Support Vector Machine, Lo-
gistic Regression, k-Nearest Neighbors, e Gradient Descent. O modelo GRU implementado

apresentou um melhor balanco entre as métricas consideradas.

A Rede Adversaria Generativa é um modelo de Aprendizado Profundo que tem sido
amplamente estudado e utilizado para resolver os mais diversos problemas [101]. Apesar
de seu uso majoritario na area de processamento de imagens, as redes GAN também
sao objeto de estudo no campo de redes de computadores e de comunicagao [32]. Mais
especificamente, foi observado um aumento nas pesquisas sobre a aplicacao de GAN na
area de deteccdo de anomalias e intrusoes de redes [52]. Abaixo estdo destacados alguns
trabalhos recentes de autores que utilizaram rede GAN na implementacao de seus sistemas

de deteccao de intrusao.

Seo et al. [120] construiram um Sistema de Detec¢ao de Intrusao aplicado na
protecao de redes de comunicagao de dados instaladas em veiculos. Essas redes podem

sofrer ataques externos que comprometem a integridade fisica dos motoristas. O sistema
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foi implementado utilizando uma combinac¢do de duas redes discriminadoras. A primeira
¢é treinada para agir como um classificador convencional, identificando diferentes ataques
cuja assinatura é conhecida. J& a segunda é treinada de maneira adversaria juntamente
com uma rede geradora para aprender a discernir entre um exemplo de dados real e
um exemplo gerado. Deste modo, apds o treinamento, o sistema trabalha combinando as
capacidades dessas duas redes. A primeira rede discriminadora atua identificando ataques
conhecidos e a segunda detectando ataques desconhecidos. Os autores destacam que usar
essas duas redes em combinacdo ao invés apenas da segunda melhora o desempenho geral
do sistema. Para a implementacao das redes discriminadoras e geradora foi empregado a
Convolutional Neural Network. Os dados utilizados no desenvolvimento foram coletados
pelos préprios autores de um carro YF Sonata da Hyundai e convertidos para formato
de imagem. O sistema apresentou uma Acurdcia média de 100% para a primeira rede
discriminadora e 98% para a segunda. Outras métricas consideradas na avaliacao do NIDS

incluem Detection Rate, Precision e AUC.

Andresini et al. [121] desenvolveram um procedimento de construgao de Sistemas
de Deteccao de Intrusao de Redes que trabalha com fluxos IP codificados em formato de
imagem, o chamado MAGNETO. Essa codificagdo possibilita que o sistema seja imple-
mentado com modelos de Aprendizado Profundo que sdo comprovadamente eficazes para
trabalhar com esse tipo de entrada, como, por exemplo, CNN e GAN. MAGNETO ¢ com-
posto de trés etapas: codificacao de dados, aumento de dados e discriminacao de dados.
A primeira refere-se a transformacao das instancias de dados, os fluxos IP, em formato de
imagem em escala de cinza. Na segunda etapa, uma rede GAN ¢é treinada para aprender a
distribuicao de ataques de rede escassos. Assim, o gerador ¢é utilizado para gerar exemplos
sintéticos desses ataques e balancear o conjunto de dados. Os autores destacam a impor-
tancia de trabalhar com bases de dados balanceadas no desenvolvimento de modelos de
Aprendizado de Maquina. Por fim, a etapa trés treina uma rede CNN bidimensional para
performar a discriminacao entre fluxos IP malignos e benignos. Para avaliar a qualidade
do sistema construido através de sua metodologia, os cientistas utilizaram quatro bases
de dados: KDDCUP99, UNSW-NB15, CICIDS17 e AAGM17. Como métricas de desem-
penho foram utilizadas a Acuracia e o FI-score. O modelo dos autores foi comparado
com outros do estado da arte, como aqueles baseados em 1D-CNN, 2D-CNN, LSTM,
DNN e GAN. Com base nas métricas consideradas, MAGNETO mostrou-se superior aos

concorrentes.

Araujo-Filho et al. [122] construiram um software utilizando Rede Adversaria Ge-
nerativa (FID-GAN) para detectar ataques langados a Sistemas Ciber-Fisicos em ambi-
entes Fog. A deteccao de ataques é modelada como um problema de classificacao binaria
onde se decide se uma instancia de dados de rede representa um ataque ou nao. O sis-
tema de deteccao trabalha calculando pontuacées anémalas para cada exemplo de dados

em analise, sendo posteriormente utilizadas para classifica-los entre normal ou malicioso.
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Essas pontuagoes sao calculadas como uma soma ponderada entre o resultado de classifi-
cagao do discriminador e o erro de reconstrugao do exemplo. Esse erro é obtido ao inserir
uma amostra de dados em um Autoencoder, onde o decodificador é o proprio gerador da
rede GAN, e calcular o root-mean-square error. Segundo os autores, considerar o erro de
reconstrucao da amostra de dados auxilia na tarefa de classificagao. Para avaliar o desem-
penho do sistema desenvolvido, os cientistas utilizaram as bases de dados SWaT, WADI
e NSL-KDD. A éarea sob a curva ROC foi utilizada como métrica e o sistema proposto
foi comparado com outros dois similares, o MAD-GAN e o ALAD. Segundo as analises,
o modelo dos autores apresentou valores maiores que de seus concorrentes para a métrica

considerada em cada um dos conjuntos de dados citados.

O sistema proposto por Nie et al. [123] atua na protecdo de ambientes Social
Internet of Things e é composto por trés fases. A primeira é responsavel por coletar e
pré-processar os dados brutos de trafego. Para realizar o pré-processamento, os autores
utilizaram a ferramenta CICFlowMeter para extrair features dos dados originais, seguido
pela aplicacdo de um algoritmo de feature selection. Na segunda fase, para cada tipo
distinto de ataque, é realizado o treinamento de um sistema de deteccao baseado em rede
GAN. Esses sistemas utilizam o seu discriminador aprendido para identificar o ataque em
questao. A terceira e tltima fase agrupa os multiplos sistemas da fase anterior. Assim, o
detector de anomalias final pode reconhecer cada um dos tipos de ataques considerados
na fase dois. Para realizar a validagao da proposta, os autores testaram o seu desempenho
nas bases de dados publicas CSE-CIC-IDS2018 e CIC-DDo0S2019, obtendo um F'1-score
geral de 97,30% e 99,17%, respectivamente. Esses resultados mostraram-se superiores aos
de concorrentes como Vector Convolutional Deep Learning, Stacked Non-symmetric Deep
Autoencoders, Self-Taught Learning, e Stacked Contractive Autoencoder with SVM.

Zhang et al. [124] propuseram um sistema de detecgdo de ransomware baseado
em redes GAN chamado de TGAN-IDS (Transferred Generating Adversarial Network-
Intrusion Detection System). Inicialmente, é executado um pré-treinamento das redes
geradora e discriminadora de maneira separada. A rede geradora é treinada adversaria-
mente a partir de uma Deep Convolutional GAN. Ao fim do aprendizado, a rede geradora
¢é armazenada e a discriminadora é descartada. Na sequéncia, uma nova rede discrimina-
dora é treinada de maneira isolada para aprender a distinguir dados normais de dados de
ataques conhecidos. Apds o término do pré-treino é utilizado a técnica de Transfer Lear-
ning para inicializar uma nova rede GAN, chamada de TGAN. Assim, inicia-se um novo
treinamento adversario a partir das duas redes previamente treinadas. Ao final do processo
de otimizacao, o gerador é descartado e o discriminador é utilizado como sistema de de-
teccao de ramsomware. Esse sistema consegue detectar tanto ataques conhecidos quanto
desconhecidos. Um ponto importante destacado pelos autores é a introducao de uma
funcao de perda de reconstrucao na funcao de perda original da TGAN. Essa alteracao

garante uma melhor convergéncia durante o treinamento. As bases de dados utilizadas no
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desenvolvimento incluem Malware-Traffic-Analysis.net, PacketTotal, Interactive Online
Malware Analysis Sandboxr, CICIDS2017, KDD99, SWaT e WADI. Trabalhos similares
como ALAD, MAD-GAN e FID-GAN foram comparados com a proposta dos autores,

que obteve um desempenho geral superior nas métricas consideradas.

Novaes et al., [31], Novaes et al. [28] e Lent et al. [7] desenvolveram um NIDS
baseado em Aprendizado Profundo para proteger redes SDN. Diferentemente dos traba-
lhos citados anteriormente, essas propostas realizam a andlise de trafego em intervalos
de um segundo ao invés de performar a andlise convencional fluxo a fluxo. Assim, o sis-
tema trabalha coletando e processando todos os fluxos IP observados no tltimo segundo,
produzindo um registro de dados que representa o resumo do trafego neste segundo. Na
sequéncia, essa observacao ¢ analisada pelo médulo de deteccao de anomalias, que invoca
o médulo de mitigacao caso uma anomalia seja identificada. O NIDS executa no plano
de aplicacao da rede SDN e se comunica com o controlador SDN para requisitar dados
de trafego a todo segundo e para enviar as politicas de mitigagdo definidas. Em [31] o
modulo de detecgdo de anomalias foi implementado como um modelo de classificacao bi-
naria que classifica os registros de dados como normal ou anémalo. Ele foi implementado
com base em GAN e aprendizado adversario, tornando-o menos sensivel aos chamados
ataques adversarios, uma vulnerabilidade de modelos de Aprendizado de Maquina. Em
[28] os autores incluiram um moédulo extra que atua antes do médulo que detecgao para
realizar a caracterizacao do trafego. Esse modulo foi implementado com LSTM e trabalha
realizando a previsao do comportamento esperado do trafego. Na sequéncia, com base
em Logica Fuzzy, o modulo de deteccao de anomalias compara o comportamento previsto
com o comportamento real observado do trafego. Caso a diferenca entre os dois ultrapasse
um certo limiar, o médulo indica a presenga de anomalia nos dados. O trabalho [7] tem
uma implementagao semelhante ao [28] e o seu médulo de caracterizagdo ¢ implementado
utilizando GRU. Para validar a sua proposta, os trés trabalhos utilizaram dois conjuntos
de dados, um gerado e disponibilizado pelo grupo de pesquisa ORION da UEL e o CICD-
D0S2019. O desempenho de seu sistema sobre essas bases de dados foi avaliada com o
calculo de métricas como Accuracy, Precision, Recall, F1-score, ROC curve e comparada

com a de outras propostas.

E apresentado na tabela 2 um resumo sobre os trabalhos relacionados descritos
neste capitulo. A partir da revisao da literatura pode-se concluir que, de fato, a deteccao de
anomalias e intrusoes em redes é um campo de pesquisa que demanda interesse substancial
da comunidade cientifica. Além disso, muitos trabalhos recentes tém proposto solucoes
que exploram o potencial da Rede Adversaria Generativa. Assim, este trabalho planeja
estudar a aplicabilidade da rede GAN na implementacao de um Sistema de Deteccao de

Intrusao de Redes para auxiliar na protecao de redes SDN.
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Ano

Modelo(s)

Tabela 2 — Trabalhos relacionados.

Ambiente

Conjunto de da-
dos

o7

Vinayakumar et al.
[19]

2019

DNN

Tradicional

NSL-
UNSW-
Kyoto,

CI-

KDDCup99,
KDD,
NB15,
WSN-DS e
CIDS2017

Khan et al. [21]

2019

DSAE

Tradicional

KDDCup99 e
UNSW-NB15

Seo et al. [120]

2019

CNN + GAN

In-vehicle network

Préprio

Derhab et al. [119]

2020

TCN

IoT

BoT-IoT

Assis et al. [5]

2020

GRU

SDN

CICDDo0S2019 e CI-
CIDS2018

Novaes et al. [28]

2020

LSTM

SDN

CICD-

Préprio e
DoS2019

Araujo-Filho et al.
[122]

2020

GAN + Autoenco-

der

Fog

SWaT, WADI e
NSL-KDD

ElSayed et al. [27]

2021

CNN + Random Fo-
rest

SDN

nSDN, CSE-
CIC-IDS2018 e
UNSW-NB15

Rao et al. [24]

2021

SAE + DNN

Tradicional

NSL-
UNSW-

KDDCup99,
KDD e
NB15

Novaes et al. [31]

2021

GAN

SDN

Préprio e CICD-

DoS2019

Nie et al. [123]

2021

GAN

Social IoT

CSE-CIC-IDS2018 e
CIC-DDo52019

Zhang et al. [124]

2021

DCGAN

Tradicional

Malware- Traffic-
Analysis.net, Pac-
ketTotal, Interactive
Online Malware
Analysis  Sandboz,
CICIDS2017, KDD-
Cup99, SWaT e
WADI

Andresini et al. [121]

2021

GAN + CNN

Tradicional

KDDCup99,
UNSW-NB15, CI-
CIDS17 e AAGM17

Lent et al. 7]

2022

GRU

SDN

Orion e CICD-

DoS2019
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5 ESTUDO DE CASO

A seguir serd apresentado um estudo que avalia a aplicabilidade de Redes Adversa-
rias Generativas na implementacao de um NIDS. Inicialmente, tem-se a especificacao do
ambiente de redes em que espera-se instalar e executar esse sistema. Além disso, descreve-
se a base de dados utilizada para simular esse ambiente durante o desenvolvimento do
NIDS. As se¢oes subsequentes introduzem o Sistema de Deteccao de Intrusao de Redes
que foi estudado e desenvolvido. Um segundo sistema baseado em rede GRU também é
implementado. Os desempenhos de ambos os sistemas no ambiente de rede simulado sao

avaliados e comparados entre si com base em métricas quantitativas.

5.1 Ambiente de Execucao

O NIDS desenvolvido tém como proposito promover seguranca em Redes Definidas
por Software. E ilustrada na Figura 15 uma visio global do ambiente de redes considerado.
O sistema de deteccao ¢é instalado no plano de aplicagao da rede SDN. Ele se comunica
com o controlador SDN através da interface northbound para coletar dados de trafego e

realizar as anéalises.

5.1.1 Fluxo IP

O tipo de dados utilizado neste estudo de caso para representar o trafego de rede
¢ o fluxo IP. Ele pode ser definido como um conjunto de pacotes IP que passaram por
um ponto especifico da rede durante um certo intervalo de tempo [125]. Os pacotes que
constituem um fluxo IP possuem propriedades em comum, como, por exemplo, endereco
de IP de origem, endereco de IP de destino, porta de origem, porta de destino e protocolo
[15]. Um fluxo TP fornece informagtes como: o tempo de inicio e duragdo da troca de
dados, os IPs e portas que participaram da comunicagdo e o total de bytes e pacotes
transferidos. Muitos trabalhos da area de geréncia de redes utilizam o formato de fluxo IP
para representar e analisar o trafego [126], [127], [128]. Processar pacotes individualmente
(deep packet inspection) tornou-se extremamente custoso devido as altas velocidades de

troca de dados alcancadas nas redes atuais [129].

5.1.2 Conjunto de Dados

Durante o desenvolvimento de um NIDS é comum o uso de conjuntos de dados de
trafego publicamente disponiveis [130], [131]. Esses conjuntos sao compostos por fluxos TP
que representam longos periodos de trafego de rede. Os desenvolvedores simulam a coleta

de dados periddica feita em ambientes reais a partir da extragao constante de partes desses
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Figura 15 — Ambiente de redes considerado.

conjuntos. Dados publicos também sao tteis para comparar a capacidade de detecgao de
anomalias de diferentes implementagoes de NIDS, pois, fornecem um ambiente comum

para o teste de propostas distintas.

O grupo de pesquisa ORION da Universidade Estadual de Londrina gerou uma
base de dados no formato de fluxos IP para auxiliar no desenvolvimento dos seus sistemas
de seguranga [8]. Os pesquisadores utilizaram a ferramenta Mininet para emular uma
Rede Definida por Software. O plano de dados dessa rede é formado por seis switches
organizados em uma topologia de arvore, como ilustrado na Figura 16. Cada um dos cinco
switches filhos sao conectados a doze hosts, totalizando sessenta computadores na rede.
O trafego de rede foi emulado utilizando a biblioteca Scapy. Ataques DDoS e Porstcan

direcionados a essa rede foram simulados utilizando o software hping3 e a biblioteca Scapy,
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respectivamente.

A base de dados ORION ¢é formada por trés dias inteiros de trafego de rede, esta
completamente rotulada e encontra-se publicamente disponivel em [132]. O primeiro dia de
dados corresponde a um dia de funcionamento normal da rede. Nesse dia a rede nao sofreu
nenhum dos dois ataques mencionados anteriormente. O segundo e terceiro dia contém
trafego anémalo em diferentes intervalos provenientes de ataques DDoS e Portscan. Essa
base de dados foi utilizada neste trabalho para simular um ambiente de rede SDN. O
estudo de caso desenvolvido foca em detectar, especificamente, ataques DDoS. Esse tipo
de ataque é estudado continuamente pela comunidade cientifica, sendo considerado um
dos mais destrutivos a rede [133], [134].
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Figura 16 — Simulagdo de um ambiente de redes.
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5.2 Sistema de Deteccao de Intrusao de Redes

O Sistema de Deteccao de Intrusao de Redes estudado é composto por quatro
moédulos que realizam as seguintes fungoes de maneira ordenada, como ilustrado na Fi-
gura 15: coleta de dados, pré-processamento de dados, caracterizacao de trafego e deteccao
de anomalias. Diversos trabalhos do grupo de pesquisa ORION utilizaram uma metodo-
logia semelhante de implementacao e obtiveram reconhecimento da comunidade cientifica
internacional [7], [31], [5], [28].
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5.2.1 Coleta de Dados

Um NIDS detecta anomalias e ataques de rede através da andalise dos dados do
trafego. Portanto, é necessario que esses dados sejam coletados constantemente para o
sistema poder avalid-los. Um dos servicos que o controlador de uma rede SDN fornece
para o plano de aplicacao é a exportacao de dados de trafego. Para usufruir desse servigo,
o sistema de deteccao se comunica com o controlador através da interface northbound

utilizando um moédulo dedicado, o Coletor de Tréafego.

O intervalo de coleta e analise é uma variavel cujo valor reduziu-se ao longo do
tempo devido a alta taxa de transmissao alcancada em ambientes de redes atualmente [31].
E importante que os perfodos entre os momentos de analise sejam pequenos, possibilitando
uma rapida deteccao e mitigagao de possiveis ataques. Por exemplo, os sistemas propostos

por [8] e [29] efetuam a coleta de dados a cada segundo.

O NIDS deste estudo de caso trabalha coletando e analisando o trafego de rede
em intervalos de um segundo. Assim, a cada segundo o seu modulo de coleta de trafego
requisita ao controlador SDN os fluxos IP que representam o trafego de rede no tltimo

segundo.

5.2.2 Pré-processamento de Dados

Para cada instante de andlise de trafego, os fluxos IP coletados passam por uma
etapa de pré-processamento antes de serem avaliados pelo NIDS. Essa transformagao tem
como entrada o conjunto de fluxos IP referente ao ultimo segundo de trafego, e produz
como saida uma observagao estatistica. Essa observacao prové um resumo sobre o trafego
naquele segundo. Ela é composta por seis atributos: total de bits transferidos, total de
pacotes transferidos, entropia de IP de origem, entropia de IP de destino, entropia de porta
de origem, entropia de porta de destino. Essas caracteristicas sao calculadas considerando

as informacoes presentes em cada um dos fluxos IP coletados.

A entropia utilizada é a Entropia de Shannon [135]. Ela representa o calculo que
converte um conjunto de valores qualitativos em um tnico valor quantitativo, que indica
a medida de dispersao ou concentragao desses dados [29]. Essa conversao ¢ necessaria,
pois modelos de Aprendizado de Méquina processam apenas valores quantitativos [7].
A entropia de um conjunto de valores qualitativos aumenta quando este possui uma
distribuicao relativamente uniforme entre eles, pois os dados estao dispersos. Por outro
lado, quando certos valores possuem mais ocorréncias do que os demais, a entropia do

conjunto diminui devido a concentracao dos dados.

Por exemplo, durante um ataque DDoS, um host especifico é sobrecarregado com
multiplas requisi¢oes de diversos computadores atacantes, causando mudancas stibitas nos

valores de entropia. As entropias de IP e porta de destino sdo reduzidas, uma vez que
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o endereco da vitima é observado com mais frequéncia durante o ataque. Ja a entropia
de porta de origem aumenta, pois os agentes maliciosos enviam as requisi¢oes utilizando
portas aleatérias, ampliando a dispersao desses dados [28], [59]. Um ataque Portscan
objetiva escanear as portas de um host alvo para identificar potenciais vulnerabilidades e
permitir que outros ataques sejam lancados. Durante a ocorréncia desse tipo de ataque, a
entropia de porta de destino tende a aumentar, pois, o agente malicioso envia requisi¢oes

para multiplas portas da vitima, causando o espalhamento dos dados [6].

A equacdo 5.1 descreve o calculo da Entropia de Shannon. A varidvel 27! representa

o histograma da quantidade de ocorréncias dos diferentes possiveis valores do atributo

qualitativo A no tempo de analise t. Tem-se que z/* = {21, 79, ..., 2x}, onde z; indica a
N

quantidade de ocorréncias do valor 7. S é definido por in, isto é, o total de valores

i=1
observados para o atributo A no tempo de analise.

H(a}') = = 3°()loga(5) (5.1)

Sao apresentadas na Figura 17 as seis caracteristicas descritas anteriormente cal-
culadas para um dia inteiro de trafego (86400 segundos). Esse trafego corresponde ao
primeiro dia da base ORION. Pode-se notar uma variacao suave nas seis caracteristicas
ao longo do dia devido a auséncia de ataques de rede. Também é ilustrado na Figura 18
e Figura 19 o resultado do pré-processamento para o segundo e terceiro dia de tréafego,
respectivamente. Estao indicados em vermelho os intervalos do dia onde os ataques DDoS
sao lancados contra a rede emulada. No segundo dia os ataques DDoS sao executados no
periodo da manha, entre 10:15:00 e 11:30:00. No terceiro dia os ataques ocorrem entre o
fim da tarde e o inicio da noite, iniciando as 17:37:00 e finalizando as 18:55:00. Notam-se
bruscas mudancas nas caracteristicas de trafego para esses intervalos devido a presenca

dos ataques.

Ap6s o calculo da observacao estatistica que resume o trafego no segundo em ana-
lise, tem-se a segunda e tltima etapa de pré-processamento: o scaling. Diferentes atributos
de uma observaciao de dados podem estar dispostos em intervalos numéricos diferentes,
como pode-se notar na Figura 17. Essa diferenca de intervalos prejudica o treinamento de
algoritmos de Aprendizado de Méaquina [136]. O scaling reduz e padroniza os intervalos
das caracteristicas. Existem diversos métodos para aplica-lo nos dados, como normali-
zacao e padronizagao [137]. Por exemplo, o método de normalizacdo MinMaz converte
proporcionalmente um conjunto de valores para um intervalo especifico como [0, 1] ou [-1,
1]. O médulo seguinte do sistema é implementado utilizando Aprendizado de Maquina,

logo, realiza-se o scaling na observagao de trafego calculada.
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5.2.3 Caracterizacao de Trafego

Na etapa de desenvolvimento do NIDS, o moédulo de caracterizacao de trafego
define o padrao de comportamento normal do trafego de rede (baseline). Assim, antes do
NIDS ser instalado para proteger a rede, o seu médulo de caracterizacao é alimentado com
dados historicos do trafego para que este possa aprender a mapear o comportamento da
rede. Posteriormente, esse aprendizado sera utilizado na detecgdo de anomalias quando o
sistema for introduzido na rede. Foi usado o modelo de Rede Adversaria Generativa para
implementar o médulo de caracterizacao. Um segundo médulo baseado em Rede Neural
Recorrente GRU também foi implementado para fins de comparagao, como sera descrito

nas proximas segoes.

5.2.4 Deteccao de Anomalias e Geragao de Alerta

Para cada instante de andlise, o médulo de deteccao de anomalias performa a
tarefa de comparar o padrao de comportamento apresentado pela observagao estatistica
com o baseline aprendido pelo médulo anterior na etapa de desenvolvimento do NIDS. Se
a diferenca entre eles ultrapassar um certo limiar (threshold) pré-definido, esse subsistema
alertara os administradores de rede da presenca de anomalia nos dados. A ocorréncia de
anomalias causa mudangas incomuns nas caracteristicas de trafego. Como consequéncia,

o padrao comportamental da rede neste momento difere do perfil normal aprendido pelo
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modulo de caracterizacao de trafego, e a sua diferenca possivelmente ultrapassa o limiar.
Assim como a modelagem do baseline pelo médulo de caracterizagao de trafego, o limiar

de decisao também é definido antes do NIDS ser instalado na rede.

5.3 Sistemas Desenvolvidos

Foram elaboradas duas versoes do sistema de seguranca descrito na se¢ao anterior,
como ilustrado na Figura 20. A primeira foi implementada com base em Redes Adversarias
Generativas (NIDS-GAN). A segunda versao foi construida utilizando Rede Neural Recor-
rente GRU (NIDS-GRU), que foi escolhida devido a sua adequabilidade no processamento

de séries temporais [7], como dados de trafego de rede.

O primeiro moédulo, o de coleta de dados, é o mesmo para ambas as versoes. Os
seus subsistemas de pré-processamento sao semelhantes, diferenciando-se pelo método
de scaling utilizado e pela formatacao dos dados. Os NIDS possuem implementacoes
contrastantes para os moédulos de caracterizagao de trafego e de deteccao de anomalias.

Uma descri¢ao detalhada da implementacao de cada sistema é apresentada a seguir.

5.3.1 NIDS-GAN

Este sistema utiliza na etapa de pré-processamento o método MinMaxScaler para
realizar o scaling nos dados. Ele é disponibilizado pelo pacote scikit-learn [138] da lingua-
gem Python. Os dados passam por uma normalizacao, sendo reduzidos proporcionalmente
para estarem dispostos no intervalo [-1, 1]. A escolha desse método de scaling e de seu
intervalo foi realizada com base nas recomendagoes para treinamento de redes GAN des-
critas por Radford et al. [139].

5.3.1.1 Caracterizagao de Trafego

O moédulo de caracterizacao de trafego foi implementado a partir do modelo de
Rede Adversaria Generativa. Durante a etapa de desenvolvimento do NIDS, a rede GAN é
treinada utilizando dados histéricos de trafego que nao possuem ataques (dia 1 ORION).
Mais especificamente, a unidade de dados com a qual a rede trabalha é a observacao
estatistica de trafego proveniente do médulo de pré-processamento. Assim, o trabalho do
gerador é o de sintetizar observagoes que sejam semelhantes as reais. Enquanto a tarefa
do discriminador é a de rotular as observagoes que realmente sao provenientes do trafego

como 0 e as que foram geradas como 1.

Apos o treinamento, espera-se que o gerador aprenda uma distribuicdo que seja
proxima da distribuigdo das observagoes benignas de trafego e gere exemplos que se apro-

ximem dela. Devido ao aprendizado do gerador, a rede discriminadora sera incapaz de



NIDS-GAN

A 4

Coleta de trafego

Coleta de
fluxos IP

/ Calculo de 6

atributos

A 4

Normalizagao

Pré-processamento

NIDS-GRU

Y

~

\

Calculo de 6
atributos

T

Padronizagao

1

Formatagéo em
janela

N N O

calculo = |previsdo do
discriminador - baseline|

Caracterizagao de trafego

|

|

calculo
>

limiar

o

Detecgdo de anomalias

NAO——> NORMAL <«——NA

célculo = |observagao de trafego -

previsdo da GRU (baseline)|

) N

calculo
>

limiar

SIM

» ALERTA! i«

N

Figura 20 — NIDS-GAN e NIDS-GRU.

67

decidir se uma observagao € sintética ou original, produzindo saidas proximas de 0,5. Esse

valor indica a sua incerteza quanto a classificagdo da entrada analisada.

A rede GAN treinada possui uma representacao interna do baseline comporta-

mental da rede. E possivel utilizar o discriminador para definir um baseline externo que

possa ser utilizado para detectar anomalias. O NIDS-GAN tem como baseline a média
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m das saidas produzidas pelo discriminador para observacgoes estatisticas de trafego do
dia 1 da base ORION. Esse baseline ¢ estatico e nao muda independente do momento de
analise. E esperado que o valor de m esteja proximo de 0,5, pois todas essas observacgoes
se encaixam na distribuicao de trafego benigno e causam incerteza na rede discriminadora
durante a sua classificagdo. Apds a etapa de desenvolvimento, quando o sistema é insta-
lado na rede, o modulo de caracterizacao utiliza o discriminador treinado para analisar
observagoes estatisticas e produzir o seu padrao comportamental (saida da rede). Esse
padrao juntamente com o baseline definido na etapa de desenvolvimento sao utilizados

nos calculos realizados pelo médulo seguinte, o de detecgao de anomalias.

5.3.1.2 Limiarizacgao

A rede discriminadora foi treinada apenas com observagoes de trafego benignas. Ao
efetuar a andlise de uma observagao andémala, essa rede produz uma saida que se distancia
de 0,5. A incerteza da rede diminui, pois essa entrada nao se encaixa na distribuicao
original de dados. Ou seja, o discriminador a classifica como uma observacao sintética
proveniente do gerador (anémala). Um ponto importante a ser definido é o quanto a saida
do discriminador (padrao comportamental da observagao) precisa se distanciar do baseline

(média m) para o exemplo de dados em andlise ser considerado anémalo.

Para definir esse limiar, executa-se um algoritmo de busca que utiliza como entrada
o discriminador treinado, a média m e um conjunto de dados com observagoes anémalas
(dia 2 ORION). Inicialmente, o algoritmo efetua a andlise do conjunto de dados utilizando
o discriminador. As diferencas entre as saidas produzidas pela rede e a média m sao
calculadas. Como ja mencionado, espera-se que a saida do discriminador esteja préxima
de m (= 0,5) para observagoes benignas de entrada e distante desse valor para observagoes
anomalas. Apds essa etapa, o algoritmo possui as distancias de cada uma das observagoes
analisadas em relacdo ao baseline. Por fim, realiza-se a busca pela distdncia maxima
(limiar) que uma observagao pode ter do baseline para ser considerada benigna. O intervalo

de busca ideal foi definido empiricamente como [0,1071].

A cada iteracao de busca seleciona-se um valor dentro desse intervalo, utilizando-o
para calcular os rétulos de cada observagao da seguinte maneira: caso a distancia entre
uma observagao e o baseline seja maior que o limiar ela é considerada anomala, se nao ela
recebe o rotulo de benigna. Utilizando a rotulagao inferida através do limiar em anélise e a
rotulagao real disponibilizada pela base de dados ORION; calcula-se a métrica Matthews
Correlation Coefficient (MCC). O MCC é comumente utilizado para avaliar modelos de
classificagdo binaria [88]. A descri¢ao dessa métrica é apresentada na segao 5.4.1. Ao fim
das iteragbes, armazena-se o limiar que prover a maior pontuacao na métrica MCC para
o sistema. Esse limiar representa o ponto 6timo de fronteira entre observacoes benignas e

andémalas para o conjunto analisado. Espera-se que o limiar seja genérico e que continue
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sendo representativo em futuras analises de dados.

5.3.1.3 Deteccao de Anomalias

O médulo de deteccao de anomalias é responsavel por avaliar o padrao compor-
tamental apresentado pela observacao de dados e identificar potenciais tragos anémalos.
Dada uma observacao de trafego referente ao segundo de andlise, esse subsistema inicial-
mente calcula a distancia entre a saida produzida pelo discriminador para essa entrada e
a média m. Caso a distancia ultrapasse o limiar, a observacao ¢é considerada anomala e

um alarme é soado para os administradores de rede.

Em suma, o NIDS-GAN apresentado possui a fase de desenvolvimento (treina-
mento) onde se define o baseline comportamental da rede, um mecanismo de extracao de
comportamento de observagoes de trafego (discriminador treinado) e um limiar de tole-
rancia. Em uma segunda fase, o sistema ¢ instalado na rede e utiliza essas defini¢des para
analisar dados nunca avaliados. A capacidade de detecgdo de anomalias do NIDS-GAN
foi avaliada considerando um terceiro dia de trafego nao utilizado durante a etapa de de-

senvolvimento (dia 3 ORION). Os resultados da avaliagao sao apresentados na Segao 5.4.

5.3.2 NIDS-GRU

O NIDS-GRU utiliza na etapa de pré-processamento o método StandardScaler (pa-
dronizagao) para realizar o scaling nos dados. Ele é disponibilizado pelo pacote scikit-learn
[138] da linguagem Python. Os dados foram dispostos préximos a uma média contendo um
certo desvio padrao. Esse método foi escolhido empiricamente. Outras formas de scaling

prejudicavam o aprendizado da rede GRU.

Devido a sua natureza, as redes GRU trabalham com janelas de observagoes de
dados. Essa rede recebe uma janela de entrada e produz uma saida. Para atender a esse
requerimento, as observacoes estatisticas de trafego sao agrupadas em janelas ordenadas

temporalmente.

5.3.2.1 Caracterizagao de Trafego

O médulo de caracterizacao de trafego foi implementado a partir do modelo de
Rede Neural Recorrente GRU. Durante a etapa de desenvolvimento do NIDS, a rede
GRU ¢ treinada utilizando janelas de observagoes benignas de trafego (dia 1 ORION).
Diferentemente da rede GAN que performa geracao de dados e classificacao binaria de
exemplos de dados, a rede GRU realiza a tarefa de previsao de série temporal (regressao).
O seu trabalho se resume a mapear uma janela de observacoes de trafego para a observacao
que se localiza imediatamente apés essa janela na linha do tempo, como ilustrado na

Figura 21.
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Figura 21 — Previsao de série temporal.

Apos o treinamento, a rede GRU aprende a prever como serd o comportamento da
rede no segundo do dia em analise com base em uma janela de comportamentos observados
anteriormente. Espera-se que essa previsao seja relativamente préxima do comportamento
real observado no trafego. Assim, pode-se afirmar que a rede GRU treinada possui uma
representacao interna do baseline de comportamento normal da rede. O NIDS-GRU possui
um baseline dindmico (previsao da rede GRU) que muda conforme a janela de comporta-
mentos observada anteriormente. Apds a etapa de desenvolvimento, quando o sistema, é
instalado na rede, o médulo de caracterizacao usa a rede GRU para gerar o baseline para

o instante de analise, utilizado pelo médulo seguinte para detectar anomalias.

5.3.2.2 Limiarizacao

A rede GRU foi treinada para performar previsdo de séries temporais de trafego
cujas observagoes sao todas benignas. Devido ao treinamento, a rede consegue realizar
a previsao comportamental de uma observacao benigna em um certo tempo t com um
erro minimo. Porém, a previsao do sistema possuird um erro maior quando observacao
de trafego em anélise for andmala. Observagoes anémalas possuem um padrao numérico
diferente daquele aprendido pela rede GRU. Assim, é necessério definir o quanto o com-
portamento observado precisa se distanciar do baseline (previsdo da rede GRU) para a

observagao em analise ser considerada andémala.

Para definir esse limiar, executa-se um algoritmo de busca semelhante ao da NIDS-
GAN. Ele utiliza como entrada a rede GRU treinada e um conjunto de dados com obser-
vagoes anomalas (dia 2 ORION). Inicialmente, o algoritmo efetua a previsdo comporta-
mental de cada observacao do conjunto de dados utilizando a rede GRU. As diferencas
entre as previsoes (baseline) produzidas pela rede e o comportamento real observado sdo

calculadas. Apds essa etapa, o algoritmo possui as distancias de cada uma das observagoes



71

analisadas em relacao ao baseline. Por fim, realiza-se a busca pela distdncia maxima (li-
miar) que uma observagao pode ter do baseline para ser considerada benigna. O intervalo

de busca ideal foi definido empiricamente como [0, 30].

A cada iteracao de busca seleciona-se um valor dentro desse intervalo, utilizando-o
para calcular os rétulos de cada observacao da seguinte maneira: caso a distancia entre
uma observacao e o baseline seja maior que o limiar ela é considerada andémala, se nao ela
recebe o rotulo de benigna. Com base na rotulacao inferida através do limiar selecionado e
os rotulos reais disponibilizados pela base de dados ORION, calcula-se a métrica Matthews
Correlation Coefficient (MCC). Ao fim das iteragoes, o limiar que prover a maior pon-
tuagao na métrica MCC para o sistema é registrado para ser usado subsequentemente.
Esse limiar representa o ponto 6timo de divisao entre observacoes benignas e anomalas
para o conjunto analisado. Espera-se que essa divisao seja genérica e que continue sendo

representativa em futuras analises de dados.

5.3.2.3 Deteccao de Anomalias

O moédulo de deteccao de anomalias responsabiliza-se pela identificacdo de ano-
malias nas observagoes de trafego. Dada uma observacao de trafego referente ao segundo
de andlise, esse subsistema calcula a distancia entre a previsao comportamental (baseline)
gerada pela rede GRU e o comportamento real da observacao. Caso a distancia ultrapasse

o limiar, a observagao ¢é considerada andémala e um alarme é soado para os administradores

de rede.

Em resumo, o NIDS-GRU apresentado possui a fase de desenvolvimento (treina-
mento) onde se define um mecanismo de geracao dindmico de baseline comportamental de
trafego (rede GRU) e um limiar de tolerancia. Em uma segunda fase, quando o sistema ¢é
instalado para proteger uma rede, essas defini¢des sao utilizadas para avaliar o trafego e
identificar anomalias. A capacidade de deteccao de anomalias do NIDS-GRU foi avaliada
e comparada com a do NIDS-GAN considerando um terceiro dia de trafego nao utilizado
durante a sua etapa de desenvolvimento (dia 3 ORION). Os resultados da avaliagdo sao

apresentados na Secao 5.4.

5.4 Resultados e Discussao

Ambos os NIDS apresentados foram executados a partir da base de dados ORION
especificada na Se¢do 5.1.2. Esse conjunto de dados simula um ambiente comum para
avaliar e comparar o seu desempenho em deteccao de anomalias. Os dois primeiros dias
de trafego sao utilizados para configurar (treinar) os sistemas. Os resultados dos médulos
de caracterizacao de trafego sdo ilustrados. Em seguida, o terceiro dia ¢é utilizado para

testa-los. Métricas quantitativas de deteccao de anomalias sao calculadas e discutidas
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para cada NIDS. Estao destacadas na tabela 3 as configuracoes de hardware e software

do sistema computacional utilizado na realizacao dos experimentos.

Tabela 3 — Configuracao de desenvolvimento.

Sistema Operacional Linux Mint 20 Cinnamon

RAM 8 GB

Processador Intel©® Core™ i7-4510U CPU @ 2.00GHz x 2
Python 3.10.9

Tensorflow 2.11.0

Keras 2.11.0

5.4.1 Meétricas de Deteccao de Anomalias

Quando o sistema erroneamente infere a presenga ou auséncia de anomalias em
uma observacao estatistica de trafego, tém-se os chamados falsos positivos (FP) e falsos
negativos (FN), respectivamente. J4 quando o NIDS corretamente classifica uma instancia
de trafego como andémala ou benigna, diz-se que foi obtido, respectivamente, um verda-
deiro positivo (VP) ou verdadeiro negativo (VN). Esses quatro contadores que descrevem
os acertos e erros do sistema sdo agrupados formando a chamada matriz de confusao
(confusion matriz), como ilustrado na Figura 22. Essa é a métrica basica utilizada pela
comunidade cientifica para medir e comparar o desempenho em deteccao de anomalias
de diferentes implementagoes NIDS para um mesmo conjunto de dados [140]. Outras mé-
tricas podem ser derivadas a partir da matriz de confusao, como por exemplo Precision,
Recall, F1-score, Matthews Correlation Coefficient (MCC), Receiver Operating Characte-
ristic (ROC) curve e Area under the ROC Curve (AUROC) [87], [88].

Classificagao real

Anbémalo Benigno

Falsos
Positivos
(FP)

Andomalo

Falsos
Negativos
(FN)

Classificagao inferida

Benigno

Figura 22 — Matriz de confusao.
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A métrica Precision é definida pela equagao 5.2. Ela representa a fracdo das obser-
vagoes indicadas como anomalas pelo sistema e que de fato sao anormais. Quanto menos

falsos positivos ocorrerem, melhor serd o Precision do NIDS.

VP
recision = yp— s (5.2)

O Recall pode ser calculado conforme a equagao 5.3. Esse calculo indica a fracao de
todas as observagoes andmalas que foram corretamente classificadas pelo sistema. Quanto

menos falsos negativos o sistema apresentar, melhor sera a sua pontuacao em Recall.

VP
Recall = m (53)

A média harmonica entre Precision e Recall é calculada pela métrica F1-score
com base na equagao 5.4. Ela produz valores no intervalo [0, 1]. Quanto maior o valor
do Precision e Recall maior é o valor do Fl-score, indicando que o sistema possui poucos

falsos positivos e falsos negativos.

Precision * Recall
F1— =2 5.4
seore ¥ Precision + Recall (5-4)

Uma métrica representativa e confidvel do desempenho do modelo de classificacao
é a Matthews Correlation Coefficient (MCC), descrita pela equacao 5.5. Essa métrica
considera todas as quatro células da matriz de confusao no seu célculo. Os valores possiveis
para o MCC pertencem ao intervalo [—1, 1]. O valor 1 representa um classificador perfeito
que identifica as observacoes corretamente. O resultado -1 corresponde a um modelo
6timo na tarefa de gerar saidas invertidas, classificando classes positivas como negativas
e vice-versa. Um valor igual a 0 para o MCC indica que o sistema nao aprendeu os
padroes andmalos dos dados e classifica as observagoes aleatoriamente. Quanto menos

falsos positivos e falsos negativos o sistema apresentar, melhor sera a sua pontuagao em

MCC.

P x VN— FP % FN
MCC = VP« V - (5.5)
J(VP + FP)VP + FN)(VN + FP)(VN + FN)

A curva ROC é comumente utilizada para avaliar modelos de classificagao bina-
ria cuja saida representa a probabilidade de um exemplo ser considerado positivo. Esses
modelos geralmente trabalham com um limiar de decisao que determina a probabilidade
minima para um exemplo ser considerado positivo. Nesse contexto, a curva ROC apresenta
a comparagao do True Positive Rate (Recall) e do False Positive Rate (FPR) apresentado

pelo modelo para diferentes limiares [141], como ilustrado na Figura 23. A métrica False



4

Positive Rate indica a fragdo dos exemplos de dados negativos que foram erroneamente
classificados como positivos. Quanto mais a curva estiver préxima do canto superior es-
querdo do gréafico, melhor o desempenho geral do modelo na tarefa de classificacao. Pois,

ele pode obter um alto valor de Recall enquanto mantém o valor de FPR baixo.

O célculo da érea sob a curva ROC (AUROC) apresenta um resumo do desem-
penho do classificador [142]. Mais especificamente, ele representa a probabilidade de que
o classificador produzira saidas mais préximas de 1 para um exemplo positivo do que
para um negativo. Quanto maior o valor da area, maior a distancia que o modelo atribui
entre dados anomalos e normais, facilitando a definicdo de um limiar de separacao. O
AUROC pode assumir valores no intervalo [0, 1]. Um valor igual ou inferior a 0,5 indica
um classificador ruim.

Classificador

perfeito
1.0 (AUROC =1,0)

Classificador
bom ’

4 .
+» Classificador

, aleatério
e (AUROC =0,5)

4

True Positve Rate (Recall)

0,0 1,0
False Positve Rate (FPR)

Figura 23 — Curva ROC.

5.4.2 NIDS-GAN

Sao ilustradas nas figuras 24 e 25 as arquiteturas das redes discriminadora e gera-
dora que compoem a rede GAN. Essas redes foram implementadas utilizando o modelo de
Rede Neural convencional. O discriminador possui duas camadas ocultas com 64 neuro-
nios cada. O gerador também detém duas camadas ocultas, as quais sdo formadas por
16 neurdnios cada. Outros hiperparametros nao relacionados a estrutura das redes sao
apresentados na tabela 4. Muitas das heuristicas descritas por Radford et al. [139] foram
utilizadas nas defini¢bes de hiperparametros dessa rede, como: funcao de ativacao Leaky-
ReLu com inclinagao 0,2 para as camadas ocultas de ambas as redes; funcao de ativacao

tanh para a camada de saida do gerador; funcdo de ativacao sigmoid para a camada



75

de saida do discriminador; espaco latente com distribuicdo Gaussiana; otimizador Adam.
Outros hiperparametros foram calibrados por meio de miiltiplos experimentos, como: ca-
madas com dropout; nimero de camadas internas e neuronios de cada rede; nimero de
dimensoes do espaco latente; épocas de treinamento; tamanho do mini-batch; taxa de

aprendizagem de cada rede; fungao de perda.

Tabela 4 — Hiperparametros nao estruturais da rede GAN.

Hiperparametro Valor

Numero de épocas 20

Tamanho de mini-batch 256

Taxa de aprendizagem (discriminador) 0,00002

Taxa de aprendizagem (gerador) 0,0002

Funcao de perda binary cross entropy
Otimizador Adam

Camada de entrada Camadas ocultas Camada de saida
(ativagdo LeakyRelu e Dropout)  (ativagdo sigmoid)
I I I
. B . B 8 0

Figura 24 — Arquitetura da rede discriminadora.
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Camada de entrada Camadas ocultas Camada de saida
(ativagéo LeakyRelu) (ativagao tanh)
J J J
r RN N R

Figura 25 — Arquitetura da rede geradora.

O treinamento da rede GAN termina quando as saidas das fungoes de perda de
cada rede se equilibram e permanecem proximas entre si. A Figura 26 apresenta o grafico
da perda de cada rede ao longo das iteragoes de treinamento. Pode-se notar que as fun-
¢oOes estabilizam-se préximas ao valor 0,68 por volta da décima sétima iteracdo. Apds o
treinamento a rede GAN possui uma representacao interna do baseline comportamental
da rede. O gerador aprende a gerar uma distribui¢ao proxima da distribuigdo original do
trafego, como ilustrado na Figura 27. O discriminador gera uma saida proxima de 0,4952

para observagbes benignas de trafego, como indicado na Figura 28.
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Figura 26 — Funcao de perda da rede GAN ao longo do treinamento.
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0,52 média: 0,4952

0,51
0,50
i Jlllili \ |

|
0,49
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saida do discriminador
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0,45 A
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0 10.000 20.000 30.000 40.000 50.000 60.000 70.000 80.000
segundo

Figura 28 — Saida do discriminador para um conjunto de observagoes benignas (Dia 1

ORION).

O melhor limiar de decisao encontrado foi de 0,0232, provendo ao sistema uma
pontuacao de 0,9978 na métrica MCC. Esse é o valor 6timo de separagao entre observagoes
benignas das malignas para o dia 2 da base ORION. Como sera apresentado a seguir, esse

limiar mostra-se genérico e continua sendo representativo para um novo dia de trafego

analisado (dia 3 da base ORION).

5.4.3 NIDS-GRU

E ilustrada na Figura 29 a arquitetura da rede GRU. Ela possui duas camadas
ocultas com 32 e 24 neur6nios cada. Os demais hiperparametros que nao se relacionam
a estrutura da rede estao apresentados na tabela 5. Todos os hiperparametros foram

ajustados mediante multiplos experimentos.

Tabela 5 — Hiperparametros nao estruturais da rede GRU.

Hiperparametro Valor

Ntumero de épocas 20

Tamanho de mini-batch 64

Taxa de aprendizagem 0,001

Funcao de perda mean squared error
Otimizador Adam

Tamanho de janela de dados 10
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Camada de entrada Camadas ocultas Camada de saida
(janela de tamanho k) (ativagéo LeakyRelu e Dropout) (ativagéo linear)
B IS IS
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e
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Figura 29 — Arquitetura da rede GRU.

A Figura 30 ilustra o grafico das saidas da funcao de perda ao longo das iteragoes
de treinamento da rede GRU. Pode-se notar que o ponto de convergéncia da rede é
atingido com uma perda de aproximadamente 0,28 por volta da vigésima iteracdo. Apods
o treinamento, a rede GRU detém uma representacao interna do baseline comportamental
da rede. Essa rede aprende a prever o comportamento (valores numéricos) de observagoes
de trafego benignas com um erro minimo, como ilustrado na Figura 31. Tracado em verde
tém-se os comportamentos reais observados no trafego de rede. A linha laranja representa

os comportamentos previstos.
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Figura 30 — Funcao de perda da rede GRU ao longo do treinamento.
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Figura 31 — Previsoes de trafego da rede GRU (Dia 1 ORION).

O limiar encontrado que melhor separa as observagoes anomalas das normais para
o dia 2 da base ORION foi de 29,3969. Ele prové ao sistema um valor de 0,9946 na
métrica MCC. Como serd discutido a seguir, esse limiar continua ttil na analise de outros
conjuntos de dados (dia 3 da base ORION).
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5.4.4 Comparacao da Capacidade de Deteccao de Anomalias dos Sistemas

A Figura 32 ilustra as saidas do discriminador para cada uma das observagoes
de trafego do dia 3 da base ORION. A reta sélida laranja representa a média da saida
do discriminador para observagdes benignas (baseline). A reta tracejada indica o limiar
de decisdo. As observacoes para as quais o gerador gera uma saida acima do limiar sao
consideradas anémalas (rétulo 1). Observagoes cujas saidas estdo abaixo da média sao
consideradas benignas. Pois, esse valor se aproxima de 0, o qual é o rétulo de normalidade
utilizado no treinamento da rede GAN. A regidao destacada em vermelho indica o intervalo
de observagoes malignas, as quais carregam tracos de ataque DDoS. E possivel notar que,
em geral, a rede discriminadora produz saidas que se distanciam do baseline para esse

intervalo.

média: 0,4952
0.56 limiar: 0,0232
Intervalo anémalo
0,54 -
0,52 ’ " ‘
0,50 wm&m LUI.IIUMM Hadl . | { |

T T

0 10.000 20.000 30.000 40.000 50.000 60.000 70.000 80.000
segundo

saida do descriminador
o
'3
o

o
>
o

0,44 1

0,42

0,40

Figura 32 — Saida do discriminador para observagoes benignas e malignas (Dia 3
ORION).

A Figura 33 apresenta a matriz de confusao calculada a partir das inferéncias de
rotulo realizadas pelo NIDS-GAN para o terceiro dia de trafego da base ORION. Percebe-
se que o sistema possui pouco erro. Ele obteve 19 falsos negativos, ou seja, classificou 19
observagoes maliciosas como normais. Além disso, ocorreu apenas 1 falso positivo, isto €,

uma observacao benigna classificada como anormal.
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Classificagao real

Andmalo Benigno

Andmalo

Classificagéo inferida

Figura 33 — Matriz de confusao para o dia 3 ORION (NIDS-GAN).

Sao apresentadas na Figura 34 as previsoes comportamentais da rede GRU para
cada um dos segundos do dia 3 da base ORION. A linha verde indica o trafego real e a
laranja o trafego previsto. A rede GRU pode prever com alta precisdao o comportamento
de observacoes benignas. Nota-se que as previsoes da rede possuem uma distancia maior
do trafego real para o intervalo em vermelho, o qual contém comportamento andémalo.
E justamente nessas situagoes em que a diferenca entre o comportamento previsto e o
observado na rede ultrapassam o limiar de tolerancia, fazendo com que a observagao seja

considerada anémala (r6tulo 1).
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Figura 34 — Previsoes de trafego da rede GRU (Dia 3 ORION).
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As inferéncias de rétulo geradas pelo NIDS-GRU foram agrupadas formando a
matriz de confusao apresentada na Figura 35. Primeiramente, nota-se que o sistema apre-
senta 41 vezes mais falsos positivos que o NIDS-GAN. No entanto, esse sistema consegue

obter menos falsos negativos que o seu concorrente.

Classificagao real

Anbémalo Benigno

o
©
£
©
c
<

Classificagao inferida

Figura 35 — Matriz de confusao para o dia 3 ORION (NIDS-GRU).

Sao ilustrados na Figura 36 os resultados do calculo de métricas descritas na Se-
cao H.4.1. Essas métricas sumarizam o desempenho de cada NIDS na tarefa de deteccao
de anomalias. E notével que ambos os sistemas atingem acima de 99% de pontuacao
em cada uma das quatro métricas destacadas. A diferenca na capacidade de deteccao
de anomalias dos sistemas pode ser observada apenas a partir da terceira casa decimal.
O NIDS-GAN atinge um valor de 0,9997 na métrica Precision superando o seu concor-
rente que obteve 0,9913. Pode-se dizer que o primeiro sistema tende a acertar mais que
o segundo ao classificar observagoes como anéomalas. O NIDS-GRU possui o melhor va-
lor na métrica Recall alcancando a marca de aproximadamente 0,9982 contra 0,9959 do
NIDS-GAN. Esse resultado mostra que, em geral, o NIDS-GRU consegue identificar mais
instancias verdadeiramente anémalas que o outro sistema. Os valores das métricas FI-
score e MCC indicam que o NIDS-GAN possui um melhor balango entre falsos positivos
e falsos negativos. O sistema baseado em rede GAN supera o seu concorrente obtendo,

respectivamente, os valores 0,9978 e 0,9977 para essas métricas.

As curvas ROC para o NIDS-GAN e o NIDS-GRU séao ilustradas na Figura 37.
O bom desempenho apresentado pelas métricas mencionadas anteriormente se reflete na
forma das curvas. Elas se aproximam do canto superior esquerdo, indicando que ambos
sistemas possuem uma boa capacidade de discriminacao entre observagoes normais e ano-
malas. Isto é, eles conseguem separar essas observagoes, possibilitando encontrar limiares
precisos. A diferenca entre os dois NIDS fica mais clara analisando o quadrado no centro
da Figura 37, que apresenta uma visualizacao aproximada das curvas ROC. A curva para

o NIDS-GRU se posiciona acima da curva do seu concorrente. De fato, o NIDS-GRU
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Figura 36 — Métricas de desempenho.

possui um AUROC de 0,9996 enquanto o NIDS-GAN possui 0,9984. Assim, pode-se con-
cluir que o sistema baseado em GRU consegue gerar probabilidades mais distantes entre
observagoes andémalas e normais do que o NIDS-GAN. Isso facilita a definicdo de limiares

de decisao para separar e classificar esses dados.

Apesar de o sistema GAN atribuir distdncias menores entre dados andémalos e
normais, ele ainda consegue definir um limiar de separagao preciso para esses dados. Essa
conclusao é suportada pelos valores superiores que o sistema obteve para as métricas
F1-score e MCC, obtendo um melhor balanco entre falsos positivos e falsos negativos.
Portanto, pode-se dizer que o NIDS-GAN apresenta um desempenho geral superior ao do

NIDS-GRU para o cenario de execugao considerado.



True Positive Rate (Recall)

1,00 -

0,80 -

0,60 -

0,40 -

0,20 -

0,00 A

NIDS-GAN
—— (AUROC=0,9984)

NIDS-GRU
(AUROC=0,9996)

0,0

0,2 0,4 0,6 0,8 1,0
False Positive Rate (FPR)

Figura 37 — Curvas ROC para os sistemas.
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6 CONCLUSAO

Foi apresentado um estudo da aplicabilidade de Rede Adversaria Generativa na
implementacdo de um Sistema de Deteccao de Intrusao para redes SDN. O sistema de-
senvolvido é composto de quatro médulos: coleta de trafego, pré-processamento de dados,
caracterizagdo de trafego e deteccao de anomalias. A rede GAN foi utilizada para im-
plementar o moédulo caracterizador de trafego que aprende o perfil de comportamento
normal da rede (baseline). O NIDS realiza a coleta e anélise de dados de trafego segundo

a segundo, gerando um alerta quando a presenca de ataques é identificada.

A capacidade de deteccao de anomalias do sistema implementado foi testada uti-
lizando uma base de dados coletada de uma rede SDN emulada. Esse conjunto de dados
é formado por um dia de trafego sem ataques e dois dias com ataques DDoS. Os dois
primeiros dias foram utilizados para configurar o sistema e o terceiro dia para a realizacao
de testes. Para medir o desempenho do NIDS foram utilizadas métricas quantitativas,
como Precision, Recall, F1-score, Matthews Correlation Coefficient (MCC), ROC curve
e Area under the ROC' curve.

O desempenho do NIDS baseado em rede GAN foi comparado com o de um sis-
tema semelhante construido com base em Rede Neural Recorrente GRU. A rede GRU ¢é
conhecida pela sua adequabilidade no processamento de séries temporais, como dados de
trafego de rede. Os resultados mostram que ambos os sistemas conseguem identificar apro-
ximadamente 99% dos ataques DDoS lancados a rede emulada. As duas implementacoes
podem discriminar precisamente entre trafego normal e trafego contaminado com ataques
DDoS. O NIDS implementado com rede GAN obtém as pontuagdes 0,9978 e 0,9977 nas
métricas F1-score e MCC, respectivamente. J& o sistema desenvolvido com rede GRU
atinge as pontuacoes de 0,9947 e 0,9944. Esses resultados sugerem que o sistema baseado
em rede GAN obtém um melhor balango entre falsos positivos e falsos negativos do que o
seu concorrente. Assim, o NIDS-GAN supera o NIDS-GRU no cenario de execugao consi-
derado. A partir dos resultados, conclui-se que o modelo de Rede Adversaria Generativa é

uma alternativa vidvel na implementacao de um sistema de deteccao de intrusdo de redes.

Como trabalho futuro destaca-se a utilizacao de métricas adicionais para auxiliar
na comparacgao dos sistemas desenvolvidos, como complexidade computacional e escala-
bilidade. Também deseja-se testar o sistema NIDS-GAN utilizando outras bases de dados
com o intuito de verificar o seu desempenho em diferentes cenérios de execucao. Pretende-
se expandir as capacidades do NIDS-GAN implementado. O novo sistema sera capaz nao
so de detectar a ocorréncia de ataques, mas também identificar o tipo de ataque e mitiga-
lo de maneira automatica de modo a manter a rede funcionado corretamente. Planeja-se

implementar as redes discriminadora e geradora utilizando modelos de Aprendizado Pro-
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fundo, como CNN, LSTM e GRU para verificar o impacto no desempenho do NIDS.

As contribuicoes deste trabalho sao:

o Apresentar uma revisao da literatura sobre deteccdo de anomalias baseada em

Aprendizado Profundo.

e Demonstrar o uso do modelo de Rede Adversaria Generativa em uma aplicagao do

mundo real.

o Comparar o desempenho em deteccao de anomalias do modelo de Rede Adversaria
Generativa com o modelo de Rede Neural Profunda Recorrente GRU utilizando

métricas quantitativas a partir de uma base de dados comum.
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