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RESUMO

A Internet é essencial para a sociedade atual e está presente continuamente na vida das
pessoas. Compras online, serviços de armazenamento de dados, mapas e outros serviços
só são possíveis com uma conexão com a rede. Por serem tão indispensáveis, os avanços
tecnológicos de dispositivos que mantém servidores funcionando e conectados à Internet
são constantes. Paradigmas como as redes definidas por software são implementados para
simplificar a manutenção e gerenciamento da rede. Para isso, um controlador centrali-
zado é utilizado para gerenciar toda a rede, o que facilita a instalação e configuração de
dispositivos. Contudo, esse controlador é um alvo para ataques distribuídos de negação
de serviço, que podem interromper seu funcionamento por tempo indeterminado. Nesse
trabalho, um sistema de detecção e mitigação de anomalias utilizando redes neurais recor-
rentes profundas e lógica difusa é proposto. O sistema utiliza as redes neurais para prever
o comportamento do tráfego e lógica difusa para comparar a previsão com os valores re-
ais. Ao detectar uma discrepância entre resultados, o módulo de mitigação é ativado e o
tráfego malicioso é bloqueado. O sistema foi validado utilizando dados do grupo Orion de
Redes de Computadores do departamento de computação da Universidade Estadual de
Londrina e o conjunto de dados CICDDoS2019 da universidade de Nova Brunswick.

Palavras-chave: Aprendizagem de Máquina; Detecção de Anomalia; Redes Definidas
por Software; Gated Recurrent Unit; Lógica Fuzzy.
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ABSTRACT

The Internet is essential for society and is continuously present in people’s life. Online
shopping, cloud data storage, maps, and other services are only possible due to the web.
For being so necessary, technological advancements of devices that keep servers running
and connected to the Internet are incessant. Paradigms such as Software Defined Net-
working are implemented to simplify network’s maintance and management. To do so,
a centralized controller is used to commmand the whole network, which facilitates setup
and administration. However, this controller is susceptible to ditributed denial of service
attacks, that may terminate the network’s operations indefinetly. In this work, an anomaly
detection and mitigation system using recurrent neural networks and fuzzy logic is pro-
posed. This method used neural networks to forecast traffic and fuzzy logic to compare
the prediction with real values. When a discrepancy is detected, the mitigation module
is activated and malicious traffic is blocked. The system was tested using data from the
data communication and networking research group called Orion, from computer science
department at State University of Londrina called Orion.

Keywords: Machine Learning; Anomaly Detection; Software Defined Networks; Gated
Recurrent Unit; Fuzzy Logic
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1 INTRODUÇÃO

A Internet é essencial para a sociedade atual. Ela está presente constantemente
na vida das pessoas por meio de diversos dispositivos, principalmente computadores e
celulares. Por ser versátil, a rede é utilizada em diferentes tipos de aplicações, como co-
municação, compras online, serviços de armazenamento de dados e outros. Mesmo sendo
tão predominante, cada vez mais novas formas de utilizar a Internet são criadas e im-
plementadas. Um exemplo disso são as cidades inteligentes, que propõem utilizar dados
coletados por diferentes tipos de sensores para otimizar políticas públicas [1][2]. Essas e
outras aplicações se tornam ainda mais viáveis com a evolução de tecnologias de comuni-
cação, como o 5G e o Wi-Fi 6, com maiores taxas de transferência e baixa latência [3][4].
Por isso, espera-se que a dependência da sociedade pela Internet aumente ainda mais ao
longo dos anos.

Por serem tão indispensáveis, essas aplicações precisam manter seus servidores fun-
cionando continuamente para manter sua disponibilidade. Para isso, é preciso que uma
infraestrutura para gerenciamento seja regularmente configurada, monitorada e gerenci-
ada. Alguns fatores podem tornar esse processo mais complexo, como a adição de no-
vos equipamentos, configuração de hardware de múltiplos fabricantes, diferentes sistemas
operacionais, dentre outros. Essa complexidade elevada pode inviabilizar o crescimento
de uma rede, o que limita a adição de melhorias e novas aplicações. Nesse contexto, o
paradigma de redes definidas por software (SDN) foi criado e se tornou uma possível
solução. Com ele, um controlador centralizado fica responsável por enviar instruções de
encaminhamento para cada switch na rede utilizando um único protocolo. Além disso,
esse controlador é programável, e opera como uma interface para monitorar e controlar os
ativos de rede. Dessa forma, por meio do controlador, é possível implementar sistemas de
alocação dinâmica de tráfego [5] e sistemas de segurança que operam de forma escalável
[6].

Um dos maiores problemas de uma rede SDN é que o controlador se torna um alvo
para ataques distribuídos de negação de serviço (DDoS) [7][8]. Esse tipo de ataque tem
como objetivo esgotar os recursos de seu alvo ao lhe enviar requisições de forma que seu
serviço fique indisponível para outros usuários por tempo indefinido. Em uma rede SDN,
esse tipo de ataque é ainda mais danoso, pois pode sobrecarregar o controlador, o que
interromperia o bom funcionamento de toda a rede [9][10]. Para mitigar o ataque, seria
necessário bloquear o tráfego da maioria dos dispositivos maliciosos. Contudo, isso não é
uma tarefa trivial, já que os pacotes maléficos estão misturados com os legítimos e têm
origens variadas [11]. Para resolver esse problema, é fundamental um sistema dedicado de
detecção e mitigação de anomalias.
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Para identificar ataques, sistemas de detecção de intrusão baseados em anomalia
utilizam dados de tráfego coletados ao longo do tempo. A partir dos dados, uma definição
de normalidade também conhecida como baseline é traçada. Ao definir o que é normal,
é possível indicar como anomalia todo o comportamento que divirja o suficiente dessa
caracterização baseado em algum limiar de decisão [12]. Esse tipo de detecção tem como
vantagem a possibilidade de apontar anomalias desconhecidas, já que não precisa de uma
assinatura apresentada previamente [13]. Entretanto, é importante que sua previsão se
mantenha atualizada e precisa em relação ao tráfego real.

Uma das formas de implementar tal caracterização é utilizando redes neurais pro-
fundas. Redes neurais se mostraram superiores a outros métodos de aprendizagem de
máquina para detecção de anomalias devido à sua capacidade de generalização e à pos-
sibilidade de aproveitar grandes quantidades de dados mais eficientemente [14][15]. Elas
frequentemente têm seus neurônios adaptados para cada tipo de problema, o que pode
melhorar sua performance ainda mais. Nesse caso, os dados de tráfego podem ser conside-
rados parte de uma série temporal, por isso redes neurais recorrentes tendem a ser utiliza-
das para detectar comportamentos anômalos [16][17]. Esse tipo de rede possui neurônios
especiais, que podem receber valores de saídas anteriores, ou até armazenar temporaria-
mente informações de contexto, para influenciar as próximas decisões [18]. Isso viabiliza
que anomalias que requeiram contexto sejam detectadas, melhorando seu desempenho
[17].

O presente estudo propõe a utilização de redes neurais recorrentes para traçar o
comportamento normal do tráfego e fazer previsões sobre a movimentação dos próximos
segundos. Em seguida, lógica difusa [19] será aplicada para comparar a previsão com
o tráfego real, apontando anomalias quando o erro for maior que determinado limiar.
Quando uma anomalia é detectada, o módulo de mitigação do sistema proposto é acionado
para identificar e bloquear os endereços atacantes. Para validação, modelo foi testado em
duas bases de dados: uma delas produzida pelo grupo Orion de Redes de Computadores
do Departamento de Computação da Universidade Estadual de Londrina e a outra, pela
Universidade de Nova Brunswick, chamada CICDDoS2019.

As principais contribuições do trabalho são:

• O desenvolvimento de um sistema de detecção de anomalias que combina redes
neurais recorrentes e lógica difusa, com o objetivo de detectar ataques de DDoS e
portscan em no máximo 1 segundo;

• Um algoritmo que identifica e bloqueia atacantes de DDoS e portscan antes que o
controlador SDN seja afetado pelo ataque;

• O modelo proposto é comparado a outros tipos de redes neurais profundas: tradi-
cionais, convolucionais, temporais convolucionais e long short-term memory, para
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avaliar sua eficiência;

• O modelo foi testado com duas bases de dados: uma desenvolvida pelo grupo de
pesquisa Orion do Departamento de Computação da UEL e outra desenvolvida pela
Universidade de Nova Brunswick que tem sido utilizada pela comunidade científica
[20][21][22].

O restante desse trabalho está dividido da seguinte forma: o capítulo 2 apresenta
a fundamentação teórica e o capítulo 3, os trabalhos relacionados. Os capítulos 4 e 5
mostram o sistema proposto e o estudo de caso, respectivamente. Por fim, o capítulo 6
apresenta a conclusão e os próximos passos desse estudo.
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2 FUNDAMENTAÇÃO TEÓRICA

2.1 Redes Definidas por Software

Redes definidas por software (SDN, do inglês Software Defined Network) existem
como um paradigma alternativo às redes tradicionais. Sua aplicação permite que novas e
modernas estruturas de rede sejam construídas, além de possibilitar a evolução de novos
paradigmas como 5G, 6G, computação em nuvem, sistemas ciber-físicos e Internet das
Coisas [23][24]. Fato é que redes SDN são superiores às tradicionais por solucionar alguns
de seus problemas críticos. Redes tradicionais tendem a ser heterogêneas, com equipamen-
tos de diferentes fabricantes que possuem software com incompatibilidade entre si. Em
redes tradicionais, cada dispositivo precisa ser configurado individualmente, o que gera
problemas de gerenciamento e escalabilidade durante a criação de novas políticas e adição
de novas funções [25].

Para resolver tais problemas, redes definidas por software centralizam o plano
de controle em um controlador, que funciona como interface para o gerente de rede e
quaisquer programas de gerenciamento e automação a serem instalados. A partir do con-
trolador, cada switch pode ser configurado de forma independente, inclusive possibilitando
automações e distribuição de recursos sob demanda, aumentando a eficiência da rede e a
qualidade de serviço [26]. As instruções de encaminhamento vindas do plano de controle
são armazenadas em cada switch em uma tabela. Essa tabela é atualizada sempre que
uma entrada não compatível é encontrada ou por meio de novas instruções do controlador,
possibilitando um roteamento resiliente e adaptável [27].

Paralelamente ao plano de controle, o plano de dados é encarregado de transmitir
pacotes de acordo com as regras de encaminhamento. Como já explicado, as regras vêm do
plano de controle e de qualquer tipo de software que utilize o controlador para gerenciar
a rede por meio da interface southbound, que faz a comunicação de dispositivos com o
controlador. As tabelas de encaminhamento previamente definidas são importantes devido
ao possível volume de tráfego que pode ocorrer. Sem sua existência, seria necessário enviar
requisições ao controlador para cada novo pacote na rede, o que sobrecarregaria o sistema
rapidamente. A figura 1 mostra como uma rede SDN é normalmente organizada.

A utilização desse paradigma cria novas questões sobre segurança de rede. Uma
delas é a importância do controlador e como ele pode ser um alvo prioritário de ata-
ques, visto que seu comprometimento prejudicaria o funcionamento da rede como um
todo. Por isso, um assunto estudado extensivamente é a segurança de SDN [28][29][30].
Alguns recursos proporcionados pela SDN são chave para implementação de medidas de
segurança. Dentre eles estão a visibilidade da rede como um todo com a possibilidade de
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Figura 1 – Representação de uma Rede SDN

controle dinâmico de fluxo, além da capacidade de reprogramar a rede, alterando funções
de dispositivos conforme a necessidade [31] [32].

2.2 Detecção de Anomalias e Sistemas de Detecção de Intrusão

Métodos de detecção de anomalias são estudados para serem aplicados em di-
versas áreas, como reconhecimento de imagens, manutenção de maquinário industrial, e
monitoramento de tráfego de rede [33][34][35]. Para redes de computadores, os sistemas
de detecção de intrusão (IDS, do inglês Intrusion Detection System) são essenciais para
manter servidores livres de ameaças, como ataques de negação de serviço, que podem
facilmente atrapalhar a operação do sistema e causar graves prejuízos. Um IDS é uma
combinação de software e hardware que monitora a rede e detecta ações maliciosas. Exis-
tem diferentes formas de classificar sistemas de detecção de intrusão. É possível classificar
pelo método que fazem a detecção, sendo chamados de “signature-based” e “anomaly-
based”, ou pela plataforma que coleta os dados a serem analisados, sendo chamados de
“Network-Based”, “Host-Based”, e Híbrido [36].

Sistemas Host Based normalmente funcionam dentro do host que está sendo mo-
nitorado e têm como objetivo a proteção de apenas um computador. Por se tratar de um
único dispositivo, técnicas de monitoramento específicas podem ser utilizadas para detec-
tar não só ataques contra o host, mas também ações maliciosas internas, como abuso de
privilégios e acesso indevido de recursos.

Por outro lado, os sistemas Network Based monitoram diversos dispositivos conec-
tados em uma rede. O monitoramento é feito utilizando dados de tráfego de cada host,
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analisando dados como endereço IP (Internet Protocol), porta e até conteúdo de pacotes,
em alguns casos. Uma das dificuldades desse tipo de sistema está na quantidade de tráfego
que deve ser analisado. Para redes em maior escala pode ser inviável monitorar tantas
informações em tempo real, o que obriga esse tipo de sistema a utilizar menos informações
de cada pacote ou mudar a forma como o tráfego é representado para o sistema.

Sistemas híbridos são uma combinação dos anteriores, utilizando dados coletados
por hosts juntamente com dados de toda rede. Esse tipo de sistema possibilita que di-
ferentes tipos de ameaças sejam detectados, mas é consideravelmente mais difícil de se
implementar, por exigir a combinação de técnicas de análise de tráfego com métodos de
detecção de intrusão.

Sistemas signature-based utilizam padrões aprendidos de ataques para detectar
ameaças conhecidas. Esse tipo de sistema tem como vantagem uma alta precisão para
detectar ataques conhecidos e um pouco de suas variações, ao mesmo tempo em que
apresenta uma baixa taxa de alarmes falsos. A desvantagem desse tipo de método é que
dificilmente um ataque nunca antes visto será detectado, já que sua assinatura não será
reconhecida [37].

Em contrapartida, sistemas anomaly-based são desenvolvidos para reconhecer o
comportamento normal de uma rede enquanto apontam qualquer desvio como anomalia.
Esse tipo de sistema pode detectar anomalias nunca antes vistas, já que não atua a partir
do reconhecimento da assinatura do ataque. Contudo, é comum que alarmes falsos sejam
mais frequentes do que aqueles baseados em assinatura, já que anomalias que não são
ataques podem ocorrer e mudar o perfil de tráfego. Esse tipo de sistema também pode
sofrer problemas de deriva de conceito, já que o perfil da rede pode se alterar com o
tempo, criando a necessidade de atualizar a definição de “normal” do sistema ao longo
do tempo. Por fim, identificar ataques não é trivial para esse tipo de sistema sem utilizar
algum tipo de assinatura pós detecção [38].

Neste trabalho, será apresentado um sistema network-based e anomaly-based. A
aplicação de uma SDN é fundamental para promover a “visão” do tráfego de toda a
rede por um único software, que monitora e envia instruções de mitigação a medida que
detecta comportamento que divirja do normal aprendido. Maior detalhamento do sistema
será evidenciado no capítulo 4.

2.2.1 Ataques de Portscan

No presente trabalho, dois tipos principais de anomalias serão abordados: os ata-
ques de portscan e os ataques distribuídos de negação de serviço. Um ataque de portscan
é uma forma de coletar informações, como um ataque de reconhecimento [39]. Com a
informação em mãos, o atacante pode planejar um próximo ataque explorando alguma
vulnerabilidade que possa ter sido encontrada.
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Para coletar as informações, o atacante envia pacotes para diferentes portas da
vítima e usa as respostas como referência se há algum serviço habilitado naquela porta ou
se está fechada. Esse tipo de ataque pode vir na forma mas agressiva, de força bruta que
envia diversos pacotes de uma vez, ou numa forma discreta, em que poucos, ou apenas um
pacote é enviado apenas para sinalizar o início de uma ligação TCP, mas nunca finaliza o
processo, já que basta saber que uma conexão seria formada [40].

2.2.2 Ataques de Negação de Serviço

Ataques de negação de serviço (DoS, do inglês Denial of Service) já são conhecidos
há décadas por seu potencial de inutilizar aplicações pela Internet. Tradicionalmente, esse
tipo de ataque acontece com um atacante abrindo requisições de um serviço sem prossegui-
las, até que o servidor tenha seus recursos esgotados e não possa abrir mais requisições,
impossibilitando que usuários legítimos tenham acesso [41].

Ataques DoS são simples de serem neutralizados, basta reconhecer e bloquear o
endereço remetente da maior quantidade de requisições. Contudo, esses ataques começa-
ram a ser realizados de forma distribuída (DDoS, do inglês Distributed Denial of Service),
o que significa que diversos computadores atacantes agem simultaneamente para derrubar
um serviço. Essa modalidade é mais grave por dois motivos principais: o maior número de
computadores atacantes gera um volume de requisições significativamente maior do que
o tradicional; outro fator relevante é que o ataque não é simples de mitigar, pois não é
trivial diferenciar usuários legítimos de atacantes.

2.3 Redes Neurais

Redes neurais têm sido utilizadas há anos como método de aprendizagem de má-
quina. Inspiradas no cérebro humano, redes neurais utilizam neurônios como estruturas
adaptáveis que se organizam em camadas por meio de conexões sinápticas. O aprendizado
se dá no ajuste dessas conexões durante o treinamento. Um neurônio é uma estrutura sim-
ples que possui um conjunto de pesos que são combinados com uma entrada e formam
uma saída. Normalmente os neurônios também possuem uma função de ativação, que
determina a imagem de sua saída e evita a linearidade da rede neural. Uma camada é
um conjunto de neurônios organizados em paralelo em que todos os neurônios recebem
a mesma entrada. As camadas são organizadas em série e formam a rede neural. Dessa
forma, a informação sai da camada de entrada e percorre a rede neural, sendo alterada
conforme os pesos e funções de ativação são aplicados. A equação 2.1 descreve o funci-
onamento de um perceptron, em que f é a função de ativação do neurônio, b é um dos
pesos, n representa a quantidade de elementos na entrada, xi, os elementos da entrada e
wi, o restante dos pesos.
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y = f(b +
n∑

i=0
xiwi) (2.1)

Redes neurais podem ser utilizadas para criar principalmente dois tipos de mo-
delos de aprendizagem. O primeiro é um modelo de classificação, em que a função da
rede neural consiste em indicar, dentre um conjunto finito de opções, uma classe para
determinada entrada, conforme os padrões aprendidos. O aprendizado ocorre com diver-
sos exemplos de cada classe sendo apresentados ao modelo até que a rede neural consiga
diferenciá-los. O segundo tipo de modelo é o de regressão, em que o objetivo é relacionar
um conjunto de variáveis com um valor numérico. Quando treinado, o sistema descreve
uma função que encontra valores para entradas desconhecidas. No sistema utilizado neste
trabalho, redes neurais foram treinadas para “aprender” o comportamento normal da rede
de computadores e, então, prever esse comportamento como uma regressão.

Durante a fase de execução, após o treinamento de uma rede neural, o ajuste de
pesos é interrompido e a rede será utilizada apenas para responder sobre as entradas a ela
apresentadas. Se a rede neural conseguir bons resultados com o conjunto de treinamento e
este representar o conjunto de testes com sucesso, espera-se que o desempenho do modelo
seja satisfatório. Contudo, um dos defeitos desse tipo de modelo é que na maioria das
vezes não é óbvio qual a lógica utilizada pela rede neural para alcançar uma resposta
correta.

O problema de interpretabilidade de redes neurais se torna mais grave quanto
maior a quantidade de camadas e neurônios, já que a quantidade de cálculos e parâme-
tros treináveis aumenta proporcionalmente. Apesar do modelo funcionar corretamente, é
interessante para qualquer pesquisa conhecer a razão por trás de seus resultados. Por isso,
modelos de redes neurais que explicam a influência de cada feature no resultado final têm
sido desenvolvidos. Esse tipo de modelo utiliza uma variação nas entradas do modelo para
criar explicações, sejam elas estatísticas, visuais ou de outro tipo [42].

2.3.1 Redes Neurais Profundas

Redes neurais profundas se tornaram mais populares conforme o poder de pro-
cessamento de computadores aumentou. Esse tipo de rede é caracterizado por possuir
mais camadas ocultas, o que a torna mais complexa, difícil de treinar e lenta. Contudo,
modelos profundos têm uma capacidade de generalização maior do que redes rasas, con-
seguindo melhores resultados quando dados suficientes são providenciados [43]. Um dos
problemas de redes neurais profundas é o chamado desaparecimento do gradiente, que
torna o aprendizado das camadas iniciais mais lento conforme o número de camadas au-
menta [44]. Esse problema é combatido com técnicas de treinamento e com a utilização
de funções de ativação que reduzam seu efeito [45].
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A partir da rede neural tradicional, novos tipos de redes podem ser criados ao
alterar o funcionamento dos neurônios e a organização das camadas. Neurônios especiais
são utilizados em redes como Gated Recurrent Unit (GRU), Long short-term memory
(LSTM), e redes convolucionais (CNN, do inglês Convolutional Neural Network). Outros
tipos de redes neurais podem também ser criados utilizando arquiteturas diferentes, como
autoencoders e redes generativas adversárias.

2.3.2 Redes de Gated Recurrent Unit

A gated recurrent unit (GRU) - que pode ser traduzida como “unidades recorrentes
com portões” - é um tipo de rede neural que utiliza um neurônio especial. Esse neurô-
nio possui unidades de memória que armazenam um “estado” que influencia as próximas
respostas da rede neural. Dessa forma, a rede neural consegue utilizar acontecimentos an-
teriores em decisões futuras, o que a torna mais eficiente ao se adaptar a séries temporais,
sequências ou qualquer tipo de problema que envolva relações dinâmicas entre amostras
[46][47][48]. Alguns exemplos de usos de redes GRU são: processamento de vídeos [49];
processamento de linguagem natural [50]; composição musical [51], dentre outros.

O funcionamento desse tipo de neurônio pode ser descrito em quatro equações [46].
Cada neurônio possui três conjuntos de pesos: W , que é sempre combinado com a entrada
xt do neurônio, V , que é sempre combinado com a saída anterior ht−1 do neurônio, e
b, que é um valor independente chamado de viés. Esses valores são ajustados durante o
treinamento e normalmente não são alterados durante a execução do sistema.

Primeiramente é calculado o valor de rt, que representa o “reset”. Esse valor define
o quanto de informação da última saída será descartada para essa iteração. Seu cálculo
é definido na equação 2.2. Em seguida, é calculado o valor de h̄t, que é o estado oculto
depois de removida a informação do portão de “reset”, representado na equação 2.3. Nessa
equação, tanh é a função de tangente hiperbólica. A terceira equação, representada em
2.4, define o valor do portão de update zt, que será utilizado para calcular o novo estado
oculto ao ser combinado com o estado oculto anterior. Nessa equação, σ representa a
função sigmoid. Por fim, a equação 2.5 calcula a saída do neurônio ht, utilizando os
valores das equações anteriores.

rt = σg(Wrxt + Vrht−1 + br) (2.2)

h̄t = tanh(Whxt + Vh(rt · ht−1) + bh) (2.3)



23

zt = σ(Wzxt + Vzht−1 + bz) (2.4)

ht = (1− zt) · ht−1 + zt · h̄t (2.5)

As funções sigmoid e tangente hiperbólica são definidas pelas seguintes equações
respectivamente:

sigmoid(x) = 1
1− e−x

(2.6)

tanh(x) = ex − e−x

ex + e−x
(2.7)

2.3.3 Redes Convolucionais

Redes Neurais Convolucionais (CNN) têm como principal característica o processo
de convolução que alguns de seus neurônios possuem. As convoluções são úteis para extrair
características importantes e também simplificar a computação dos dados, diminuindo sua
complexidade. Essa simplificação é essencial para esse tipo de rede, pois possibilita sua
utilização no processamento de imagens; processo que tende a ser mais complexo que ou-
tros por considerar cada pixel como uma feature [52]. Como exemplo, o processamento de
uma imagem de 720x720 pixels por uma rede neural tradicional implicaria na utilização de
518, 400 pesos para cada neurônio da primeira camada, enquanto uma rede convolucional
com kernel de 7x7 utilizaria 147 pesos para cada neurônio da primeira camada.

A simplificação dos dados também é responsável por melhorar a eficiência da
rede neural em extrair características espaciais da entrada. Já que um kernel é utilizado
para processar os dados, apenas uma região é analisada por vez, excluindo conexões
desnecessárias entre features espacialmente distantes, e realçando relações entre features
vizinhas. Isso não só acelera o treinamento, mas também aumenta o desempenho durante
testes. É importante ressaltar que a relação espacial entre dados não necessariamente
significa distância, a posição em que dados são fornecidos como entrada também pode
representar relações temporais, ordinárias ou até correlações entre features [53].

2.3.4 Redes Temporais Convolucionais

Redes Temporais Convolucionais (TCN, do inglês Temporal Convolutional Network)
são uma evolução das redes convolucionais para serem melhor aplicadas como redes re-
correntes. Atualmente, redes recorrentes como LSTM e GRU são amplamente utilizadas
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para problemas de séries temporais em razão da possibilidade de armazenar um estado
entre operações. Esse estado não guarda toda a informação recebida anteriormente, mas
somente a parte relevante para a rede neural naquele momento. Por isso, boa parte da
informação de longo prazo é descartada conforme os dados armazenados são atualizados,
tornando mais difícil para a rede neural encontrar relações entre dados distantes entre si.
As redes temporais convolucionais procuram resolver esse problema utilizando dilatações
[54].

As dilatações são uma forma diferente de aplicar uma convolução. O valor de
dilatação é o espaço percorrido entre multiplicações durante o processo de uma convolução.
Assim, uma convolução tradicional possui valor de dilatação 1, enquanto uma TCN utiliza
valores exponenciais para encadear convoluções. A Figura 2 (Adaptada de [55]) apresenta
exemplos de dilatação [56]. Nessa figura, as dilatações são iniciadas em 1 e seguidas por
2 e 4, o que possibilitaria que informações de 8 entradas (laranja) fossem representadas
em apenas 1 (vermelha).

Utilizando as dilatações, é possível entregar uma entrada maior para a rede neural
sem aumentar significativamente a complexidade do processamento da rede, possibilitando
que, para cada iteração da rede neural, informações completas do passado sejam recebidas
[57]. É importante ressaltar que nesse tipo de rede cada elemento da entrada influencia
na saída, como apresentado na Figura 2. Isso evita o problema de descarte de informação
sem que seja necessário mais poder de processamento, nem uma unidade de memória para
armazenamento de estado.

2.4 Lógica Difusa (Fuzzy)

A lógica difusa foi proposta em 1965 e, desde então, é utilizada como uma solução
para problemas que requerem tolerância à incerteza. Ela oferece uma alternativa à lógica
binária de verdadeiro e falso, ao permitir a utilização de um gradiente de possibilidades.
Para tanto, funções de pertinência são utilizadas para definir a categoria de cada dado,
de forma que cada função retorne um valor entre 0 e 1, em que 0 significa completamente
não relacionado e 1, totalmente relacionado [58]. Essa classificação utiliza termos linguís-
ticos para melhor compreensão, além de servir como saída para sistemas que precisam
comunicar tal incerteza, como robôs que precisam demonstrar a razão e conhecimento de
suas decisões [59].

Uma outra aplicação da lógica difusa é a unificação de entradas para uma tomada
de decisão. Quando diversos fatores podem influenciar um resultado, a lógica difusa pode
ser utilizada para atribuir diferentes pesos para cada elemento. Um exemplo simples é
o sistema de avaliação de restaurantes em que os elementos que influenciam na nota
são: a qualidade de atendimento, o sabor da comida, e o preço. Utilizando as funções
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Figura 2 – Dilatações de valores 1 e 2 e 4. Fonte: Adaptado de Rémy 2019

de pertinência corretas, é possível valorizar mais o sabor ao mesmo tempo que penaliza
notas muito ruins de atendimento sem dar valores excessivos de pontos para atendimentos
ótimos. O sistema também pode contar com uma tolerância maior para preços mais baixos
enquanto é mais exigente para preços mais altos.

Para exemplificar, uma função de pertinência será apresentada para cada parâme-
tro. Começando pelo preço, uma função logística pode ser utilizada para entregar pontos
enquanto os preços forem muito baixos, de forma que compensaria por uma qualidade
de atendimento ou um sabor menor. A função representada em 2.8 e na Figura 3, é uma
função similar à 2.6 já apresentada, porém decrescente, deslocada para a direita e com
valor máximo de 1.5. Dessa forma, um restaurante com preços baixos receberá até 1.5
pontos que diminuem conforme o preço aumenta.

f(x) = 1.5
1 + e4(x−1.2) (2.8)

A segunda função representa a pontuação de qualidade de atendimento. Represen-
tada pela equação 2.9 e Figura 4 está uma função que utiliza uma função de reta y = x

e uma função também similar à 2.6. Essa função penaliza um atendimento ruim com
pontos negativos. Um atendimento mediano consegue gradativamente mais pontos, mas
um atendimento excelente não recebe tantos pontos a mais já que não deve ser a única
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Figura 3 – Função de pontuação por preço

razão de uma boa avaliação em um restaurante.

g(x) = max(min(x− 1; 1
1 + e−4(x−2.5) );−1) (2.9)

Por fim, a função que dá pontos pelo sabor está representada na equação 2.10 e
na figura 5. Essa função é metade de uma função sino subtraída de cinco. Essa função
faz com que o sabor seja o que mais daria pontos para um restaurante, mas sem tirar a
necessidade de um bom atendimento, já que com o melhor sabor apenas 4 pontos seriam
concedidos.

h(x) = 5− 5
1 + |x2.5

2 |
(2.10)

Dessa forma, uma aplicação poderia utilizar as três funções de pertinência apre-
sentadas para criar uma avaliação de restaurantes baseada em pontos. É comum que
aplicações de lógica difusa também apliquem o processo de “defuzzyficação”, que significa
transformar o valor resultante de volta para um resultado discreto. Esse processo pode
utilizar um ou mais limiares para separar os valores de cada resultado. Seguindo o exem-
plo da avaliação de restaurante, os limiares poderiam separar igualmente os valores de 0
a 5 entre cinco classificações: péssimo, ruim, mediano, bom, e ótimo.
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Figura 4 – Função de pontuação por qualidade do atendimento

Figura 5 – Função de pontuação por qualidade do sabor
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3 TRABALHOS RELACIONADOS

Diferentes formas de aprendizagem de máquina já foram estudadas para detectar
e mitigar ataques cibernéticos. Dentre essas, tem se tornado cada vez mais comum a uti-
lização de aprendizagem profunda, seja para detectar anomalias ou para extrair features
dos dados de tráfego. Além disso, a abordagem ao problema também varia considera-
velmente com o sistema implementado, seja por basear-se em assinatura ou anomalia,
seja por utilizar aprendizagem supervisionada ou não, seja por analisar pacotes ou fluxos.
Nesse capítulo serão destacadas algumas dessas abordagens.

No trabalho de Mihoub et al. [60], um sistema com dois módulos principais é
apresentado. O primeiro módulo é o detecção, que fornece dados precisos sobre o tipo de
ataque e o tipo de pacote atacante ao módulo de mitigação para que as medidas mais
apropriadas sejam tomadas. Para fazer isso, um algoritmo de Random Forest é aplicado
e comparado com outros tipos de aprendizagem de máquina. O artigo tem um foco em
proteção de internet das coisas, por isso o conjunto de dados IoT-Bot foi utilizado para
validar o modelo proposto. O dataset possui apenas ataques de DoS e DDoS, por isso
outros tipos de ataques não foram testados

Zeng et al. [61] apresentam um sistema que detecta ataques DDoS utilizando “ra-
ciocínio causal” para identificar anomalias. Para validar o modelo, o conjunto de dados
CICDDoS2019 foi utilizado e o algoritmo CICFlowMeter foi aplicado para extrair suas
features. Diferentes tipos de ataque DDoS foram aplicados para testar o modelo e todos
apresentaram resultados satisfatórios.

Para possibilitar que pequenas empresas se defendam contra ataques de DDoS,
Gaurav et al. [62] propõem um sistema simples de detecção de ataques utilizando random
forest, máquina de vetor de suporte, regressão logística e outros métodos de aprendizagem
de máquina para detectar ataques. O simulador de eventos OMNET++ foi utilizado para
gerar um conjunto de dados de tráfego em uma rede. Apesar de não superar o estado
da arte, os autores alegam que sistema apresenta desempenho satisfatório em relação ao
seu custo. Entretanto, o conjunto de dados não é amplamente utilizado pela comunidade
científica, dificultando sua comparação com outros modelos.

Manasrah et al. [63] criaram um sistema de detecção de botnets que evita ataques
de geração de domínio. O algoritmo analisa domínios criados para esconder botnets e
encontra anomalias em seus nomes. Para fazer a detecção, os métodos K-nearest neighbor,
máquina de vetor de suporte, árvore de decisão, e rede neural artificial foram aplicados.
A rede neural superou os outros métodos. O modelo foi avaliado utilizando um conjunto
de dados gerado pelos próprios autores. Apesar de não necessariamente prevenir ataques,
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os autores apresentam uma forma que pode bloquear o funcionamento de botnets.

Assis et al. [64] utilizaram análise de fluxos para detectar e mitigar diversos ataques
de rede. Para isso, uma rede neural GRU foi treinada para separar fluxos maliciosos
de normais. O sistema foi comparado com redes neurais convolucionais, redes neurais
LSTM, máquina de vetor de suporte e outros. Para validar o sistema, dois conjuntos de
dados públicos foram utilizados: CICIDS2018 e CICDDoS2019. Além de um resultado de
classificação satisfatório, o modelo apresentou alto desempenho de fluxos por segundo.
Apesar de resultados promissores, o método requer que o ataque seja apresentado ao
modelo durante o treinamento, o que pode dificultar a detecção e mitigação de ataques
novos.

Uma revisão de trabalhos foi apresentada no artigo de Martins et al. [65]. São abor-
dados nesse estudo conceitos, desafios e taxonomia de sistemas de detecção de anomalias.
Além disso, alguns sistemas foram testados para verificar sua eficiência em tempo real,
utilizando dados da lista de Common Vulnerabilites and Exposures (CVE). O estudo con-
clui que os sistemas de detecção de intrusão mais comuns são vulneráveis a ataques mais
novos, por terem seu foco voltado a serviços e aplicações mais frequentemente utilizados.

Chatterjee et al. [66] fizeram um survey que reúne trabalhos de detecção de ano-
malias em rede desde 2019. Com o foco em internet das coisas, esse estudo investiga
os avanços, os métodos aplicados, as dificuldades e futuros trabalhos sobre detecção de
anomalias. Uma das conclusões do trabalho é de que a área de detecção de anomalias es-
pecífica para IoT ainda está começando a avançar para soluções mais complexas e próprias
para esse tipo de rede.

No trabalho de Sgueglia et al. [67], uma revisão de artigos sobre detecção de
anomalias é feita. Os focos dessa revisão são verificar principalmente as formas de redução
de dimensionalidade aplicadas, formas de monitoramento em tempo real, os datasets
aplicados para validação e os cenários reais utilizados para teste. O trabalho conclui
que existe uma falta de trabalhos que alcancem a detecção em tempo real, que há uma
carência de técnicas avançadas de redução de dimensionalidade, e que os conjuntos de
dados disponíveis normalmente são compostos por dados sintéticos e podem causar uma
falsa percepção de eficiência dos modelos testados.

Qingfeng et al. [68] aprestaram um sistema de detecção de anomalias utilizando
redes neurais LSTM combinadas com redes de convolução de grafo. Nesse sistema, a rede
de convolução extrai relações espaciais dos dados, enquanto a LSTM extrai as temporais.
O sistema foi testado em dois conjuntos de dados reais: CICIDS2017 e CTU-13. O primeiro
é composto por pacotes capturados de uma rede tradicional e o segundo é um tráfego de
botnet. O sistema proposto apresenta resultados satisfatórios, mas foi concluído que um
tráfego maior aumenta o tamanho do grafo e, consequentemente, o tempo de detecção.
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Um sistema de detecção de anomalias utilizando clusterização foi proposto por
Chonghua et al. [69]. O foco desse estudo é detectar anomalias coletivas (Collective Ano-
maly) que, em uma breve explicação, são um conjunto de eventos que, individualmente,
não são anômalos, mas sim quando ocorrem ao mesmo tempo. Assim, o sistema desenvol-
vido analisa múltiplos clusters para detectar a anomalia, diferente do que outros sistemas
fazem. Para validar o modelo, os conjuntos de dados CICIDS2017 e UNSW-NB15 foram
utilizados.

Derhab et al. [70] utilizaram redes neurais temporais convolucionais para criar
um framework de detecção de anomalias. Os autores também utilizam uma técnica de
oversampling, chamada smote-nc, para diminuir os efeitos de um dataset desbalanceado
como o Bot-IoT, utilizado para validar o modelo. Um aspecto ressaltado pelos autores é
a redução das features utilizadas, que diminui o consumo de memória em 77%, além de
acelerar o treinamento da rede neural.

Por fim, Novaes et al. [71] utilizam redes neurais generativas adversárias (GAN)
para detectar anomalias em uma rede. Um dos focos do estudo é proteger o modelo contra
ataques adversariais, que são perturbações propositais no tráfego, para causar erros de
classificação no sistema. O conjunto de dados CICDDoS2019 foi utilizado para avaliar o
modelo.

Além dos trabalhos de detecção de anomalias em redes já mencionados, também
vale citar artigos em que aprendizagem profunda foi utilizada para detecções em outras
áreas, como o trabalho de Audibert et al. [72]. Nesse trabalho, é feita uma análise de
redes neurais profundas em comparação com aprendizagem de máquina tradicional para
detectar anomalias em séries temporais. Para isso, são comparadas dezesseis técnicas
diferentes em cinco conjuntos de dados. Uma das conclusões do estudo é que os métodos
tradicionais tendem a superar os profundos quando poucos dados estão disponíveis. Por
outro lado, os modelos de aprendizagem profunda se apresentaram superiores ao detectar
anomalias contextuais em um dos conjuntos de dados, o que não representa evidência
concreta, mas pode inspirar alguns estudos no tema.

Outro trabalho relevante, e que não necessariamente foi aplicado em redes de com-
putadores, é a pesquisa feita por Lindemann et al. [73]. Esse trabalho tem foco em redes
neurais long short-term memory (LSTM). Esse tipo de rede é frequentemente aplicado
em problemas de séries temporais, por possuir um módulo de memória para armazenar
contexto. No estudo, foram compilados trabalhos de detecção de anomalias em redes de
computadores, em imagens, em maquinário industrial, trajetória de pedestres, e outros.
Esse trabalho aborda formas de arquitetura de rede, abordagens de detecção e tendências
em trabalhos recentes.

Por fim, um resumo dos trabalhos de detecção de anomalias em rede é apresentado
na tabela 1
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Tabela 1 – Resumo trabalhos relacionados. Fonte: o próprio autor

Autor Dados Uti-
lizados

Ambiente Principais Características

Mihoub et al. [60] IoT-Bot Redes IoT Algoritmo de Random Forest uti-
lizando abordagem look-back que
identifica o tipo de ataque e o mi-
tiga.

Zeng et al. [61] CICDDoS2019 Redes Tradi-
cionais

Algoritmo de “raciocínio causal”
para detecção e CICFlowMeter para
extração de features.

Gaurav et al. [62] Gerados com
OMNET++

Redes Tra-
dicionais
Pequenas

Algoritmo de baixo custo computa-
cional para detectar ataques DDoS.

Manasrah et al.
[63]

Dados gera-
dos pelos au-
tores

Redes de
DNS

Algoritmo de detecção de anoma-
lias em nomes de DNS para prevenir
botnets de se conectarem ao controle
central.

Assis et al. [64] CICIDS2018
e CICD-
DoS2019

Redes SDN Algoritmo de aprendizagem pro-
funda GRU para detectar e mitigar
cyberataques validado por conjun-
tos de dados públicos.

Martins et al. [65] Lista CVE Redes IoT Revisão de sistemas de detecção de
intrusão, com testes em tempo real
de sistemas de software aberto mais
utilizados.

Chatterjee et al.
[66]

Não se aplica Redes IoT Um survey sobre trabalhos de de-
tecção de anomalias específico para
Internet das Coisas.

Sgueglia et al. [67] Não se aplica Redes IoT Uma revisão de trabalhos de de-
tecção de anomalias em redes, real-
çando limitações e problemas a se-
rem resolvidos em trabalhos futu-
ros.

Qingfeng et al.
[68]

CICIDS2017
e CTU-13

Redes Tradi-
cionais e Bot-
net

Utiliza LSTM com convolução de
grafo para detectar anomalias em
rede.

Chonghua et al.
[69]

CICIDS2017
e UNSW-
NB15

Redes tradi-
cionais

Propôs um algoritmo de clusteriza-
ção para detectar anomalias princi-
palmente coletivas.

Derhab et al. [70] Bot-IoT Redes IoT Sistema de detecção de anomalias
que utiliza redes neurais temporais
convolucionais.

Novaes et al. [71] Dados emu-
lados na UEL
e CICD-
DoS2019

Redes Defini-
das por Soft-
ware

Sistema de detecção de intrusão,
utilizando redes neurais generativas
adversárias
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4 SISTEMA PROPOSTO

4.1 Coleta de fluxos

Como já mencionado, o sistema proposto utiliza redes definidas por software para
coletar dados de tráfego e alimentar um modelo de aprendizagem profunda que detecta
anomalias a cada segundo. Esses dados são coletados pelo controlador, possivelmente
utilizando o protocolo Openflow, em forma de fluxos. Fluxos são um resumo de uma
interação entre dois endereços de IP e porta. Neles estão contidas diversas informações,
como endereço de origem e destino, quantidade de pacotes de ida e volta, tamanho médio
dos pacotes, e duração do fluxo. A tabela 2 apresenta alguns exemplos de fluxos.

Além do protocolo Openflow, existem outras formas de se coletar dados de tráfego.
O segundo cenário desse estudo utiliza dados gerados e analisados pelo CICFlowMeter,
uma aplicação desenvolvida pela Universidade de Nova Brunswick. Nesse caso, os dados
de cada fluxo contêm mais de 80 características que poderiam ser utilizadas, dentre elas:
protocolo de comunicação, número de pacotes em cada direção, tamanho mínimo e má-
ximo de pacotes em cada direção, quantidade de flags de cada tipo, e outras, incluindo as
presentes no Openflow.

Para alimentar o sistema de detecção de anomalias, os fluxos são agrupados pelo
segundo em que iniciaram e então encaminhados para o pré-processamento. Nessa etapa,
as seis dimensões de fluxos utilizadas pelo sistema são extraídas. São elas: bits por segundo,
pacotes por segundo, entropia de IP de origem, entropia de IP de destino, entropia de
porta de origem, e entropia de porta de destino.

Tabela 2 – Exemplos de fluxos

Início
do Fluxo

IP
Origem

Porta
Origem

IP
Destino

Porta
Destino

Quantidade
de Pacotes Bytes Duração

em ns

2000-01-05
09:15:44 27.87.82.44 80 10.0.0.55 5078 4 868 90000000

1979-10-31
15:35:19 148.140.24.70 80 10.0.0.45 4000 2 384 688000000

1965-04-07
00:00:00 22.87.124.99 53 10.0.0.31 4000 2 584 687000000

4.2 Previsão e Detecção de Anomalias

A etapa de detecção do sistema utiliza seis redes neurais, que são treinadas para
que cada uma preveja uma das seguintes dimensões de fluxo: bits por segundo, pacotes
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Figura 6 – Modelo Proposto

por segundo, entropia de IP de origem, entropia de IP de destino, entropia de porta de
origem, e entropia de porta de destino. Cada previsão é comparada com o tráfego real da
rede em uma função de pertinência de lógica fuzzy. Por fim, um limiar de “defuzzyficação”
é utilizado para classificar o momento como anômalo ou normal. Um resumo desse modelo
é apresentado na Figura 6.

A entropia utilizada é a de Shannon, representada na equação 4.1. Nessa equação,
H representa a entropia, i representa cada elemento individual, pi indica a probabilidade
desse evento acontecer, e N é a quantidade de eventos possíveis. A entropia é um conceito
utilizado em diversas áreas da física e representa o grau de desordem ou aleatoriedade de
um sistema [74]. Quanto maior a entropia, maior a incerteza e aleatoriedade do sistema.
Por exemplo, um dado de seis lados tem uma entropia menor do que um dado de vinte,
já que a incerteza deste é maior.

H = −
N∑

i=1
pi log2(pi) (4.1)

Ao calcular a entropia para as dimensões de fluxo, o valor apurado representa a
incerteza presente nas ocorrências de um segundo de tráfego. Por exemplo, a entropia de
IP de origem representará o grau de incerteza das ocorrências de endereços IP em cada
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Figura 7 – Padrão de Arquitetura Utilizado na Rede Neural

fluxo. Se uma grande quantidade de endereços começar a enviar pacotes para a rede, a
entropia aumenta. Da mesma forma, se um endereço começar a enviar consideravelmente
mais pacotes que os outros, a entropia diminui.

O cálculo de entropia tem duas funções principais. A primeira é representar o trá-
fego da rede durante um período de tempo para a rede neural, sem que seja necessário
alimentá-la com cada um dos fluxos presentes no intervalo. A segunda consiste em conver-
ter informações que não têm nenhuma relação numérica, como endereços de IP e porta,
para um valor numérico útil para uma rede neural. Não tem relevância se endereço de IP
possui um valor maior que outro, pois a relação entre dois endereços não é quantitativa,
mas sim qualitativa. Por outro lado, a entropia dá um valor quantitativo à dimensão,
tornando-a útil para a rede neural.

Para esse trabalho, o tipo de rede neural utilizado foi o Gated Recurrent Unit
por ser desenvolvido para séries temporais. A arquitetura da rede utilizada segue um
padrão, que tem neurônios GRU na camada de entrada e neurônios tradicionais (também
chamados de densos) nas subsequentes, como mostrado na Figura 7. O input de cada uma
das redes é composto pelos últimos cinco segundos de todas as dimensões de fluxo. Outros
hiperparâmetros (ajustes que afetam o desempenho do modelo) são detalhados na seção
4.4. Os dados são normalizados com o uso do Standard Scaler da biblioteca Scikit Learn
[75]. É comum a utilização de normalização para melhorar performance de um modelo,
ao mesmo tempo que ajusta o alcance de output para funções de ativação.
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Para o treinamento da rede neural, a biblioteca Keras para Python foi utilizada
com o otimizador Adam com parâmetros padrões [76]. Outros hiperparâmetros do sistema
serão discutidos no capítulo de estudo de caso. Durante o treinamento, apenas dados
de tráfego normal foram utilizados. Assim, é esperado que, ao ser apresentada a dados
anômalos, a rede resulte em um maior erro de previsão e, consequentemente, seja detectada
uma anomalia. Depois de treinar a rede neural, um dos dias com ataque é testado e um
limiar de decisão é escolhido de forma que separe os dados normais dos anômalos. Esse
limiar de decisão é utilizado na “defuzzyficação” dos dados e também é chamado de limiar
fuzzy.

Para fazer a detecção, a função de pertinência de lógica fuzzy utilizada é a gaus-
siana, representada na função 4.2 e na Figura 8. Nesse processo, o erro da previsão é
inserido na função, a fim de que seja avaliado o quão provável é que aquele tráfego seja
normal, baseado no desvio padrão dos últimos segundos. Um desvio maior resulta numa
função mais tolerante. Na função 4.2, x representa o tráfego real, y a previsão da rede
neural, σ o desvio padrão dos últimos 20 segundos. A constante 4,47 foi escolhida baseada
no uso da inequação de Chebyshev [77], descrita na equação 4.3, em que Xd representa
o dado, µ a média dos dados, σ o desvio padrão dos dados e k é a distância em desvios
padrões da média. Assim, dado um k, a inequação retorna o grau de certeza de que o
dado Xd pertence ao conjunto de dados. Portanto, é a probabilidade de um dado per-
tencer ao conjunto analisado. Nesse trabalho, o grau de confiança alvo é de 95%, que
implica em um k ≃ 4, 47. Nesse cenário, função gaussiana foi escolhida por ser contínua e
por possuir uma inclinação leve em seu centro, que aumenta conforme se afasta dele. Isso
significa que erros pequenos e esperados tendem a ser ignorados, enquanto erros maiores
são acentuados pela função.

f(x) = 1− e
−(x−y)2

2(4,47σ)2 (4.2)

P (|Xd − µ| ≤ kσ) ≥
(

1− 1
k2

)
(4.3)

O Algoritmo 1 descreve o processo de detecção, onde Xt e Xt−1 representam as
dimensões de fluxo do segundo analisado e dos segundos anteriores, respectivamente.
Os yn representam a previsão de cada uma das redes neurais e são enviados para a
função de pertinência, que retorna um número. O número é então comparado com o limiar
encontrado durante o treinamento. Caso seja maior o valor será considerado anômalo, e
normal caso o contrário.
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Figura 8 – Função de Pertinência quando desvio padrão é igual a 1

Algoritmo 1 Algoritmo de Detecção de Anomalias
Require: Xt−1 ← (x1, x2, x3, x4, x5, x6); limiar_fuzzy
Ensure: É normal ou Anômalo

1: y1 ← Gru_Bits(x1, x2, x3, x4, x5, x6)
2: y2 ← Gru_Packets(x1, x2, x3, x4, x5, x6)
3: y3 ← Gru_IP_Src_entropy(x1, x2, x3, x4, x5, x6)
4: y4 ← Gru_Port_Src_entropy(x1, x2, x3, x4, x5, x6)
5: y5 ← Gru_IP_Dst_entropy(x1, x2, x3, x4, x5, x6)
6: y6 ← Gru_Port_Dst_entropy(x1, x2, x3, x4, x5, x6)
7: Y ← (y1, y2, y3, y4, y5, y6)
8: fuzzy ← função_pertinencia_fuzzy(Y, Xt)
9: if fuzzy > limiar_fuzzy then

10: return Anômalo
11: else
12: return Normal
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4.3 Mitigação

O processo de mitigação faz uso da alta capacidade de configuração que o plano
de controle das redes definidas por software oferece. Pelo plano de controle, é possível
implantar políticas de encaminhamento que bloqueiam determinados endereços IP. Dessa
forma, esse sistema pode mitigar ataques, independentemente de ação humana, ao detectá-
los. Para esse módulo do sistema funcionar, são necessários o resultado de detecção do
módulo anterior, o tipo de ataque detectado e o conjunto de fluxos que dispararam o
alarme. Para identificar o tipo de ataque, o sistema detecção analisa quais entropias são
mais afetadas pelo ataque. Ataques portscan farão a entropia de porta de destino subir,
enquanto ataques distribuídos de negação de serviço (DDoS) diminuirão a entropia de
porta de destino e aumentarão a entropia de porta de origem.

O Algoritmo 2 demonstra como o processo de mitigação é feito. O algoritmo utiliza
uma “Safe List”, que evita que tráfego legítimo seja bloqueado devido a falsos positivos do
módulo de detecção. Assim, quando não há ataques, a lista recebe os endereços de origem
do tráfego e os guarda por 5 minutos. Durante esse tempo, se um ataque é detectado, os
endereços na lista não são bloqueados. Quando um IP é considerado malicioso e não está
na lista segura, ele é bloqueado por 20 segundos.

Algoritmo 2 Algoritmo de Mitigação
1: if Ataque Portscan then
2: IP atacado ← Endereço de IP que recebe mais fluxos
3: IP Malicioso ← Dos fluxos enviados para o IP atacado, escolher o IP que possui

maior variedade de portas
4: if IP não está na Safe List then
5: Bloquear fluxos do IP malicioso
6: else if Ataque DDoS then
7: IP atacado ← Endereço de IP que recebe mais pacotes
8: Porta atacada ← Do IP atacado, pegar a porta que recebe mais fluxos
9: Lista de IPs suspeitos ← Todos os IPs que têm como destino para o IP atacado e

Porta atacada
10: for IP na Lista de IPs suspeitos do
11: if IP não está na Safe List then
12: Bloquear pacotes do IP

4.4 Hiperparâmetros do Sistema

Durante o desenvolvimento do sistema, algumas de suas possíveis configurações
foram testadas para maximizar sua performance. Essas configurações são frequentemente
chamadas de hiperparâmetros. Nessa seção, uma explicação sobre cada um dos hiperpa-
râmetros estudados e como cada um pode afetar o desempenho do modelo proposto:
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1. Quantidade de segundos de entrada: esse valor é importante por definir quanto
contexto será entregue à rede neural para que uma previsão do próximo segundo
seja realizada. Um número baixo significaria informações insuficientes para uma
previsão, enquanto um número alto atuaria como um ruído para a rede neural, o
que diminuiria sua precisão;

2. Quantidade de neurônios nas camadas GRU e densas: mais neurônios significam
mais formas de se processar a informação recebida e extrair conhecimento relevante
dos dados. Neurônios demais causarão overfitting, já que serão necessários dados
demais para treiná-los sem que a capacidade de generalização da rede neural seja
perdida;

3. Quantidade de camadas densas da rede: a variação desse parâmetro afeta a com-
plexidade das informações extraídas dos dados. Maior número de camadas permite
que os dados inseridos passem por mais transformações e, consequentemente, maior
a possibilidade de extrair padrões das informações. No entanto, camadas em ex-
cesso causam um processo de treinamento mais lento e requerem mais dados para
alcançar o mesmo resultado obtido com menos camadas.

4. Tamanho do “Batch” de treinamento: é a quantidade de entradas do conjunto de
treino utilizadas antes de cada atualização dos pesos da rede neural. Um valor
pequeno resulta em uma má estimativa do gradiente, já que o subconjunto pode não
representar o conjunto total de forma genérica. Um valor grande demais resultará na
necessidade de um treinamento mais longo, já que os pesos da rede serão atualizados
menos vezes por época;

5. A janela fuzzy: durante a detecção, o sistema compara a previsão com o tráfego
real. Para isso, o desvio padrão dos últimos segundos é utilizado como uma forma
de aumentar ou diminuir a tolerância a erros da comparação de forma que variações
maiores aumentam a tolerância. Valores muito altos podem aumentar a tolerância
exageradamente, enquanto valores baixos podem resultar em falsos positivos durante
a ocorrência de “ruídos” no tráfego.

Para a escolha dos hiperparâmetros, buscou-se maximizar a métrica F1-score da
equação 4.6. Essa métrica é uma média harmônica das métricas “precisão” (representada
na equação 4.4) e “revocação” (representada na equação 4.5). Esse tipo de métrica é útil
quando existe um desbalanceamento nos dados, o que tende a ser o caso para esse tipo
de problema, já que ataques à rede não são tão frequentes.

A métrica de precisão indica a proporção de acertos dentre todos os elementos
que foram apontados como uma determinada classe. Dessa forma, essa métrica diminui
quando o modelo aponta elementos de outras classes como sendo da primeira. Apesar de
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útil, essa métrica não deve ser utilizada sozinha, principalmente em casos em que há um
desbalanceamento entre classes. Em um exemplo, pode ser que apenas uma parte exclusiva
do conjunto total da classe seja apontada como pertencente a ela sem qualquer elemento
de outra. Isso resultaria em uma precisão perfeita, mas o modelo ainda poderia melhorar.
Portanto, essa métrica é uma boa forma de determinar o grau de confiança em um modelo
quando aponta para determinada classe, já que, mesmo em casos como o exemplo citado,
uma precisão alta significa que, quando um elemento é apontado como pertencente a uma
classe, há uma chance grande de que o modelo esteja certo, independentemente de outros
erros.

A revocação indica a proporção de elementos que foram apontados como deter-
minada classe dentre todos os elementos pertencentes a ela. Essa métrica age como um
contraponto à precisão, já que, no exemplo dado anteriormente, seria muito baixa. Con-
tudo, da mesma forma que é possível abusar da precisão, também é possível se aproveitar
da revocação. Um exemplo disso seria um modelo que apontasse todos os elementos de
um conjunto de dados como pertencente à mesma classe. Isso resultaria em uma revoca-
ção perfeita, mas, claramente, seria um modelo inútil. Dessa forma, a revocação presta
a demonstrar o quão bem determinado rótulo foi representado pelo modelo. Por fim, é
possível concluir que, separadas, tais métricas podem apontar resultados aparentemente
satisfatórios em casos de modelos falhos, mas unidas, elas representam melhor a realidade.

Ainda sobre métricas utilizadas para avaliação, a curva ROC (característica de
operação do receptor - do inglês receiver operating characteristic) também foi levada em
consideração. Esse gráfico é uma forma de mostrar como o desempenho de um classificador
binário varia em função do limiar de decisão utilizado. Nesse trabalho, o limiar de decisão
transforma a resposta da lógica fuzzy em uma classificação binária entre normalidade e
anomalia. Assim, o limiar pode ser diminuído, para intensificar a sensibilidade do sistema
a variações no tráfego, diminuindo sua tolerância; ou aumentado, para tornar o sistema
mais tolerante.

A curva ROC é formada pela união de duas taxas: a de verdadeiros positivos e a
de falsos positivos. Um limiar de decisão perfeito tem 100% de verdadeiros positivos e 0%
de falsos positivos, contudo isso não é possível para todos os casos. Portanto, um limiar
deve ser escolhido de forma que não negligencie nenhuma das duas taxas. Para isso, é
escolhido o limiar que apresenta o maior valor de AUC (área sob a curva - do inglês area
under curve), da curva ROC. O valor de AUC é a área calculada utilizando um dos pontos
da curva ROC como vértice de um quadrilátero. Os valores podem variar de 0 (o pior)
até 1 (o melhor) em função das taxas mencionadas. O melhor limiar de decisão é aquele
que possuir o maior valor de AUC, já que apresenta o maior equilíbrio entre verdadeiros
e falsos positivos.
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Figura 9 – Métrica F1-Score por quantidade de segundos de entrada

Precisão = V erdadeiro Positivo

V erdadeiro Positivo + Falso Positivo
(4.4)

Revocação = V erdadeiro Positivo

V erdadeiro Positivo + Falso Negativo
(4.5)

F1-score = 2Precisão×Revocação

Precisão + Revocação
(4.6)

O primeiro hiperparâmetro ajustado foi o número de segundos de tráfego anteriores
utilizados como entrada para a rede. A Figura 9 mostra os resultados de testes com 4, 5, 10,
15, 30, 40, 50 e 60 segundos de entrada. A melhor performance foi obtida com 5 segundos,
o que demonstra que adicionar mais informação à rede neural na forma de segundos
anteriores não melhora sua precisão. A diferença entre resultados não é tão grande, mesmo
assim optou-se por utilizar 5 segundos, pois diminui o tempo de treinamento e evita
adicionar informações desnecessárias à rede neural.

Em seguida, a quantidade de neurônios na camada recorrente da rede foi ajustada,
e, como mostra a Figura 10, não houve uma diferença significativa entre os resultados.
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Figura 10 – Métrica F1-Score por quantidade de neurônios recorrentes

Além disso, também foram feitos testes com a quantidade de camadas densas não recor-
rentes. Seus resultados estão disponíveis na Figura 11 e mostram que o desempenho foi
aproximado com uma e duas camadas, mas diminuiu com a terceira.

Para escolher um valor para quantidade de camadas e neurônios, foram avalia-
das diferentes combinações de cada. Para todos os casos, a primeira camada sempre é
composta por neurônios GRU, seguida por uma ou duas camadas densas tradicionais. Na
Figura 12, estão apresentados os melhores resultados dentre os testes realizados. A quan-
tidade de neurônios e camadas está representada como no exemplo do melhor teste: [32,
16, 1] significa 32 neurônios na camada recorrente, 16 na segunda camada e 1 na última.

Para o treinamento, o tamanho de batch foi avaliado com valores entre 120 e 420
inclusos em incrementos de 60. Os resultados são apresentados na Figura 13 e 360 foi
escolhido por ter o melhor desempenho.

Por fim, a janela fuzzy foi ajustada. Ela representa a quantidade de segundos
utilizados no cálculo de desvio padrão da função de pertinência fuzzy. A Figura 14 mostra
os resultados de testes no intervalo de 5 a 60. O valor escolhido é 20, por ter o melhor
desempenho com a menor janela e por evitar deixar o sistema mais tolerante do que o
necessário.
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Figura 11 – Métrica F1-Score por quantidade de camadas densas não-recorrentes

Figura 12 – Métrica F1-Score por combinação de neurônios



43

Figura 13 – Métrica F1-Score por tamanho do batch

Figura 14 – Métrica F1-Score por janela fuzzy
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5 ESTUDO DE CASO

5.1 Conjuntos de Dados

Para demonstrar a eficiência do modelo, um cenário foi utilizado. Os testes fo-
ram realizados em um uma máquina com Windows 10, processador Ryzen 1700x, 32GB
de RAM e Python versão 3.8.7. Durante os testes, o objetivo foi maximizar a métrica
F1-score, descrita na equação 4.6. O modelo proposto também foi testado com quatro
outros tipos de redes neurais: a long short-term memory, a convolucional, a temporal
convolucional e a tradicional.

5.1.1 Primeiro Conjunto

O primeiro conjunto de dados foi gerado pelo grupo Orion de pesquisa em redes
de computadores da Universidade Estadual de Londrina e está disponível online em [78].
Para geração dos dados, um emulador de rede SDN chamado mininet [79] foi utilizado para
criar uma topologia em árvore de seis switches, representada na figura 15. Nessa topologia,
o primeiro switch é a raiz da árvore, enquanto os outros são as folhas conectadas a ele.
Cada um dos cinco switches está conectado a doze hosts. O tráfego da rede foi gerado
pela biblioteca de Python Scapy [80], que cria e envia pacotes pela rede. Para simular os
ataques DDoS, o software hping3 [81] foi aplicado, enquanto ataques de portscan foram
gerados pelo próprio scapy. Conjuntos similares já foram utilizados em outras publicações
do grupo de redes [71] [82] [83].

Figura 15 – Topologia da Rede do Cenário 1
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O dataset contém 4 dias, sendo o primeiro deles sem ataque e os outros 3 com
um ataque de DDoS e um Portscan em cada, sem que se sobreponham. Os dias têm
duração de 24 horas e o dataset é organizado em fluxos. Por isso, é necessário fazer
um pré-processamento dos dados para convertê-los nas dimensões de fluxo já citadas
anteriormente. Durante a conversão, os dados são separados em segundos, em um total
de 86400 segundos por dia. O dia sem ataques está representado na Figura 16, enquanto
as Figuras 17, 18, e 19 apresentam os dias com ataques destacados em vermelho.

Figura 16 – Dia 1 sem ataque do primeiro conjunto de dados
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Figura 17 – Dia 2 com ataques do primeiro conjunto de dados

Figura 18 – Dia 3 com ataques do primeiro conjunto de dados
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Figura 19 – Dia 4 com ataques do primeiro conjunto de dados

5.1.2 Segundo Conjunto

O segundo conjunto utilizado é chamado CICDDoS2019 e foi gerado e disponi-
bilizado pela Universidade de Nova Brunswick [84]. O tráfego de dados de 25 usuários
foi simulado por um sistema de perfilagem que procura se assemelhar ao comportamento
humano. As anomalias são diferentes tipos de ataques de negação de serviço, que inclui:
MSSQL, NetBios, SSDP, and UDP.

O conjunto tem 2 dias de dados, o primeiro com aproximadamente 4 horas de
tráfego, e o segundo com apenas 2 horas. Após extrair as dimensões de fluxo e normalizá-
las, o treinamento foi executado com o primeiro dia de dados sem os fluxos malignos
(representado na figura 20). Em seguida, os testes utilizaram o segundo dia de dados,
incluindo o tráfego anômalo representado na figura 21.

5.2 Testes e Resultados

5.2.1 Primeiro Cenário

Para o primeiro cenário, depois de treinar as redes neurais e calcular o limiar
fuzzy, os testes foram feitos com o último dia de dados. Os resultados de detecção estão
representados na matriz confusão da tabela 3 e na Figura 22. É possível observar que
houve uma baixa taxa de falsos positivos e falsos negativos. A métrica F1-score resulta
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Figura 20 – Dia 1 sem ataque do segundo conjunto de dados

Figura 21 – Dia 2 com ataque do segundo conjunto de dados
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Tabela 3 – Matriz Confusão de Detecção do Primeiro Cenário

Nenhum Ataque Detectado Ataque Detectado

Rótulo: Sem Ataque 76.236 20

Rótulo: Com Ataque 191 9.949

Figura 22 – Matriz Confusão Normalizada do Primeiro Cenário

em 98.9%, e a precisão e revocação são 99.7% e 98.1%, respectivamente, como apresentado
na Figura 23.

Figura 23 – Métricas do Conjunto de Testes do Primeiro Cenário

Ao comparar o resultado da detecção dos outros modelos de rede neural na tabela
4, é possível notar que a rede tradicional (DNN) é significativamente pior que as outras que
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obtiveram resultados semelhantes, com menos de 1% de diferença entre si, mas com uma
leve vantagem para a TCN na métrica F1-score. Devido a variações no comportamento da
rede, é comum a presença de “outliers” (entradas que divergem do comportamento normal
mas não são maliciosas), por isso é inevitável que erros de classificação sejam cometidos.
Suas consequências seriam de bloqueio de fluxos inocentes e liberação de fluxos maliciosos,
mas a lista segura e a lista de bloqueios têm como função evitar que aconteçam durante
a mitigação.

A figura 24 mostra a curva ROC da escolha de limiar da lógica fuzzy. As áreas
do melhor limiar de cada curva são: 0,93, 0,99, 0,99, 0,97, e 0,98, para os modelos DNN,
CNN, LSTM, GRU, e TCN, respectivamente. É possível notar que o desempenho na curva
roc não reflete perfeitamente nas métricas de teste, já que a LSTM e a CNN tiveram
as melhores áreas, mas não as melhores métricas F1; mas ainda são um indicativo de
desempenho. Essa pequena variação acontece devido a como cada rede se adapta ao
conjunto de treino.

Tabela 4 – Comparação de Resultados Cenário 1

Precisão Revocação F1-score

DNN 0,9507 0,8616 0,9040

CNN 0,9745 0,9940 0,9843

LSTM 0,9829 0,9829 0,9829

GRU 0,9978 0,9812 0,9895

TCN 0,9943 0,9877 0,9910

Sobre a mitigação, a tabela 5 representa a matriz confusão. É possível observar
que, mesmo com alguns falsos positivos durante a detecção, foram raros os casos de fluxos
bloqueados injustamente. Isso se deve à implementação da lista segura, que dificulta que
usuários legítimos sejam bloqueados. A Figura 25 ilustra a diferença de fluxos antes e
depois do algoritmo de mitigação.

É importante ressaltar que ataques portscan são mais difíceis de detectar do que
ataques DDoS por não perturbarem tão significativamente as dimensões de fluxo. Isso
acontece porque o objetivo do ataque não é sobrecarregar o sistema, mas sim coletar

Tabela 5 – Resultados Mitigação do Primeiro Cenário

Total Mitigados Total Aceitos

Fluxos Maliciosos 2.959.021 (99,99%) 18 (0,01%)

Fluxos Normais 264 (0,01%) 3.957.094 (99,99%)
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Figura 24 – Curva ROC do treinamento do primeiro cenário

informações. O grau de relevância do ataque para as features utilizadas depende de quantos
fluxos são maliciosos em relação à quantidade de fluxos normais, de forma que é possível
que o ataque não seja detectado por não se destacar sobre os demais fluxos.

5.3 Segundo Cenário

O primeiro dia de dados foi dividido para treinamento, validação e ajuste de li-
miar, o que possibilitou que todo o segundo dia de dados fosse utilizado para testes. Os
resultados da detecção estão apresentados na tabela 6 e na figura 26. Por ser um cenário
de dados com menos horas de tráfego, a quantidade de entradas no conjunto de teste
é reduzida em relação ao outro cenário. A reduzida quantidade de dados também afeta
o desempenho do modelo, que normalmente se beneficia de grandes quantidades de en-
tradas, por se tratar de aprendizagem profunda. Contudo, mesmo com uma quantidade
limitada de dados, foi possível alcançar resultados acima de 90%.

Tabela 6 – Resultados de detecção do segundo cenário

Nenhum Ataque Detectado Ataque Detectado

Rótulo: sem ataque 181 116

Rótulo: com ataque 50 1.376

A tabela 6 e a Figura 26 representam a matriz confusão do teste, enquanto a Figura
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Figura 25 – Quantidade de Fluxos Antes e Depois da Mitigação no Primeiro Cenário

27 mostra as métricas resultantes. Os resultados da comparação com outros tipos de redes
neurais estão retratados na Tabela 7. Aqui também é possível notar um desempenho menor
da rede neural tradicional em relação às outras que apresentam resultados similares entre
si. Mais uma vez, a GRU consegue uma precisão maior, enquanto a TCN tem um F1-
score melhor, ainda que por muito pouco. A precisão de um modelo diminui quando falsos
positivos acontecem, consequentemente, é possível dizer que, quanto melhor a precisão
de um modelo, melhor este conseguiu aprender e caracterizar o tráfego normal da rede,
mantendo um menor erro durante a previsão na ausência de anomalias. Por isso, é possível
dizer que as redes GRU conseguiram uma melhor caracterização do tráfego, enquanto as
redes TCN alcançaram um melhor desempenho na detecção de anomalias em ambos os
cenários, mesmo que por uma margem pequena.

A curva ROC apresentada na figura 28 mostra uma variação maior nas taxas de
verdadeiros e falsos positivos em relação ao primeiro cenário. Isso ocorre principalmente
por dois motivos: a já mencionada escassez de dados para treinamento e teste, e a maior
variação do tráfego da rede desse conjunto em relação ao segundo. É notável como na
figura 20 as dimensões de fluxo seguem um padrão menos uniforme do que o observado
nas figuras 17, 18, e 19. Isso cria uma dificuldade maior para a rede neural se adaptar aos
dados, o que requer que a tolerância do limiar de decisão seja maior, que por sua vez gera
mais falsos negativos, diminuindo o desempenho do modelo.

Para a mitigação, o mesmo algoritmo foi aplicado e o resultado está apresentado
na Figura 29 e na Tabela 8. Nota-se que a maior parte dos fluxos maliciosos foi descartada,
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Figura 26 – Matriz Confusão Normalizada do Segundo Cenário

Figura 27 – Métricas do Conjunto de Testes do Segundo Cenário

Tabela 7 – Comparação de Resultados Cenário 2

Precisão Revocação F1-score

DNN 0,8534 0,9739 0,9097

CNN 0,8818 0,9894 0,9324

LSTM 0,8859 0,9859 0,9332

GRU 0,9222 0,9649 0,9431

TCN 0,9214 0,9789 0,9493

mas houve um aumento nos falsos positivos, mesmo com a lista segura evitando bloqueios
injustos. É provável que diferentes tipos de rede precisem de ajustes na quantidade de
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Figura 28 – Curva ROC do Treinamento do Segundo Cenário

segundos de imunidade em uma lista segura, baseado no comportamento médio de usuá-
rios. Talvez uma lista segura com uma quantidade variável de segundos que se baseasse no
comportamento de usuários em tempo real poderia ser objeto de estudo de um trabalho
futuro. É claro que, nesse caso, a qualidade da detecção também influenciou o aumento
relativo da quantidade de falsos positivos da mitigação em relação ao primeiro cenário.

Tabela 8 – Resultados Mitigação do Segundo Cenário

Total Mitigado Total Aceito

Fluxos Maliciosos 20.930 (96,45%) 769 (3,54%)

Fluxos Normais 1626 (22,43%) 5.620 (77,56%)

5.4 Considerações Sobre os Cenários

É possível notar como o primeiro cenário tem um desempenho superior ao segundo.
Isso pode ser explicado por dois fatores principais: a quantidade de dados disponível para
treinamento no primeiro cenário é maior; e o comportamento de sua rede é mais “orga-
nizado” que o segundo cenário, o que facilita a adaptação dos modelos. Separadamente,
os fatores mencionados não afetariam tanto o desempenho do sistema de detecção, mas o
problema é agravado quando ambos ocorrem ao mesmo tempo.
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Figura 29 – Quantidade de Fluxos Antes e Depois da Mitigação no Segundo Cenário

Mesmo com muitas variações no comportamento da rede, dados suficientes podem
possibilitar que uma rede neural encontre padrões. Em um ambiente real, seria possível
continuamente coletar dados para aumentar o conjunto de treinamento e melhorar o
sistema de detecção de anomalias, tornando o problema de falta de dados apenas uma
questão de tempo.

A mitigação em ambos os cenários é satisfatória, pois os fluxos maliciosos foram
bloqueados até o ponto de que não causariam dano significativo à rede. Mesmo com
diferentes tipos de ataques, o sistema baseado em anomalia possibilita que apenas com
o aprendizado do comportamento normal seja possível detectar anomalias ao apontar
variações significativas no tráfego.

5.5 Custo Computacional

Durante o desenvolvimento de um software, é importante ter em mente sua com-
plexidade para que sua viabilidade não seja comprometida. Para isso, o processo de análise
de algoritmo calcula como o tempo de execução de um programa aumenta em função do
tamanho de sua entrada. Esse processo também é chamado de análise assintótica.

Neste trabalho, será estudada a notação de O maiúsculo (big O notation). Essa
análise usa o pior caso do algoritmo para calcular sua performance enquanto ignora casos
menos complexos ou de menor grau de complexidade. Apesar de não ser uma análise
perfeita do modo como o algoritmo se comportará no mundo real, é um bom indicativo
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para guiar seu desenvolvimento. A notação é representada pela letra “O”, seguida por um
indicativo, em parênteses, da complexidade do algoritmo em função de uma entrada de
tamanho N. Por exemplo, um algoritmo O(N2) tem um crescimento do tempo de execução
exponencial ao crescimento da entrada

Para analisar todo o algoritmo, ele será dividido em partes, seguindo a descrição
do sistema proposto no capítulo 4. A primeira etapa considerada é o processamento dos
fluxos, para que sejam extraídas as dimensões de fluxo utilizadas pela rede neural. O
processo de cálculo de bits e pacotes por segundo é apenas uma soma, por isso é O(N). Já o
processo de cálculo de entropias percorre os dados três vezes, ou menos, para cada feature,
resultando em quatro vezes O(3N). Por isso, pode-se concluir que o pré-processamento
dos dados tem complexidade de O(N).

Seguindo o sistema proposto, o próximo passo é a previsão das redes neurais.
Essa etapa recebe os dados já processados no trecho anterior, por isso, a entrada tem
tamanho fixo e o tempo de processamento é o mesmo, independentemente de quantos
fluxos percorreram a rede no último segundo. A execução de uma rede neural não é custosa
depois que seu treinamento foi finalizado. Durante os testes, a rede neural precisou de 3,5
segundos para processar os dados de 24 horas de tráfego, o que mostra que seu impacto
no processamento é insignificante.

A previsão da rede neural é combinada com o valor real esperado das dimensões de
fluxo na função de pertinência da lógica difusa. Esse processo também tem uma entrada
de tamanho fixo e, consequentemente, tempo constante de processamento.

Por fim, o algoritmo de mitigação tem dois casos principais: os ataques de portscan
e os de DDoS. Para o caso de um portscan, o algoritmo precisa percorrer todos os fluxos
no máximo duas vezes, o que torna o processo O(2N). Um ataque DDoS requer que os
fluxos sejam percorridos até 3 vezes, tornando o processo O(3N). As listas seguras podem
ser implementadas utilizando dicionários ou tabelas hash, o que torna o processo de busca
N vezes O(1). Por isso, é possível concluir que o algoritmo de mitigação é O(N).
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6 CONCLUSÃO E TRABALHOS FUTUROS

Detectar e mitigar anomalias no tráfego é fundamental para o bom funcionamento
de uma rede. Este trabalho apresenta um sistema de detecção de anomalias que utiliza
seis redes neurais GRU para prever seis dimensões de fluxo que representam o tráfego de
rede. Os modelos só são treinados utilizando tráfego normal, por isso é seguro dizer que
a rede neural fará previsões menos precisas quando dados fora da normalidade estiverem
presentes. Utilizando a previsão das redes neurais, uma função de pertinência irá decidir se
o tráfego real possui uma anomalia ou não. A tolerância dessa função é ajustada utilizando
um dia com ataques, o que torna esse sistema um modelo supervisionado.

Em ambos os cenários, as redes GRU, CNN, LSTM e TCN apresentaram desem-
penho similar entre si. A rede neural tradicional não apresentou resultados satisfatórios e
ficou abaixo das outras. Isso mostra a importância da representação da ordem do tempo
numa previsão de tráfego de rede. Os modelos que possuem alguma forma de organiza-
ção de contexto (seja por memória no caso da LSTM e na GRU, ou por representação
espacial no caso da CNN e TCN) alcançaram um maior desempenho em relação às redes
tradicionais.

No primeiro cenário, é possível notar como ataques de DDoS são mais volumosos
e perturbam mais a rede do que ataques de portscan. Isso torna os DDoS mais danosos
a curto prazo, mas, ao mesmo tempo, são mais simples de detectar. Os ataques portscan
tendem a ser mais difíceis de identificar por terem um menor número de fluxos e por
seu propósito ser de apenas coletar informações, em contraste com o DDoS que busca
interromper o funcionamento do sistema. Mesmo assim, o sistema proposto conseguiu
detectar e mitigar a maior parte dos fluxos atacantes de ambas as anomalias.

No segundo cenário, os modelos mais uma vez alcançaram resultados semelhantes,
com exceção da rede neural tradicional. Esse dataset tem como maior obstáculo a baixa
quantidade de horas de tráfego para treino e teste das redes neurais. Já é sabido que
modelos mais profundos se beneficiam de maiores volumes de dados, por isso é interessante
saber que, mesmo com uma quantidade menor de segundos de tráfego, o modelo conseguiu
uma performance acima de 93%. Mesmo assim, a quantidade de falsos positivos foi maior,
o que mostra uma dificuldade na caracterização do tráfego normal da rede, provavelmente
oriundo dessa carência de dados.

Em relação à mitigação dos ataques, é evidente que as informações confiáveis de
detecção são essenciais para seu bom funcionamento. Contudo, a implementação da lista
segura possibilita que falsos positivos resultem em menos fluxos inocentes sendo descarta-
dos, assim como a lista de bloqueio evita que fluxos malignos sejam ignorados na ocorrên-
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cia de falsos negativos. Como mencionado, diferentes perfis de tráfego e usuários podem
precisar de diferentes durações de listas seguras e de bloqueio. Por isso, um algoritmo de
ajuste de tempo das listas pode ser útil para aumentar sua eficiência.

Para trabalhos futuros, planeja-se desenvolver um sistema baseado em anomalia
que não necessite de dados rotulados para ser treinado. Dessa forma, o sistema estaria
ainda mais sensível a anomalias desconhecidas. Uma possível abordagem para um sistema
como esse é a utilização de redes generativas adversárias. Esse tipo de rede utiliza duas
redes neurais (geradora e discriminadora) que competem entre si para melhorar em suas
respectivas funções: gerar tráfego falso semelhante ao verdadeiro, e diferenciar tráfego
verdadeiro do falso. Dessa forma, um discriminador treinado apenas com tráfego real
pode detectar tráfego anômalo, sem a necessidade de calibração de sensibilidade.

Além disso, é importante estudar novas bases de dados para validar sistemas de
detecção de anomalias. Planeja-se utilizar bases de dados reais, com maior volume de
dados. Um exemplo é a base UGR-16, coletada por um provedor de internet espanhol
com fluxos rotulados e com ataques, tanto reais (detectados pelo próprio provedor) quanto
ataques sintéticos [85].
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