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RESUMO

A importancia central das redes de computadores na sociedade moderna impulsiona a
necessidade de sistemas de protegao robustos, como os Sistemas de Deteccao de Intrusao
em Redes. O Aprendizado Profundo é uma ferramenta promissora neste contexto pela sua
capacidade identificar e aprender padroes. O presente trabalho realiza um estudo sobre
os fundamentos do Aprendizado Profundo, com foco nas arquiteturas do Autocodificador
Variacional e do Transformador. E implementado um modelo ndo supervisionado que
integra ambas as arquiteturas estudadas. O modelo é testado em um conjunto de dados
sintético de trafego de rede, e a avaliacdo de sua eficacia foi conduzida por meio das
métricas de Precisdo, Revocacdo, F1-score, Coeficiente de Correlacio de Matthews e Area
Sob a Curva Caracteristica de Operacao do Receptor. O modelo demonstrou robustez,
obtendo valores superiores a 0,97 em todas as métricas testadas.

Palavras-chave: Seguranga de redes. Deteccao de anomalias. Detecgdo de intrusoes.
Aprendizado Profundo. Autocodificador Variacional. Transformador.



NISHIKAWA, G. H. K.. Anomaly Detection in Computer Networks using a Hy-
brid Architecture based on Transformer and Variational Autoencoder. 2025.

81p. Final Project (Bachelor of Science in Computer Science) — State University of Lon-
drina, Londrina, 2025.

ABSTRACT

The central importance of computer networks in modern society drives the need for ro-
bust protection systems, such as Network Intrusion Detection Systems. Deep Learning
is a promising tool in this context due to its ability to identify and learn patterns. This
work conducts a study on the fundamentals of Deep Learning, focusing on the Variational
Autoencoder and Transformer architectures. An unsupervised model that integrates both
studied architectures is implemented. The model is tested on a synthetic network traf-
fic dataset. The model’s effectiveness was evaluated using Precision, Recall, F1-score,
Matthews Correlation Coefficient, and Area Under the Receiver Operating Characteristic
Curve metrics. The model demonstrated robustness, achieving values greater than 0.97
for all tested metrics.

Keywords: Network security. Anomaly detection. Intrusion detection. Deep Learning.
Variational Autoencoder. Transformer.
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1 INTRODUCAO

As redes de computadores representam um dos elementos mais importantes na
sociedade contemporanea, permitindo a comunicagao em tempo real e o compartilha-
mento de recursos digitais a longas distdncias [3]. A evolugao destas redes transformou
o modo como individuos e organizacoes interagem, tornando-se nao apenas um meio de
entretenimento, mas uma infraestrutura critica para setores como saude, educacao, finan-
cas e seguranga nacional [4]. Com todos esses beneficios, empresas, governos, instituigoes
financeiras e outros servigos essenciais passaram a depender dessas redes para suas ope-
ragoes didrias [4]. Esta dependéncia transformou as redes de computadores em recursos
fundamentais, cuja falha pode gerar grandes prejuizos financeiros, comprometer servicos

essenciais e até mesmo ameacar a seguranga nacional [5, 6].

Os dados que trafegam por essas redes comumente possuem valor para as organi-
zagoes envolvidas. Essa situacao criou um cenario favoravel para o surgimento de ameacas
cibernéticas, que empregam técnicas para descobrir e explorar vulnerabilidades das redes.
Esses ataques tém como objetivo desde o roubo de dados com valor até a interrupcao de
servigos de organizagoes [6]. Diante desse cendrio, torna-se necessario o desenvolvimento
de medidas para combater o crescente problema de seguranca cibernética. Métodos tradi-
cionais de deteccao de intrusao baseados em assinaturas, embora eficazes contra ameacas
conhecidas [7], ndo conseguem identificar ataques do tipo zero-day que exploram vulnera-
bilidades desconhecidas ou variagoes especificas de ataques existentes [5]. A necessidade
de sistemas mais adaptativos e inteligentes tornou-se imprescindivel para proteger ade-

quadamente as infraestruturas de rede modernas.

A revolucao digital tem impulsionado o crescimento no volume de trafego de rede
que, segundo estimativas, ultrapassard dezenas de zettabytes nos préximos anos [8]. O
crescimento no volume de trafego, combinado com a crescente sofisticacdo dos ataques
cibernéticos [9, 10|, representa um desafio significativo para os sistemas de seguranga
convencionais. Diante das limitacoes das abordagens tradicionais para lidar com essa
complexidade, técnicas de Aprendizado Profundo surgem como ferramentas promissoras,
capazes de identificar padrdes que seriam imperceptiveis aos métodos tradicionais [11, 12,
13]. As arquiteturas de Aprendizado Profundo permitem o reconhecimento e a modelagem
de padroes em dados de altas dimensoes, viabilizando a detec¢ao de anomalias em grandes
volumes de dados de rede e adaptando-se continuamente aos novos padroes de trafego e
ameagas [14, 15, 16].

Entre as arquiteturas de Aprendizado Profundo, o Transformador [2] tem desper-
tado uma notoriedade significativa na drea de deteccao de intrusoes em redes [17]. Esta

arquitetura se destaca por seu mecanismo de autoatenc¢do, que captura eficientemente
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relagbes entre caracteristicas de trafego de rede temporalmente distantes, superando li-
mitagoes encontradas em arquiteturas como as Redes Neurais Recorrentes [18]. Algumas
dessas limitacoes incluem a dificuldade em reter informagcoes de longo prazo e o custo
computacional elevado para processamento em sequéncia [19]. Os Autocodificadores Vari-
acionais [20] se destacam por aproximar a distribui¢do probabilistica dos dados, conferindo
um carater nao supervisionado ao modelo [21]. Essa caracteristica permite que os sistemas
detectem intrusoes sem depender de conjuntos de dados rotulados. Isso viabiliza a detec-
¢ao de ataques zero-day em cenarios reais, onde a anotag¢ao manual e continua representa

um desafio significativo [22].

A integracao de Transformador e Autocodificadores Variacionais emerge como uma
abordagem inovadora para a detecgdo de intrusdo em redes [23]. Ao combinar a capaci-
dade dos Transformadores de capturar relagoes de longo alcance com a habilidade dos
Autocodificadores Variacionais de aproximar distribui¢oes probabilisticas, espera-se ob-
ter um Sistema de Deteccao de Intrusao em Rede eficaz. Este trabalho propoe realizar
um estudo dos modelos Transformador e Autocodificador Variacional e implementar uma

arquitetura hibrida que integra as duas abordagens para a deteccao de intrusdo em redes.

Este trabalho esta estruturado da seguinte forma. O Capitulo 2 apresenta a fun-
damentacao tedrica, abordando conceitos de Redes Definidas por Software, anomalias em
redes, Sistemas de Deteccao de Intrusao e os fundamentos do Aprendizado Profundo. Em
seguida, o Capitulo 3 foca em detalhar a arquitetura e os principios dos Autocodificadores
Variacionais, enquanto o Capitulo 4 se aprofunda nos mecanismos dos Transformadores. O
Capitulo 5 revisa os trabalhos relacionados na literatura. O Capitulo 6 descreve o estudo
de caso conduzido, detalhando o conjunto de dados, o sistema de detec¢ao implementado,
os experimentos, os resultados obtidos e a discussao. Por fim, o Capitulo 7 apresenta as

conclusoes e consideragoes finais deste trabalho.
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2 FUNDAMENTACAO TEORICA

2.1 Redes Definidas por Software

As redes de computadores consolidaram-se como uma infraestrutura essencial da
sociedade contemporanea, suportando operacoes criticas em setores como satde, financas
e segurancga nacional [3, 4]. Dada essa dependéncia, a integridade e a disponibilidade desses
sistemas tornaram-se criticas, uma vez que falhas podem resultar em prejuizos financeiros
severos e comprometer servigos essenciais [5, 6]. No entanto, as arquiteturas de rede tradi-
cionais, com sua inteligéncia descentralizada e rigidamente acoplada ao hardware, impoem

barreiras ao gerenciamento eficiente desses riscos e a escalabilidade da infraestrutura [24].

Para superar essas limitacoes, com o objetivo de obter uma rede mais programavel,
automatizada e com custos de gerenciamento reduzidos, surgiu o paradigma das Redes
Definidas por Software (SDN, do inglés Software Defined Network). A principal inovagao
desta arquitetura reside na separagao entre o plano de controle e o plano de dados, estru-
turando a rede em trés camadas: Plano de Aplicacao, Plano de Controle e Plano de Dados
[24]. A comunicagao entre as camadas é feita por interfaces denominadas Northbound e

Southbound. A Figura 1 ilustra essa organizacao em camadas e suas interacoes.

ALANO DE APLICAGﬂa I’/FTLAND DE CGNTROLE\\ /PLAND DE DADOS\\'\

Interface Interface
orthbound A Southbound
=]
o
Aplicagoes Controlador SDN Dispo?itiv-:ls de
encaminhamento

Ny AN VAN /

Figura 1 — Arquitetura das Redes Definidas por Software. Fonte: proprio autor.

No topo da hierarquia, encontra-se o Plano de Aplicacao, onde residem as aplica-
¢oes de negdcios e gerenciamento, como os Sistemas de Deteccao de Intrusao. Através da
interface Northbound, essas aplicagoes comunicam seus requisitos de alto nivel ao contro-
lador no plano de controle [25]. Essa comunica¢ao permite a implementacao dindmica de
politicas de seguranca e roteamento, sem a necessidade de reconfigurar manualmente o

hardware fisico.

O nicleo da arquitetura é o Plano de Controle, consolidado em uma entidade

de software centralizada denominada Controlador SDN. O controlador possui uma visao
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global da rede e é responsavel por traduzir as politicas definidas pelas aplicagoes em
regras de fluxo. Essa abstragao transforma a rede em um sistema flexivel, onde a logica

de decisao é desacoplada dos dispositivos de encaminhamento [24].

O Plano de Dados é composto pelos dispositivos de infraestrutura, como switches
e roteadores. Nesta arquitetura, esses equipamentos sao elementos de encaminhamento
que operam sob o comando do controlador por meio da interface Southbound [25]. O
protocolo OpenFlow se estabelece como o padrao predominante para esta interface, for-
necendo as instrucgoes necessarias para que o controlador programe as tabelas de fluxo nos

dispositivos, definindo a¢oes como encaminhar, descartar ou modificar pacotes [26].

2.2 Anomalias em Redes de Computadores

De modo geral, as anomalias sao definidas como padroes que desviam do esperado
[27]. No contexto de redes de computadores, o comportamento esperado é definido como
trafego normal, representando os padroes legitimos de comunicacao entre dispositivos,
aplicagoes e usuarios. Este comportamento regular manifesta-se através de caracteristi-
cas como volumes de trafego, distribuicao de protocolos, duragdes de conexao e outras
caracteristicas [28]. Desvios significativos desses padroes estabelecidos sao classificados
como anomalias, que podem se originar tanto de falhas operacionais quanto de atividades

maliciosas [29)].

Alguns dos principais tipos de ataques cibernéticos que geram padrdes andmalos
em redes sao: Ataques de Negacao de Servigo (DDoS, do inglés Distributed Denial of Ser-
vice) e ataques de Varredura de Porta (Port Scan) [30]. Ambos os ataques serao definidos

a seguir:

« Ataques de Negacao de Servigo Distribuido: O objetivo desse ataques é es-
gotar os recursos de um alvo, tornando-o indisponivel. Isso ¢ alcancado através da
inundagao do alvo com um volume massivo de trafego (pacotes) originado de multi-
plas fontes. O padrao anémalo gerado é um aumento abrupto no volume de trafego

convergindo para um tnico destino (alvo).

e« Varredura de Porta: Esta é uma técnica de reconhecimento utilizada por ata-
cantes para descobrir servigos vulneraveis em uma maquina alvo. O atacante envia
requisi¢oes de conexao para um tunico IP de destino, direcionadas a um grande nu-
mero de portas diferentes. A andlise das respostas permite identificar quais portas
estao abertas e os servicos em execucao. O padrao andmalo manifesta-se como um
IP de destino com alta diversidade de portas acessadas em um curto intervalo de

tempo.
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A existéncia de padroes comportamentais nesses ataques permite a deteccao au-
tomatizada desses ataques. Para identificar tais desvios de comportamento, é necessario
construir uma linha de base (baseline) que caracterize o perfil de trafego normal do seg-
mento de rede [31]. Variagdes significativas em relacdo ao baseline sao caracterizadas como
anomalias. Utilizando essa premissa como base, sao desenvolvidos Sistemas de Detecgao

de Intrusdo em Redes [5].

2.3 Sistemas de Deteccao de Intrusao em Redes de Computa-

dores

Devido a crescente dependéncia das redes de computadores, a prevencao de danos
causados por ataques tornou-se uma prioridade. Para prevenir os danos causados por es-
sas ameagas, os Sistemas de Detecgao de Intrusao em Redes (NIDS, do inglés Network
Intrusion Detection Systems) [5] sdo componentes essenciais da arquitetura de seguranca.
Esses sistemas operam monitorando o trafego da rede em tempo real. O objetivo é anali-
sar os dados em busca de padroes que indiquem atividades maliciosas [32]. Quando uma
anomalia ou assinatura de ataque é detectada, o NIDS gera um alerta, que é entdo enca-
minhado a um administrador de sistema ou a um componente de resposta automatizada.

Historicamente, as abordagens de detecc¢ao dividem-se em duas categorias principais [33]:

« Deteccao baseada em assinaturas: Esta abordagem compara o trafego de rede
com um banco de dados de padroes de ataques ja conhecidos, as assinaturas. Ape-
sar de essa abordagem apresentar baixas taxas de falsos positivos para ameagas

catalogadas, ela é incapaz de detectar ataques desconhecidos (zero-day).

» Detecgao baseada em anomalias: Esta abordagem foca em modelar estatistica-
mente o comportamento normal da rede. Qualquer desvio significativo desse padrao
estabelecido ¢ classificado como uma anomalia. Esta metodologia é capaz de iden-
tificar ataques zero-day. No entanto, ela tende a apresentar taxas elevadas de falsos

positivos e falsos negativos [11].

A comunidade cientifica empreende esforcos significativos para o avango desta
area, embora o campo ainda necessite de desenvolvimento continuo para superar desafios
persistentes [32, 34, 11, 5, 35, 36, 33]. O grupo de pesquisa Orion, da Universidade Estadual
de Londrina (UEL), é um dos grupos que contribuem ativamente para este dominio,
produzindo pesquisas que visam impulsionar o avanco da area [37, 38, 39, 40, 41, 42,
43, 44, 45, 46, 47, 48, 49]. Entre os trabalhos publicados, pode-se citar Ruffo et al. [15]
que propuseram um sistema nao supervisionado de deteccao e mitigagao de anomalias
de volume em ambientes SDN. O propdésito era modelar o comportamento legitimo da

rede e a metodologia utiliza uma f-AnoGAN. Outro trabalho do grupo de Ruffo et al.
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[11], em que os autores apresentam uma revisao sistematica da literatura sobre NIDS
baseados em Aprendizado Profundo para ambientes SDN. O trabalho de Lent et al. [14]
propos um sistema de detecgdo de anomalias para ambientes SDN, onde a metodologia
adota uma abordagem baseada em anomalia, utilizando Redes de Unidades Recorrentes
Fechadas. Nos tultimos anos, o grupo tém se focado em Aprendizado Profundo, por sua
capacidade de aprender representacoes e padroes a partir de grandes volumes de dados,

o que possibilita a deteccao de anomalias [11].

2.4 Aprendizado Profundo

O Aprendizado Profundo (DL, do inglés Deep Learning) representa um ramo do
aprendizado de maquina. Ele tem revolucionado diversas areas da tecnologia, como exem-
plo: visao computacional, processamento de linguagem natural, diagnéstico médico e se-
guranga cibernética [11, 50]. Diferente dos algoritmos convencionais de aprendizado de
maquina, que eram limitados pela necessidade de extragdo manual de caracteristicas,
o Aprendizado Profundo tem a capacidade de processar os dados em sua forma bruta,

identificando padrdes complexos através de miltiplas camadas de abstragao [51, 50].

2.4.1 Redes Neurais

A base do Aprendizado Profundo é a Rede Neural Artificial (ANN, do inglés Arti-
ficial Neural Network). Inspirada na estrutura do cérebro humano, uma ANN é composta
por unidades de processamento simples, os neuronios, organizados em camadas interconec-
tadas: uma camada de entrada, que recebe os dados; uma ou mais camadas ocultas, onde
ocorre o processamento principal; e uma camada de saida, que produz o resultado [51].
A Figura 2 ilustra uma ANN, que possui n entradas (z; a x,) alimentando K camadas

ocultas (h") a hK)) para processamento, que geram m saidas (y1 a Y, ).

Modelos de Aprendizado Profundo sao essencialmente Redes Neurais Artificiais
com multiplas camadas ocultas. Existem diversas arquiteturas de Aprendizado Profundo,
tais como Redes Neurais Convolucionais, Autocodificadores Variacionais e Transforma-
dores. Essas arquiteturas sao projetadas para melhorar a eficacia do aprendizado para
diferentes objetivos, incluindo a classificacdo de imagens, a geracao de texto e a deteccao
de anomalias. Todas essas arquiteturas compartilham o mesmo objetivo: aproximar uma

funcao que modela padroes ou relagoes estruturais.

A capacidade de aproximar fungoes vem da computagao realizada em cada camada
da rede, que combina duas etapas: uma transformacao linear, seguida por uma fungao de
ativacao nao linear. Primeiro, cada neuronio de uma camada calcula uma soma ponderada
das saidas da camada anterior, adicionando um termo que representa o viés de ativacao

do neuronio [51]. Matematicamente, para uma camada inteira, essa operagao linear pode
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Figura 2 — Rede Neural Artificial. Fonte: préprio autor.

ser representada da seguinte forma:

z=Wzx+b

(2.1)

x é o vetor de entrada (dados de entrada ou saidas da camada anterior).
W ¢é a matriz de pesos, que representa o peso das conexoes entre os neuronios.
b é o vetor de viés, que permite um ajuste constante na saida.

z é o resultado da transformagao linear.

Se as redes neurais utilizassem apenas essa operacao, elas estariam limitadas a

aprender apenas relacoes lineares, pois somar varias camadas lineares resultaria apenas

em outra relagao linear. Para modelar padroes mais complexos, é necessaria outra etapa:

a aplicagdo de uma fungao de ativagdo nao linear g(z) [1]. A saida final da camada a é

entao dada por:

a=g(z)=g(Wz+b)

(2.2)

A Unidade Linear Retificada (ReLU, do inglés Rectified Linear Units) é uma das

funcoes de ativacao mais populares, em grande parte por facilitar a aproximagao da fungao

objetivo [52]. Ela opera da seguinte forma: retorna 0 para entradas negativas ou a pro-

pria entrada para valores nao negativos (ReLU(z) = max(0, z)). Outras fungdes comuns

incluem a Sigmoide e Tangente Hiperbdlica.
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Uma rede neural é formada pelo encadeamento de varias dessas camadas. A saida
a de uma camada se torna a entrada x para a camada seguinte. Dessa forma, a rede
inteira pode ser vista como uma unica fungao, parametrizada pelos seus pesos e vieses [1].
A combinacao de transformacoes lineares e ativagdes nao lineares, repetidas por multiplas
camadas, permite que as redes neurais modelem o mapeamento entre as entradas e saidas
de forma a atingir um objetivo especifico [53, 1]. A fun¢do computada pela rede neural é

representada como:

fo() (2.3)

N3
Il

Onde:

e 1 é a entrada inicial da rede neural.

« ¢ representa o conjunto de todos os parametros aprendiveis da rede (todos os pesos

W e vieses b de todas as camadas).
» fs ¢ a funcao que a rede implementa.

e 7 € a predicao do modelo dado o valor de entrada x.

A capacidade de representacao de relagoes das redes neurais é formalizada pelo
Teorema da Aproximagao Universal. Este teorema afirma que uma rede neural com ape-
nas uma camada oculta, contendo um ntmero suficiente de neurdnios, pode aproximar
qualquer fungao continua com um grau arbitrario de precisao [53]. Na prética, isso signi-
fica que, dada uma rede neural com quantidade suficiente de parametros, ela é capaz de
modelar relacdes complexas entre entradas e saidas, como exemplo a que distingue um

trafego de rede normal de um anémalo.

Pode-se aprimorar a compreensao intuitiva deste teorema observando como uma
rede neural com uma camada oculta aproxima uma funcao, ilustrada na Figura 3. Ela
demonstra uma rede neural com trés neuronios na camada oculta que tenta aproximar a

fungao alvo y = sen(mwz). Serd analisada a construgao passo a passo:

1. Transformacgao linear da camada oculta: O primeiro passo em cada neuronio
é aplicar uma transformagao linear (z; = Wz + b;) a entrada z. Os gréficos (a),
(b) e (c) ilustram o resultado desta operagao para cada um dos trés neurénios.
O resultado de cada um ¢é uma funcgao linear simples, uma reta. Observa-se que,

somando todos os resultados, geraria uma fun¢ao com apenas uma regiao linear.

2. Aplicacao da camada de ativagao: Em seguida, a saida linear de cada neur6nio

¢ passada através de uma fungao de ativagao nao linear, ReLU(z). Os graficos (d),
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(e) e (f) mostram o resultado dessa transformagcdo. As retas sdo convertidas em
funcoes nao lineares (a1, ag, as). Nota-se que, com essas ativagoes, quatro regides
lineares distintas podem ser estabelecidas pela soma das fungoes: ((a; = 0, as = 0,
a3z =0), (ag > 0,a3 =0, a3 =0), (a3 >0, ay >0, a3 =0), (a3 >0, ay >0, a3 >0)).

3. Ponderagao pela camada de saida: A camada de saida recebe essas trés fungoes
como entrada e aplica uma nova ponderacao, multiplicando cada uma por um peso
de saida (Wout.1, Wout.2, Wout3). Os gréficos (g), (h) e (i) mostram essas fungoes ja
ponderadas. Nota-se no grafico (h) que um peso de saida negativo multiplica as,

permitindo que a rede modele comportamentos decrescentes.

4. Aproximacgao final: Por fim, a saida final da rede (a linha preta continua no
grafico (j)) é a soma de todos esses componentes ponderados da etapa anterior, se
aproximando da fungao seno para o intervalo [0, 2]. Percebe-se que, com esse ntimero
de regioes lineares, nao ¢é possivel aproximar a func¢ao seno com exatidao, nem para
este pequeno intervalo [0,2]. Caso houvesse mais neurdnios seria possivel ter mais

regioes lineares, o que permitiria uma aproximacao mais precisa dessa funcao.

O teorema pode ser compreendido intuitivamente a partir do fato de que, ao po-
sicionar, escalar e combinar um nimero suficiente de regioes lineares, uma rede neural
consegue construir uma aproximagao para qualquer fungao continua. O niimero de regices
pode ser aumentado por duas abordagens: adicionando mais neurénios a uma camada, o
que aumenta a largura da rede, ou mais camadas ocultas, o que incrementa a profundidade
da rede [1].

No contexto deste trabalho, ndo ha uma fung¢ao alvo explicita, como a fungao seno
descrita no exemplo. Em vez disso, a rede neural aprende a construir uma fungao que
modela a distribuicao dos dados de trafego normais. Isso torna possivel a identificagao de
dados anémalos [15, 11]. Os mecanismos que permitem a rede neural construir tal fungao

serao estudados nas proximas secoes.
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2.4.2 Aprendizado com Dados

Na secao anterior, foi estabelecido que uma Rede Neural Artificial, em teoria,
pode aproximar qualquer fun¢do continua. No entanto, o desafio fundamental reside em

determinar os parametros que permitem a rede neural aproximar a funcao desejada.

O ponto de partida para a modelagem de uma fungdao objetivo é o conjunto de
dados, do qual a ANN extrairda informacoes para aproximé-la. Este conjunto consiste
em exemplos que incorporam os padroes ou relagoes estruturais que a funcao objetivo
deve modelar. A natureza deste conjunto define o paradigma de aprendizado, como o
supervisionado e o nao supervisionado [54]. Em notagdo matemadtica, a composi¢ao dos

conjuntos de dados desse paradigma é dada por:

« Conjunto de dados supervisionados: S = {(z1,v1), (2,%2), .-, (Tn,Yn)}

« Conjunto de dados nao supervisionados: S = {x,z9,...,2,}

Na teoria de Aprendizado de Maquina, o conjunto de dados S, independentemente
do paradigma, representa uma amostra finita do universo de dados. Assume-se que essa
amostra foi extraida de uma distribuicao de dados verdadeira e desconhecida Pg,,, sob
a condi¢ao de que os exemplos sdo independentes e identicamente distribuidos (i.i.d.). A
suposicao i.i.d. significa que cada ponto de dado foi coletado sem influenciar os outros
(independéncia) e que todos os pontos se originam do mesmo fenémeno estatistico (identi-
camente distribuidos) [55]. Essa premissa é a base que permite generalizar os aprendizados
obtidos com a amostra S para a distribuicao completa. O universo de dados serd denotado

como D, de modo que S C D.

No aprendizado supervisionado, o conjunto S fornece pares de dados com roétulos.
Assume-se a existéncia de uma funcao alvo fiea : X — Y que descreve a relagao que se
deseja aproximar. O objetivo é, entao, estimar os parametros ¢ da funcao f, de modo
que esta se aproxime da funcao f.., com base nos exemplos fornecidos pelo conjunto S
(56, 54].

No aprendizado nao supervisionado, o conjunto S é formado apenas pelos dados
de entrada, sem rétulos correspondentes. Nele, assume-se a existéncia de relagoes estrutu-
rais nos dados, descrita pela distribui¢cao de probabilidade Py.i.. O objetivo é estimar os
parametros ¢ da funcao fs de modo que esta modele as propriedades dessa distribuicao

a partir dos dados presentes no conjunto S [1, 57].

2.4.3 Funcoes de Perda

Nas sec¢oes anteriores foi estabelecido que a Rede Neural Artificial é uma funcao

aproximadora fg, com o objetivo de encontrar os parametros ¢ que modelam os dados S.
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O mecanismo para alcancar este objetivo é o processo de treinamento, que se baseia em

dois componentes principais: a funcao de perda e o algoritmo de otimizacao.

A funcdo de perda, denotada L(¢), é a métrica utilizada para quantificar a dis-
paridade entre as predi¢oes do modelo f, e seu objetivo. O propoésito do treinamento ¢é
encontrar o conjunto de parametros ¢ que minimiza o valor desta funcao de perda para
o conjunto de dados S [54]. Dada uma funcao de perda vidvel para a tarefa do modelo, o

problema de aprendizado com dados se transforma em um problema de otimizacao.

A teoria da informagao e a estatistica fornecem uma base para justificar a escolha
das funcoes de perda [54]. Nessa perspectiva, a rede neural f, aprende a definir os para-
metros ¢ de uma distribui¢do de probabilidade Pyoqa(-; @) [1]. O objetivo é encontrar os
pardmetros ¢ da rede neural, de modo que Ppoqe(-; @) modele efetivamente a distribuigao

real do conjunto de dados, Pyata [55].

Dependendo do tipo de aprendizado, o modelo pode aprender a distribui¢ao incon-
dicional dos dados, Ppodel(Z; @), para aproximar Pygae.(2), ou pode aprender a distribuigao

condicional, Ppogel(Z|y; @), para aproximar Py, (x|y).

A funcao de perda L(¢) pode ser formulada como uma medida de divergéncia entre
a distribuicao real Pyu, e a distribuigdo do modelo Pyogel(-; ¢). Uma métrica amplamente
utilizada para esta finalidade é a Divergéncia de Kullback-Leibler (DKL) [58]. Esta mé-
trica, derivada da teoria da informacao, quantifica a discrepancia entre duas distribui¢oes

probabilisticas .

Para o aprendizado nao supervisionado, a divergéncia ¢é definida como [58]:

D Paas(a) | Pa:6)) = Eve o (22 (24)

O objetivo do modelo é encontrar os parametros ¢ que minimizam esta divergéncia:
L(Qb) = DKL(Pdata(x) H Pmodel(x; ¢)) (25)

¢* = arg m(gn DKL(Pdata(x) H Pmodel(x; ¢)) (26)

Este termo pode ser simplificado da seguinte forma, ao expandir a definicao da DKL:

DKL(Pdata(I) || Pmodel(x; ¢>) - ExNPdata [IOg Pdata(x)] - ELUNPdata [lOg Pmodel(x; ¢)] (27>

O primeiro termo, E,.p, . [log Piaa ()], ¢ uma constante em relagdo a ¢. Portanto, mini-
mizar a DKL é equivalente a minimizar a Log-Verossimilhan¢a Negativa (NLL, do inglés
Negative Log Likelihood) [54]:
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Q" = arg mqﬁin E P [— 108 Prodel (%5 ¢)] (2.8)

De maneira similar, para modelos supervisionados, é possivel obter a seguinte equacao

para a distribuigao condicional dos dados [1]:

¢* = arg md}n E(z,y)NPdaca [_ log Pmodel<y ‘ X, ¢)] (29)

Em ambos os casos, (2.8) e (2.9), o problema de aprendizado se reduz a encontrar
os parametros ¢ que maximizam a probabilidade de o modelo ter gerado conjunto de dados
S. Este é o principio da Méxima Verossimilhanga (MLE, do inglés Maximum Likelihood
FEstimation) [54]. Utilizando o principio da MLE, é possivel derivar outras fungoes de

perda ao fazer suposicoes sobre Py.ia € Prodel:

1. Erro quadratico: Se a tarefa for de regressao e Ppoda(y | ; ¢) for assumida como
uma distribui¢do Gaussiana com variancia constante, minimizar a NLL é equivalente
a minimizar o Erro Quadratico Médio (MSE, do inglés Mean Square Error) entre a

predigao e o alvo [54].

2. Entropia cruzada binaria: Se a tarefa for de classificacdo e Pyoqa(y | x; ¢) for
uma distribuicao de Bernoulli ou Categorica, a NLL serd a funcdao de Entropia

Cruzada Bindria (BCE, do inglés Binary Cross Entropy) [1].

3. Funcao de perda dos Autocodificadores Variacionais: No contexto nao su-
pervisionado, o célculo de Pyoqe(; @) é muitas vezes intratdvel. Métodos como os

Autocodificadores Variacionais otimizam um limite inferior da log-verossimilhanga

[20].

2.4.4 Otimizacao

Com a funcao de perda L(¢) definida, o problema de aprendizado se consolida
como um problema de otimizagao: encontrar o conjunto de parametros ¢* que minimiza
L(¢). A otimizagao ¢ feita utilizando métodos baseados em gradiente, assumindo que L(¢)

é diferencidvel em relagdo a ¢ [51].

O gradiente da funcao de perda em relacao aos parametros, V4L(¢), é um vetor
que aponta na dire¢do de maior crescimento da funcao. Ele é definido como o vetor das

derivadas parciais de L(¢) em relacdo a cada pardmetro ¢; [1]:

_[0L(¢) oL(¢)  OL(e)]"
Op1 ~ Opy =7 O¢n

VoL (9) (2.10)
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Para minimizar L(¢), o algoritmo de otimizagao ajusta iterativamente os parame-
tros ¢ na diregao oposta a do gradiente. Um dos algoritmos utilizados para este processo

é o Gradiente Descendente, cuja regra de atualizagdo é definida como [1]:

Grr1 = Oy — TIV¢L(¢t) (2-11)

Onde ¢; representa os parametros na iteracao ¢, e n ¢ um hiperparametro positivo, deno-

minado taxa de aprendizado, que controla o tamanho do passo dado em cada iteracao.

Na préatica, o algoritmo base utilizado é o Gradiente Descendente Estocéstico
(SGD, do inglés Stochastic Gradient Descent), que torna o processo eficiente ao estimar
o gradiente utilizando partes do conjunto de dados (lotes) [59]. Para acelerar e estabilizar
a convergéncia, variantes adaptativas do SGD, como Adam [60], AdamW [61] e RMSprop

[59], sdo utilizadas, com o objetivo de ajustar n dinamicamente e suavizar a trajetoria.

Para calcular eficientemente o gradiente V4L(¢) em uma rede neural profunda,
que pode ser vista como a composicao de varias fungoes, utiliza-se o algoritmo de retro-
propagagao [62, 51]. A retropropagacao é a aplicacao da regra da cadeia do célculo, que
computa a contribuicdo de cada parametro em ¢ na perda final, propagando o gradiente
da camada de saida até a camada de entrada [1]. Isso torna possivel atualizar todos os

parametros da rede neural de forma que a funcao de perda seja minimizada localmente.

Em suma, o processo de otimizacao em Aprendizado Profundo consiste em calcular
o gradiente da funcao de perda via retropropagacao e atualizar os parametros ¢ repetida-
mente, de modo que os pardmetros ¢ se ajustem para minimizar a fungao de perda L(¢).
Minimizando a funcao de perda, a rede neural f, fica mais préxima de realizar a tarefa

objetiva de acordo com o conjunto de dados S e a funcao de perda escolhida.

2.4.5 Meétricas de Avaliagao

Para comparar o desempenho dos modelos de Aprendizado Profundo no conjunto
de dados S, no contexto de classificacdo bindaria, sao utilizadas métricas fundamentadas
na matriz de confusdo, exibida na Figura 4. A avaliacdo baseia-se na comparacao entre
o rotulo verdadeiro da amostra e a predicao realizada pelo modelo. Define-se a seguinte

convencao de nomenclatura dos rotulos das classes:

« Positivo (P): Refere-se a presenga do evento de interesse, ou seja, trafego andmalo.

« Negativo (N): Refere-se a auséncia de ameagas, ou seja, trafego normal.
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Com base nessas defini¢oes, os quatro resultados possiveis da classificacao sao descritos a

seguir:
« Verdadeiro Positivo (VP): Amostra anémala classificada corretamente como
anomalia.

« Verdadeiro Negativo (VIN): Amostra normal classificada corretamente como nor-

mal.
« Falso Positivo (FP): Amostra normal classificada incorretamente como anomalia.

« Falso Negativo (FIN): Amostra andémala classificada incorretamente como normal.

Negativo VN FP
Rotulo
Verdadeiro
Positivo FN VP
| Negativo Positivo |
[ |
Rétulo
Previsto

Figura 4 — Matriz de Confusao. Fonte: préprio autor.

A partir destes componentes, as seguintes métricas sao derivadas [11]:

Acuréacia: Mede a proporc¢ao de predigoes corretas (VP e VN) em relagdo ao nimero

total de amostras.
VP+ VN

VP+VN+FP+ FN

Acuréacia =

Precisao: Mede a proporcao de amostras classificadas como positivas que eram de fato

positivas.

e
VP+ FP

Precisao =

Revocagao (recall): Também conhecida como Taxa de Verdadeiros Positivos (TPR,

do inglés True Positive Rate), mede a proporgao de amostras positivas reais que foram
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corretamente identificadas pelo modelo.

N i VP
evocaca0 = —————
VOO = U RN

F1-score: E a média harmoénica da Precisao e da Revocagao. Esta métrica é robusta em
cenarios desbalanceados, pois penaliza modelos que otimizam apenas uma em detrimento

da outra. o ~
Precisao x Revocagao 2V P

Fi- =2X =
seore Precisao + Revocacao  2VP + FP + FN

Coeficiente de Correlacdo de Matthews (MCC, do inglés Matthews Corre-
lation Coefficient): E considerada uma das métricas mais robustas para classificacio
binaria desbalanceada. Ela mede a correlacao entre as predigoes e os rétulos verdadei-
ros. Os valores variam de -1 (total desacordo) a +1 (acordo perfeito), onde 0 indica um

desempenho aleatorio.

(VP x VN) = (FP x FN)

MCC =
J(VP+FP)(VP+FN)(VN + FP)(VN + FN)

Taxa de Falsos Positivos (FPR, do inglés False Positive Rate): Quantifica a
proporcio de amostras normais que foram incorretamente classificadas como positivas. E

calculada pela razao entre os falsos positivos e o total de amostras negativas reais.

P

FPR=——
R=Fpivn

Area Sob a Curva ROC (AUROC, do inglés Area Under the Receiver Ope-
rating Characteristic Curve ): A Curva ROC (do inglés Receiver Operating Cha-
racteristic) representa graficamente a Taxa de Verdadeiros Positivos contra a Taxa de
Falsos Positivos para diferentes limiares de classificacado. A AUROC mede a area sob esta
curva. O valor de 1.0 indica um classificador perfeito, enquanto 0.5 indica um classificador

aleatorio.
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3 AUTOCODIFICADORES VARIACIONAIS

O Autocodificador Variacional (VAE, do inglés Variational Autoencoder), proposto
por Kingma e Welling (2014) em [20], ¢ um modelo generativo probabilistico cujo objetivo
¢é aprender e aproximar a distribuicdo probabilistica que gerou o conjunto de dados S,
Pjata(z). Por realizar essa tarefa aprendendo diretamente a partir dos dados brutos, sem

a necessidade de rotulos, ele se enquadra na categoria de aprendizado nao supervisionado.

A arquitetura do VAE é baseada nos Autocodificadores (AE, do inglés Autoen-
coder), que sdo compostos por duas redes neurais: uma representando o codificador e a
outra representando o decodificador. O codificador recebe um dado de entrada, como um
vetor de caracteristicas de um fluxo de rede, e o comprime em uma representagdo menor
e mais simples. Em seguida, o decodificador recebe essa representagdo compacta e tenta

reconstruir o dado original da forma mais precisa possivel [63].

O VAE, assim como o AE, opera sob o principio de codificar os dados de entrada
em uma representacao de menor dimensao, que é chamada de vetor latente, e esse vetor
esta contido em um espago latente. No entanto, a diferenca entre essas duas arquiteturas

reside na maneira como esse vetor latente é gerado.

No AE convencional, a codificagao é deterministica: o codificador mapeia a entrada
para um vetor latente (z) fixo e unico. Para uma mesma entrada, a saida do codificador
sera sempre a mesma, como ilustrado na Figura 5. No VAE, em contrapartida, a codifica-
¢ao ¢é probabilistica. O codificador utiliza os dados de entrada para gerar parametros de
uma distribui¢do probabilistica, tipicamente uma distribuigdo normal, com média (u) e
variancia (0?). O vetor latente z é entdo amostrado dessa distribuicio, como representado

na Figura 6.

X ——» Codificador z Decodificador ——» X

Figura 5 — Arquitetura do Autocodificador. Fonte: préprio autor.
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I

X ——» Codificador N(p, o) z Decodificador X

g

Figura 6 — Arquitetura do Autocodificador Variacional em alto nivel. Fonte: préprio autor.

Formalmente, a arquitetura do VAE é definida por dois modelos probabilisticos

parametrizados por redes neurais [20]:

1. O Codificador é a distribuicio variacional, denotada Q(z | x;6). E uma rede neu-
ral, cujos pardmetros sao 6, que recebe x e define os pardmetros da distribuicao

probabilistica do espaco latente para z (média pg(z) e varidncia o7 (z)).

2. O Decodificador é o modelo generativo, denotado P(x | z;$). E uma rede neural,
cujos parametros sao ¢, que recebe a amostra latente z e define os parametros da

distribuicao sobre x*.

O objetivo do treinamento sera otimizar ambos os conjuntos de parametros ¢ e 6 simulta-
neamente, através do algoritmo de retropropagacao e da maximizacao do Limite Inferior

da Evidéncia, que seré derivado a seguir.

3.1 Limite Inferior da Evidéncia

O Limite Inferior da Evidéncia (ELBO, do inglés Evidence Lower Bound) é a
fungao que sera utilizada no processo de treinamento do VAE. Para derivé-lo, é utilizado
o principio da Méaxima Verossimilhanca, que afirma que a melhor estimativa para os

parametros de um modelo estatistico é aquela que maximiza a probabilidade de ter gerado
os dados observados (o conjunto de dados) 2.4.3 [64, 54].

Para aproximar a distribuicao real Pyaia, define-se uma distribuicao probabilistica
parametrizada Pyoqe(7; ¢). O método estima os pardmetros ¢ que maximizam a veros-
similhanga do modelo L(¢ | S) = Puodael(S; @), que é a probabilidade de o modelo ter

gerado o conjunto de dados S [1]. O objetivo desse modelo é:
Qb* = arg mgx [log Pmodel(S; gb)] , para Pmodel(S; ¢) = Pmodel<x17 X2y ...y Ty, qb) (31>

Dado que as amostras do conjunto de dados S sao assumidas como i.7.d., a log-

verossimilhanga pode ser reescrita como a soma das log-verossimilhangas individuais [64]:
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n n
log Prodel (S; ¢) = log (H Prodar (71, Cb)) =" log Puoda(z"; ¢) (3.2)
i=1 i=1

O objetivo da equagao(3.1) é equivalente a maximizar esta soma, porém o desafio
da Maxima Verossimilhanga surge em sua implementacgao: para otimizar a soma, é neces-
sario calcular cada termo log Pmodel(x(i); ¢) individualmente. Para a maioria dos modelos,
o calculo direto da verossimilhanga marginal Py .qe(2; ¢) para uma unica amostra é com-
putacionalmente intratavel, levando um tempo impraticavel para ser calculado [1, 20],

devido a um fendémeno chamado maldi¢gao da dimensionalidade [65].

Para contornar essa intratabilidade, a abordagem proposta por Kingma et al. [20]
introduz uma variavel adicional ao modelo: a variavel latente z. Com a introducao da
variavel latente z, o modelo generativo Ppqgel(;¢) é definido pela marginalizagao da
probabilidade conjunta Pyoqe(, 2; ¢). Esta probabilidade é fatorada em uma distribuigao
a priori sobre z, dada por Pyoqel(2; ®), € a distribui¢do condicional Pyoqe( | 25 ¢). A log-
verossimilhanca que se deseja maximizar é a integral sobre todas as possiveis configuracoes

de z:

108 Poa (¥ ) = 108 | Proaa(w | % 6) Paoa(16)dz (33)

Esta integral ainda é intratavel. A solucdo para esse problema consiste em intro-
duzir um segundo modelo, o codificador Q(z | x;0), parametrizado por #. A derivagao
do ELBO se baseia na relagao entre log Phoqel(; ¢) € a Divergéncia de Kullback-Leibler
entre o codificador Q(z | x;0) e o posterior verdadeiro Pyoqe(z | ;¢)). Este posterior
verdadeiro descreve a distribuicdo probabilistica ideal das variaveis latentes z dado um

ponto z, que também é intratével [66].

Inicia-se com a definigdo da DKL [66]:

Q(z | z;0)
D :0) || Paode : =F..0]|l 3.4
KL(Q(Z | T ) H d 1(2 ’ & ¢>> Q log Pmodel(z ’ x7¢> ( )
Expandindo log Ppeqel(2 | 2; ¢) utilizando a regra de Bayes (P(z | x) = Plﬁfj)):

PmOe 7;
DisQ | Pasaa) = By 1000z | 36) — g (T E 51| s

DKL(Q || Pmodel) - EZNQ [lOg Q(Z | x5 9) - log Pmodel(xa Z5 ¢) + IOg Pmodel(qj; Qb)] (36)
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Como log Pyodel (5 ¢) nao depende de z, o termo pode ser removido da expectativa. Re-
organizando a equagao para isolar a log-evidéncia log Pyoqel(7; ¢) (0 termo que deve ser

maximizado):

log Prnodel(x; ¢) = EZNQ [log Pmodel(xu Z3 (b) - 10g Q(Z ‘ x; 9)] + DKL(Q H Pmodel) (37)

O primeiro termo desta equagao é definido como o ELBO, representado por ELBO(¢,0)
20]:

ELBO(¢,0) = E..q(:/z:6) [108 Prodel (2, 2;¢) — log Q(z | z;60)] (3.8)

Substituindo ELBO(¢, ) na equagdo anterior, obtém-se a seguinte relagao:

10g Pmodel<x; ¢) = ELBO((b?e) + DKL(Q(Z ‘ .Z',e) H Pmodel(Z ‘ €5 ¢)) (39)

Por defini¢ao, a Divergéncia KL é ndo negativa (Dgy > 0). Isso garante que ELBO(¢, )

é sempre menor ou igual a log-verossimilhanca, formando o seguinte limite inferior:

10g Proder(2;8) > ELBO(, 0) (3.10)

Por conta dessa inequagao, a otimizacao do VAE consiste em maximizar o
ELBO(¢,0), em relagao a ambos os conjuntos de parametros (¢ do decodificador e 6

do codificador). Esta maximizac¢ao tem dois efeitos:

1. Maximiza-se o préprio limite inferior, ELBO(¢, 6), o que indiretamente eleva o valor

da log-verossimilhanca log Ppodel(2; @) (0 objetivo original).

2. Minimiza-se a divergéncia Dg(Q(z | 2;0) || Puodel(z | x; ¢), forcando a distribui-
¢ao do codificador Q(z | z;6) a se tornar uma aproximagao precisa da posterior

verdadeira Ppode (2 | Z; ).
Para a implementacao e interpretagdo, o ELBO(¢, ), é decomposto. Ao aplicar a

regra do produto a probabilidade conjunta, Pyodel(, 25 ) = Podel(T | 2; @) Pmodel (25 @), 0
ELBO(¢,0) é decomposto em dois termos:

ELBO(¢,0) = E,.q [10g Puodel(z | 2; ¢) 4 108 Prodel(2; ¢) — log Q(z | z;6)] (3.11)



38

ELBO(¢,0) = E.q(z|z0) [log Prodet(% | 2;¢)] — Drr(Q(2 | ;0) || Puode(2;0))  (3.12)

Termo de Reconstrucao Termo de Regularizagdo

O objetivo ELBO(¢, ), que é maximizado, é composto pelos seguintes termos [1]:

1. Termo de Reconstrucao: E.. g[log Puoda(z | 2;¢)] Esta é a log-verossimilhanga
esperada da reconstrugao dos dados. Este termo forca o decodificador Pyoge (2 | 2; @)
a aprender a reconstruir a entrada z de forma precisa, a partir de uma amostra
latente z fornecida pelo codificador (). Na pratica, este termo corresponde a uma
fungao de perda de reconstrugao, como o Erro Quadratico (para dados Gaussianos)

ou Entropia Cruzada (para dados binarios).

2. Termo de Regularizacdo: — Dy (Q(z | 7;0) || Puodel(2; ¢)) Este termo é a di-
vergéncia entre a distribui¢do do codificador Q(z | x;0) e a distribuigao a priori
Prodel(2; @), frequentemente escolhida como uma Gaussiana padrao N(0, ). Maxi-
mizar este termo negativo equivale a minimizar a DKL, forcando o codificador a
produzir distribuigoes latentes que se assemelhem & prior, Pyoqe(2;@). Esse termo
atua como um regularizador, possibilitando que o espaco latente z seja continuo e

estruturado, o que permite a geracao de novas amostras.

3.2 Implementacao Computacional

A derivacao do ELBO na segdo anterior estabeleceu a fungao objetivo ELBO(¢, 0)
que deve ser maximizada. Esta funcao depende dos dois conjuntos de parametros da ar-
quitetura: 6 para o codificador Q(z | z;0) e ¢ para o decodificador Ppeqel( | 2;¢). No
entanto, a otimizacao desta funcao com métodos baseados em gradiente ainda enfrenta
dois desafios computacionais que precisam ser enderegados para a implementacao do mo-
delo.

O primeiro desafio é a amostragem estocastica. O Termo de Reconstrucao do
ELBO, E..g[log Puodel(z | 2; ¢)], ¢ uma expectativa. Na pratica, esta expectativa é apro-
ximada via Monte Carlo [54], amostrando um z da distribuigao do codificador Q(z | ;0)
e calculando log Ppodel (2 | 2; @) para essa amostra. Além disso, a operagao de amostragem
z ~ Q(z | z;0) ndo é derivavel, impedindo que o gradiente da perda de reconstrugao seja

calculado para atualizar os parametros 6 do codificador.

Para contornar este problema, a arquitetura VAE implementa o Truque da Re-
parametrizacao (Reparameterization Trick) [20], que torna a operacao de amostragem z
derivéavel. O codificador Q(z | x; ) é treinado para gerar os pardmetros deterministicos de

uma distribuigao (tipicamente a média ug(x) e o desvio padrao og(z) de uma Gaussiana).
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O vetor latente z é gerado por uma funcao deterministica que combina esses parametros
com um rufdo €, amostrado de uma distribui¢do Gaussiana padrao N (0,1). A geracao de

2z torna-se:

2z = ug(x) + og(x) ® €, onde e ~ N(0,1) (3.13)

Onde ® denota a multiplicacdo elemento a elemento de um vetor. Desta forma, z é
derivavel em relacao a ¢, permitindo o calculo do gradiente e a retropropagacao do modelo,

ainda sendo uma amostra da distribuicao desejada Q(z | x;6).

O segundo desafio reside em como calcular os dois termos da perda. O Termo de
Reconstrucao (E,.q[log Pmodel( | 2; ¢)]), como visto anteriormente, é implementado via
amostragem. Na pratica, ele se torna a Log-Verossimilhanca Negativa da entrada x dada
a saida z* do decodificador, que corresponde a uma fungao de perda como a Entropia

Cruzada (para dados bindrios) ou o Erro Quadratico Médio (para dados Gaussianos).

O Termo de Regularizagdo (Dgr(Q(z | 2;0) || Puode(2;¢))) também precisa ser
tratavel. Assumindo a prior Ppeqel(2; @) como uma Gaussiana padrao N (0,1) e o codifi-
cador Q(z | z;0) como uma Gaussiana com covariancia diagonal, esta DKL possui uma
solucao analitica fechada. Ou seja, é possivel calculé-la diretamente a partir das saidas pg

e a¢ do codificador para cada dimensao j do espago latente (de tamanho J):
1L, 2 2
Dri(Q(z | 2:6) || N'(0, 1)) 52 (12 + 07 —log(0?) — 1) (3.14)

Combinando as implementagoes praticas dos dois termos, a fungao de perda final (Nega-
tivo do ELBO) a ser minimizada pelo VAE é:

L(@ ¢) LReconstrugao(iU x* + Z <,uj +O' — log( ) 1) (315)
BCE ou MSE

Termo de Regularizacdo (DKL)

Onde z* é a saida do decodificador Pyoqe(z | 2;¢) apés o z ser obtido pelo truque da

reparametrizagao.

O fluxo de dados da arquitetura durante o treinamento, ilustrado na Figura 7, é o
seguinte:
1. A entrada x é passada pelo codificador Q(z | x;0), que produz os vetores p e o.
2. Uma amostra e ~ N (0, I) é gerada.
3. O vetor latente z é criado pelo Truque da Reparametrizagdo: z = u+ o ® €.

4. O vetor z é passado pelo decodificador P(z | z; ¢), que produz a reconstrucao z*.
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5. A perda de reconstrucgao ¢é calculada.
6. A perda DKL é calculada diretamente a partir de i e o.

7. A perda total é retropropagada para atualizar ¢ e 6.

-
> LRE\’.‘Jﬂﬂlrll.(_l\-'ll:m'm ]' <

I

1 o

3 Z {6+ of —log(ed) — 1)
j‘—]

Decodificador:

Codificador:
-4 Q(z | z:)

:z = .Uf!f.!!) } d:‘Jf:ﬂ] ® F' P(fb‘ | z d):] X

Figura 7 — Arquitetura do Autocodificador Variacional completa. Fonte: préprio autor.

3.3 Aplicacoes Do Autocodificador Variacional

Os Autocodificadores Variacionais apresentam uma grande versatilidade, com apli-
cagoes em multiplos dominios que se beneficiam de sua capacidade de aprender represen-
tacoes latentes probabilisticas e estruturadas. Uma distin¢ao em relacao a outros modelos
generativos é que o VAE, além de sua capacidade de geragdo de dados, impde uma orga-
nizacao continua ao espaco latente. Essa caracteristica habilita seu uso em tarefas como
a deteccao de anomalias, e o modelo serve como base para o desenvolvimento de mode-
los mais recentes, como os modelos de difusdo. A seguir, sao exploradas algumas dessas

aplicacoes.

3.3.1 Geracao de Dados

Como um modelo generativo, a aplicacao primaria do VAE é a sintese de dados. O
treinamento otimiza o decodificador P(x | z; ¢) para que ele se torne um mapeamento da
distribui¢do a priori P(z) para a distribuigao dos dados Py,(x). Isso permite que novas
amostras sejam geradas ao passar vetores z, amostrados de uma distribuigao N (0, I),
através da rede neural do decodificador [20]. Uma consequéncia da continuidade deste
espaco latente é a capacidade de interpolar entre amostras de dados distintas. Ao decodi-
ficar a trajetoria linear entre os vetores latentes z, e z;,, correspondentes a duas amostras
de dados z, e 3, obtém-se uma transicao suave entre as amostras de dados, o que permite

a exploragao da variedade de dados aprendidas pelo modelo [67].
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3.3.2 Componente em Modelos de Difusao Latente

Uma das aplicagoes recentes dos VAEs é servir como um componente para os
Modelos de Difusao Latente (LDMs, do inglés Latent Diffusion Models) [68]. Os processos
de difusdo sdo computacionalmente custosos quando aplicados diretamente no espaco de
pixels de alta dimensao. Para diminuir a complexidade computacional, os LDMs utilizam
um VAE pré-treinado como um compressor perceptual. O codificador do VAE mapeia a
imagem de alta resolucdo para um espaco latente compacto. O processo de difusao ocorre
inteiramente nesse espaco latente de baixa dimensao, diminuindo o custo computacional.
Ao final, o decodificador do VAE é usado para mapear a representacao latente gerada de
volta ao espago de pixels, permitindo a sintese de imagens de alta fidelidade, por conta

do modelo de difusdo, com custo computacional reduzido.

3.3.3 Detecgao de Anomalias

A capacidade do VAE de modelar a distribui¢ao dos dados de treinamento Py ()
faz dele uma ferramenta eficaz para a detecgdo de anomalias [69, 70, 71]. A abordagem
consiste em treinar o VAE exclusivamente em dados normais. O modelo aprende a com-
primir e reconstruir eficientemente apenas as amostras que se assemelham a distribuicao
normal. Quando uma amostra anomala é apresentada, o modelo falha em duas frentes: o
codificador nao consegue mapear a entrada para uma regiao provavel do espago latente,
resultando em alta DKL, e o decodificador falha em reconstrui-la com precisao, resultando

em alto erro de reconstrucao.
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4 TRANSFORMADORES

O Transformador (Transformer), proposto por Vaswani et al. [2], é uma arquite-
tura de rede neural criada inicialmente para problemas de sequéncia a sequéncia, como
a traducao automatica. Esses problemas consistem em transformar uma sequéncia de en-
trada em uma nova sequéncia de saida, cujos comprimentos nao precisam ser iguais [72]. A
estrutura do Transformador revolucionou o campo de Processamento de Linguagem Na-
tural (PLN) e se tornou a base para outros modelos de Aprendizado Profundo modernos

em diversas dreas [73].

Antes do Transformador, a abordagem padrao utilizada para tarefas sequenciais
era baseada na Rede Neural Recorrente (RNN, do inglés Recurrent Neural Network) e
suas variantes, como LSTM (Long Short-Term Memory) e GRU (Gated Recurrent Unit)
[74]. Essas arquiteturas processam os dados de forma sequencial, um elemento de cada
vez, mantendo um estado interno que serve como memoria do que foi visto até aquele
ponto. Assim, o estado de um passo depende diretamente do resultado do passo anterior
[75].

Na abordagem recorrente, o processamento é inerentemente sequencial. A informa-
¢ao flui passo a passo através da rede, o que cria um gargalo computacional que impede
o paralelismo, gerando problemas de escalabilidade e eficiéncia [74]. Além disso, essa es-
trutura torna dificil para o modelo aprender relagoes entre elementos que estdao muito

distantes um do outro na sequéncia [76].

No Transformador, em contrapartida, o processamento é paralelo. A arquitetura
abandona a recorréncia e introduz um mecanismo chamado autoatencao (self-attention).
A autoatencdo permite que o modelo avalie a importancia de todos os elementos em
uma sequéncia simultaneamente, independentemente de sua posicao. Ele calcula uma
representacao contextual para cada elemento com base em uma visao global dos dados de

entrada [2].

4.1 Mecanismos do Transformador

Nesta secao, serao definidos os mecanismos do Transformador, conforme apresen-

tado na Figura 8.

4.1.1 Camada de Incorporagao

O processamento de dados no Transformador inicia-se pela Camada de Incorpo-
ragao (Embedding Layer) [2]. Este componente tem a fungao de converter a sequéncia

de entrada em uma representacao vetorial, conhecida como incorporagao (embedding). O
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Figura 8 — Arquitetura do Transformador. Fonte: adaptado de Vaswani et al. [2].

Transformador exige que todo o processamento subsequente, como o calculo da autoaten-

¢ao e as redes de alimentacao direta, opere sobre esses vetores, que devem possuir uma

dimensao constante dy,oqq. Esta camada funciona como um mapeamento aprendivel, cuja
J

implementagao depende da natureza dos dados de entrada:

o Para dados categoricos, a camada ¢ implementada como uma tabela de consulta.
Esta tabela é uma matriz onde cada linha é um vetor de dimensao dy,oqe € existe um
vetor de dimensao dy,0qe para cada tipo de dado categérico possivel. O tipo de dado
categoérico € transformado em um indice, e a camada utiliza o indice da categoria

de entrada para adquirir o vetor numérico correspondente [77].

» Para dados vetoriais continuos, a camada é implementada por meio de uma projecao

linear que mapeia a dimensao de entrada original para a dimensao dyqe [78]-

Esta etapa de projecdo cumpre duas fungoes essenciais para o funcionamento do
modelo. Primeiramente, ela garante a unificacdo dimensional, tornando os dados de en-

trada compativeis com as operagOes matriciais da arquitetura. Em segundo lugar, ela
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permite que o modelo aprenda, durante o treinamento, uma representacao inicial dos

dados que seja otimizada para a tarefa.

4.1.2 Codificacao Posicional

O mecanismo de autoatencao processa os dados de entrada como um conjunto de
vetores, sem considerar a ordem sequencial em que aparecem. Ou seja, se os vetores de en-
trada fossem embaralhados, a saida da camada de autoatencgao seria correspondentemente

embaralhada, mas os valores de saida em si seriam idénticos [2].

Para a maioria das tarefas sequenciais, como o processamento de linguagem ou
séries temporais, a ordem dos elementos é fundamental. Para que o modelo utilize essa

informagao, é necessario injetar dados sobre a posi¢ao de cada elemento.

A arquitetura do Transformador utiliza a Codificagdo Posicional (Positional En-
coding) para resolver esse problema. Este componente gera um vetor de dimensao dpodel
para cada posicao na sequéncia. Este vetor posicional é calculado utilizando uma funcao
fixa especifica, que permite o modelo aprender a entender as posi¢des relativas dos ele-
mentos da sequéncia. No artigo original do Transformador [2], os autores propuseram o

uso de fungoes seno e cosseno de diferentes frequéncias:

. pos
PE(pOS,Qi) = Sin (]_OOOOQi/dmodel> (41)
pos
PE(pos,%—i-l) = COs (1()00021/dmodc1) (4.2)

Onde pos é a posicao do elemento na sequéncia e ¢ é o indice da dimensao dentro

do vetor de incorporacao (de 0 a dyoder/2 — 1).

Este vetor de codificagdo posicional é somado ao vetor de embedding. O resultado
desta soma é a entrada final para o primeiro bloco do Transformador, combinando assim
a informacao da embedding da sequéncia de entrada com a informacao de ordem, dada

pela codificagao posicional [2].

4.1.3 Atencao

Apébs a soma da incorporacao com a codificagdo posicional, a sequéncia de vetores
X (onde X € RT*dwodtel sendo T o comprimento da sequéncia) estd pronta para ser

processada pelo componente central do Transformador: o mecanismo de Atencao.

A operagao de Atencao baseia-se na interacao entre trés tipos de vetores, gerados

a partir de cada vetor de entrada z; (que possui dimensao dpodel):

q; = ZUz'WQ, ki =2 Wk, v;=x;Wy
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Onde Wg € RimederXde Wi € RdmodetXdk o T}y, € RimoderXdv g5 matrizes de pesos apren-

diveis.

A intuigao sobre esses vetores é andloga a um sistema de recuperagao de informacao [2]:

« Consulta (¢): Atua como um vetor de busca. Ele representa o elemento i no

contexto de uma procura por relevancia nos demais elementos da sequéncia.

e Chave (k;): Atua como o vetor de identificacao. Ele representa o atributo do ele-
mento ¢ que serd comparado por todas as consultas (¢;) da sequéncia para determinar

pontuacao de relevancia entre os elementos i e j.

e Valor (v;): Atua como o vetor de contetdo. Ele representa a informagao do elemento

1 que serd agregada na saida final, com base na pontuacao de relevancia.

O mecanismo de atencao utiliza esses trés vetores para calcular uma nova represen-
tagao, z;, para cada elemento de entrada z;. Esta nova representagdo z; é uma agregacao

de informacoes de toda a sequéncia, ponderada pela relevancia.

O processo ocorre em trés etapas para cada elemento i [2]:

1. Calculo de pontuacao: A Consulta ¢; é usada para calcular uma pontuacao de
relevancia com todas as Chaves k; da sequéncia. Esta pontuagao e;; mede o quao

relevante o elemento j é para a consulta do elemento .

2. Normalizagao de pesos: As pontuagoes e;1, €2, . . . , ;7 sdo normalizadas por meio
de uma funcao de normalizacao, geralmente a softmax. Isso converte as pontuagoes
em um conjunto de pesos de atencao «;;, que sao positivos e somam 1. O peso a;;

¢ uma maneira de quantificar a atencao que o elemento ¢ deve dar ao elemento j.

3. Soma ponderada: O vetor de saida z; é calculado como a soma de todos os vetores
de Valor v; da sequéncia, sendo cada v; multiplicado pelo seu respectivo peso de

atencao a;.

O vetor de saida z; € uma mistura de todos os valores da sequéncia, onde os valores
considerados mais relevantes, identificados por valores com maior peso «;;, contribuem
mais para a representacao final de z;. Esse vetor pode ser visto como a representacao

contextualizada do elemento 7.

Para o processamento paralelo e eficiente das operagoes, esses vetores sao pro-
cessados em formato matricial. Os T vetores de entrada x; sao agrupados na matriz X.
Esta matriz é projetada linearmente pelas mesmas trés matrizes de pesos aprendiveis
(Wg, Wi, Wy) para criar as matrizes de Consulta (@), do inglés Query), Chave (K, do
inglés Key) e Valor (V, do inglés Value):
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Q=XWqo, K=XWgk, V=XWy

Nesta formulacao, @, K,V sao as matrizes de dimensao T x di. Onde a i-ésima
linha da matriz () é o vetor ¢;, a i-ésima linha de K é o vetor k; e a i-ésima linha da

matriz V é o vetor v;

4.1.3.1 Atencao por Produto Escalar com Escala

O mecanismo de atencao utilizado pelo Transformador é a Atencao por Produto
Escalar com Escala (Scaled Dot-Product Attention) [2]. Esta operacdo combina as trés

etapas (pontuagdao, normalizagdo, soma ponderada) em uma tnica expressao:

Attention(Q, K, V') = soft (QKT> % (4.3)
ention(Q, K, V) = softmax .
Vi

Analisando a equagao 4.3 [2]:

o QKT: Calcula a pontuacdo de todos elementos da sequéncia em uma operacio de
produto escalar. O resultado é uma matriz T x T onde a célula (i,7) contém o

produto escalar ¢; - k;.

o +/dj: Este é o fator de escala. A divisao por este fator é feita para dar estabilidade no
treinamento. Sem ela, o produto escalar QK” pode gerar valores grandes, saturando

a funcao softmazr e anulando os gradientes.

. softmax((Q—\/lg)): Aplica a normalizacao de pesos em cada linha da matriz de pon-

tuacao, fazendo a soma dos pesos dessa linha ser igual a 1.

o softmax (Q—\/Ig) V. Executa a soma ponderada dos pesos com os contetidos de V,

multiplicando a matriz de pesos de atencao pela matriz de V.

4.1.3.2 Atencao Multi-Cabecga

O Transformador aprimora este mecanismo através da Atencao Multi-Cabega
(MHA, do inglés Multi-Head Attention). Em vez de executar uma tunica funcao de aten-
¢ao com vetores de dimensao dpoqe, 0 MHA executa h fungoes de atencao de dimensao

dhead = Amode1/ I, chamadas “cabegas”.

Para isso, o modelo utiliza h matrizes de projecao aprendiveis distintas
(Wé, Wi W), um para cada cabeca i. Cada conjunto de matrizes projeta a entrada
(X) para dimensoes menores (dpead = dmodel/h), criando as matrizes Q);, K;, V; especificas

para cada cabeca [2]:

Qi=XW,, Ki=XWj, Vi=XW
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A Atencao por Produto Escalar com Escala (Equacao 4.3) é aplicada a cada uma

dessas h cabegas:

head; = Attention(Q;, K;, V;)

As saidas das h cabegas (cada uma com dimensao T X djeaq) S840 entao concatenadas
de volta em uma tunica matriz. Esta concatenagao produz uma matriz de dimensao 7' X

(h - dpead ), que é equivalente & dimensao T X dyoder-

Esta matriz concatenada passa por uma projecao linear final, parametrizada por
uma matriz de pesos WO € R@modeiXdmodel  para produzir a saida final da camada MHA.
Esta saida é o resultado que sera passado para a préxima subcamada, a de adicao e

normalizacao.

A vantagem do MHA é que cada uma das h cabegas aprende um conjunto distinto
de matrizes de projecao (W, Wi, Wy,). Isso permite que cada cabega se especialize em
capturar diferentes tipos de informacdo na sequéncia. Por exemplo, uma cabeca pode
focar em dependéncias de curta distancia, enquanto outra foca em dependéncias de longa

distancia [2].

4.1.4 Rede de Alimentacao Direta

Apo6s o processamento pela camada de MHA, a arquitetura do Transformador
aplica uma segunda camada: a Rede de Alimentagao Direta (FFN, do inglés Feed-Forward
Network).

A FFN é uma rede neural simples, composta por duas transformagcoes lineares,
implementadas por meio de duas camadas densas, com uma funcao de ativacao nao linear

entre elas, tipicamente a Unidade Linear Retificada [2]:

FFN(%‘) = RQLU(O, xWi + bl)Wg + by (44)

Inicialmente, a camada expande a dimensionalidade da representacao de dogel
para uma dimensao interna da FFN d;s. Na sequéncia, ela comprime de volta para o
tamanho original dy,0qe. A FFN permite a extragao de caracteristicas e a introducao de
nao linearidade no modelo, operando sobre a representacao contextualizada fornecida pelo

mecanismo de atengao.

4.1.5 Adicao e Normalizagao

Para permitir o treinamento de uma arquitetura com multiplas camadas, o Trans-
formador emprega duas técnicas em torno de cada uma das camadas descritas anterior-

mente: conexoes residuais (adi¢ao) e normalizacao de camada [2].

Cada camada f(x) é envolvida por esta operagao, definida como:
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Saida = LayerNorm(z + f(z)) (4.5)

Esse processo ocorre em duas etapas:

1. Adicao (Conexao residual): A entrada x da subcamada é somada diretamente &
saida f(z) da subcamada. Esta técnica, conhecida como conexao residual [79]. Ela
mitiga o problema do desaparecimento do gradiente, um problema que faz o modelo
nao aprender pelo gradiente calculado ficar préximo de 0. Esse problema aparece
em arquiteturas muito profundas, porém esta técnica resolve isso, permitindo que o

modelo aprenda arquiteturas muito mais profundas.

2. Normalizacao de camada: O resultado da soma (x + f(x)) passa por uma Nor-
malizacao de Camada (Layer Normalization) [80]. Esta operacao calcula a média e
o desvio padrao dos valores de camada para cada amostra e normaliza esses valores,
deixando-os com média 0 e variancia 1. Isso ajuda a deixar o treino do modelo mais

estavel e a acelerar sua convergéncia.

4.2 Montagem da Arquitetura

Com os mecanismos do Transformador estabelecidos, é possivel montar os blocos

principais da arquitetura do Transformador, ilustrados pela Figura 8.

4.2.1 Codificador do Transformador

O Codificador do Transformador é a parte da arquitetura responsavel por proces-
sar a sequéncia de entrada e gerar uma representacao contextualizada dela. Ele é uma
pilha de N blocos idénticos. Cada bloco do Codificador é composto por duas subcamadas

principais, com as operagoes de Adi¢ao e Normalizacao aplicadas a cada uma [2]:

1. Subcamada 1: MHA (Autoateng3o):

o Primeiro, o bloco aplica o mecanismo de Atencao Multi-Cabeca.

» Neste contexto, esta operacdo é uma autoatencao, pois as matrizes (), K e
V' sao todas derivadas da mesma entrada: a saida do bloco anterior. No caso
do primeiro bloco, a entrada consiste na soma da codificagao posicional com a

entrada incorporada.
o A saida desta subcamada é processada pela operacao de Adi¢ao e Normaliza-
¢ao:
Subcamada; = LayerNorm(z + MHA(z))
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2. Subcamada 2: Rede de Alimentacao Direta:

o A saida da primeira subcamada é entao passada para a Rede de Alimentagao
Direta (FFN).

o A FFN processa cada posicao de forma independente.

o A saida da FFN passa pela segunda operacao de Adicao e Normalizacgao:

Z = LayerNorm(Subcamada; + FFN(Subcamada))

A saida do bloco do Codificador 7 torna-se a entrada para o Bloco Codificador i+ 1.
A saida da pilha inteira de N codificadores é uma representagao vetorial Z da sequéncia
de entrada, que captura as relacoes contextuais entre os dados da sequéncia de entrada.

A saida Z serd entao utilizada pelo Decodificador do Transformador [2].

4.2.2 O Bloco Decodificador

O Decodificador do Transformador tem a fungao de gerar a sequéncia de saida um
elemento por vez, no caso da inferéncia. Assim como o Codificador, ele é uma pilha de N

blocos idénticos.

A estrutura do Bloco Decodificador é semelhante a do Codificador, a diferenga é
que ele possui trés subcamadas, com as subcamadas de atencao modificadas. A entrada
para o Decodificador é a sequéncia de saida gerada até o momento, que passa pela mesma
Camada de Incorporagao e Codificagao Posicional do Codificador. Além disso, a forma

como ele recebe dados de entrada difere entre o treinamento e a inferéncia:

« Durante o treinamento (Paralelo): Para um treinamento eficiente, o decodifi-
cador recebe a sequéncia de saida completa, denotada por Y na figura 8, de uma so
vez. A sequéncia é deslocada para a direita para que a entrada na posicao ¢ seja o
elemento ;_1, e o modelo aprenda a prever y;. A previsao é feita em paralelo para

as todas as posigoes.

e Durante a inferéncia (Autoregressiva): O processo é sequencial, sendo produ-
zido dado por dado. O modelo comeca com um elemento que representa o inicio
da sequéncia. A saida gerada y; é, entao, alimentada de volta como entrada para o
proximo passo, gerando y,. O processo se repete até que um elemento que representa

o fim da sequéncia seja produzido.

As subcamadas do Bloco Decodificador, onde Xy, é a entrada para o bloco, sao

projetadas para lidar com ambos os cendrios [2]:
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1. Subcamada 1: Atencao Multi-Cabeca Mascarada (Autoatengio)

O Decodificador primeiro aplica uma Atencao Multi-Cabeca em sua prépria

entrada (a sequéncia de saida do decodificador, ou elemento de entrada).

Para que o modelo de treinamento (paralelo) simule o comportamento da in-
feréncia (sequencial), é aplicado um mascaramento antes da fungao softmaz.
Esta mascara faz com que os pesos das posicoes futuras sejam zeradas. Isso
impede que o célculo de atencao para a posicao i veja as posicoes futuras
(j > i), garantindo um comportamento similar ao da inferéncia. Esse tipo de
atengao é chamada Atencao Multi-Cabega Mascarada, denotada como funcao
por MaskedMHA.

A saida é processada por Adicao e Normalizacgao:

Subcamada; = LayerNorm(Xge. + MaskedMHA (Xgec))

2. Subcamada 2: Atengao Cruzada (Codificador-Decodificador)

Esta é a subcamada que conecta o Decodificador ao Codificador.

Ela implementa a Atencao Cruzada. A origem dos vetores @@, K e V utilizados
para essa func¢ao ¢ diferente:
— A matriz de Consulta (@) vem da subcamada anterior do Decodificador.
— As matrizes de Chave (K) e Valor (V) vém da saida final da pilha de

Codificadores (a matriz Z contextualizada).

Isso permite que cada elemento no Decodificador consulte toda a sequéncia de
entrada, dada pela matriz Z, para decidir qual informagao é relevante para

gerar o proximo elemento da saida.

A saida é processada por Adicao e Normalizagao:

Subcamaday = LayerNorm(Subcamada;+MHA (Q) = Subcamada,, K = Z,V = 7))

3. Subcamada 3: Rede de Alimentacao Direta

A saida da terceira subcamada é entao passada para a Rede de Alimentacao
Direta.

A FFN processa cada posi¢ao de forma independente.

A saida da FFN passa pela terceira operacao de Adicao e Normalizacao:

Subcamadag = LayerNorm(Subcamadas + FFN(Subcamadas))
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4.2.3 Camada de Saida Final

Apés a pilha de N blocos do Decodificador, a saida final (SubCamadag do ultimo

bloco) é processada para gerar a probabilidade do préximo elemento que serd gerado [2]:

1. Camada linear: Uma camada linear projeta o vetor de saida de dimensao dyodel
para a dimensao do vocabulario. Essa dimensao final corresponde ao nimero total

de elementos possiveis que o modelo pode prever.

2. Funcao softmax: A funcao softmax é aplicada a saida da camada linear,
convertendo-a em uma distribui¢do de probabilidade. O elemento com a maior pro-

babilidade ¢é selecionado como a previsao do modelo para aquele passo.

4.3 Aplicacoes do Transformador

Neste capitulo a arquitetura do Transformador foi apresentada conforme o traba-
lho original [2], como uma pilha completa de Codificador-Decodificador para tarefas de
sequéncia-a-sequéncia, como a traducao. Contudo, a flexibilidade e a eficacia de seus com-
ponentes de captura e representacao de contexto, com o mecanismo de atencao, levaram

a adaptagoes da arquitetura [81].

Modelos subsequentes em diversas areas passaram a utilizar apenas a pilha de
Codificadores, apenas a pilha de Decodificadores ou combinagdes hibridas de arquiteturas.
Esta modularidade permitiu que o Transformador se tornasse a base para miltiplas areas,

que vao muito além de sua aplicagdo inicial [81, 82].

4.3.1 Processamento de Linguagem Natural

O Processamento de Linguagem Natural foi o dominio onde o Transformador
causou a revolucao inicial. Inicialmente, modelos baseados na arquitetura completa
Codificador-Decodificador, como o T5 ( Text-to-Text Transfer Transformer) [83] e o BART
(Bidirectional and Auto-Regressive Transformers) [84], refinaram tarefas de sequéncia-a-

sequéncia, como sumarizagao de texto e tradugao.

As arquiteturas parciais mudaram a necessidade de utilizar a arquitetura completa, de-

monstrando grande potencial:

« Arquiteturas utilizando apenas Codificador: Modelos como o BERT (Bidi-
rectional Encoder Representations from Transformers) [85] utilizam apenas a pilha
de Codificadores. Ao processar a sequéncia de entrada inteira de forma bidirecional,
o BERT aprendeu representagoes contextuais profundas, revolucionando tarefas de
compreensao de linguagem, como classificacao de sentimento e reconhecimento de

entidades nomeadas.
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e Arquiteturas utilizando apenas Decodificador: Mais recentemente, os Gran-
des Modelos de Linguagem (LLM, do inglés Large Language Model), como a série
GPT (Generative Pre-trained Transformer) [86], popularizaram o uso de arquite-
turas de apenas Decodificador. Ao utilizar apenas a pilha de Decodificadores, esses
modelos sao autorregressivos e se tornaram o padrao para tarefas de geracao de

linguagem, como completude de texto, didlogo e escrita criativa.

4.3.2 Visao Computacional

O Transformador de Visao (ViT, do inglés Vision Transformer) [87] demonstrou
que o Transformador pode ser aplicado diretamente a classificacao de imagens, alcancando
melhores resultados do que as Redes Neurais Convolucionais. O ViT trata a imagem
como uma sequéncia. Ele divide a imagem em pequenas sub-regioes quadradas, aplica
uma projecao linear a cada sub-regiao e adiciona informagoes posicionais. Esta sequéncia
de vetores é processada por uma pilha de Codificadores do Transformador, que utiliza a

autoatencao para encontrar relagoes entre diferentes partes da imagem.

4.3.3 Deteccao de Anomalias em Séries Temporais

A capacidade do mecanismo de autoatenc¢ao de capturar dependéncias complexas e
de longo prazo, independentemente da distancia entre os pontos, tornou o Transformador

uma ferramenta poderosa para a analise de Séries Temporais.

No contexto da deteccao de anomalias, particularmente em dados multivariados
como trafego de rede ou telemetria industrial, arquiteturas baseadas no Transformador sao
utilizadas [82]. Modelos utilizando apenas Codificadores ou hibridos com Autocodificado-
res (como o VAE) sao treinados em dados normais para aprender os padroes subjacentes

da sequéncia.

O modelo aprende a reconstruir o comportamento normal da série. Quando uma
amostra anomala é apresentada, a autoatencao falha em encontrar padroes familiares
e o modelo ¢é incapaz de reconstrui-la com precisao. Isso resulta em um alto erro de
reconstrucgao, que serve como um indicador eficaz de que um comportamento anémalo foi
detectado.
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5 TRABALHOS RELACIONADOS

A literatura académica recente mostra que a deteccao de anomalias em redes uti-
lizando Aprendizado Profundo é um campo de estudo proeminente [11, 5, 32, 33]. Dois
tipos de modelos de Aprendizado Profundo tém sido aplicados neste contexto: os Trans-
formadores [17] e os Autocodificadores Variacionais [88, 89]. Este capitulo ird abordar

trabalhos que utilizam essa abordagem.

Um trabalho que integra ambas as arquiteturas é o T-VAE ( Transformer-Based
Variational Autoencoder), proposto por Li et al. (2025) [90]. O modelo é projetado para a
percepcao de anomalias em dados de séries temporais com miultiplas variaveis, semelhan-
tes aos dados utilizados neste trabalho. A arquitetura T-VAE consiste em duas sub-redes
otimizadas de forma conjunta: uma Rede de Representacao e uma Rede de Meméria. A
Rede de Representagao utiliza mecanismos de autoatencao, baseados nos Transformado-
res, para capturar a informacao sequencial dos dados. A Rede de Memoria emprega um

Autocodificador Variacional para modelar distribui¢do dos dados normais.

Wu et al. [18] propuseram um sistema supervisionado robusto baseado em Trans-
formadores, utilizando um mecanismo de autoatencao para detectar intrusoes na rede. O
sistema, chamado RTIDS (Robust Transformer-based Intrusion Detection System), utiliza
uma arquitetura de Transformador codificador-decodificador para comprimir os dados de
fluxo brutos de alta dimensao em representacgoes latentes de baixa dimensdo. Os auto-
res avaliaram o desempenho do RTIDS nos conjuntos de dados CIC-IDS2017 e CIC-
DDo0S52019. Eles compararam seu modelo com algoritmos de aprendizado de maquina
como SVM (Support Vector Machine) e modelos de Aprendizado Profundo, incluindo
RNN, FNN e LSTM. O trabalho relata que o RTIDS obteve um desempenho superior
para os conjuntos de dados testados, alcancando um F1-score de 99,17% para o CIC-
IDS2017 e 99,48% para o CIC-DD0S52019.

Outro trabalho que utiliza o transformador como base no formato supervisionado
é o de Manocchio et al. [91, 92], que introduz o FlowTransformer, um framework para
implementar e avaliar sistematicamente sistemas de detec¢ao de intrusao de rede. A es-
trutura permite a substituicdo modular de componentes-chave, como a codificacao de
entrada, o tipo de transformador e o cabecalho de classificacao, para testar diferentes
arquiteturas. Os autores o utilizaram para avaliar arquiteturas como GPT 2.0 e BERT
em trés conjuntos de dados publicos: CSE-CIC-IDS, NSL-KDD e UNSW-NB15. Uma das
principais contribuicoes do trabalho foi que a escolha do cabecalho de classificacao tem

um impacto significativo no desempenho dos modelos com Transformador.

Para resolver as limitagoes de métodos NIDS que sdo puramente generativos ou
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discriminativos, Wang et al. [93] propuseram o MTRC, um modelo auto-supervisionado.
O sistema utiliza multiplos Transformadores para criar multiplas reconstrucoes dos dados
de rede e aplica aprendizado contrastivo para aprender representacoes do trafego normal.
Essa técnica forca o modelo a capturar caracteristicas latentes dos dados normais, e a
perda contrastiva funciona como pontuacao de anomalia. O MTRC foi validado nos con-
juntos de dados CIC-IDS2017 e UNSW-NB15, obtendo um F1-score de 98,94% e 96, 51%),

respectivamente.

Akkepalli e K [94] propuseram uma arquitetura NIDS com dois componentes prin-
cipais: um Transformador regularizado por Copula Entropy com C? VAE para processa-
mento de caracteristicas e um modelo hibrido de Aprendizado Profundo para classificacao
de ataques. O primeiro componente visa extrair e selecionar caracteristicas de forma ro-
busta e eficiente, enquanto o segundo detecta ambos ataques conhecidos e zero-day. A
avaliagao experimental do modelo no conjuntos de dados NID demonstrou as seguintes
métricas: acurdcia 98, 54%, F1-score 97,50%, revocagao 97, 30%, precisao 98, 2%, taxa de
detecgao 97, 50%.

O trabalho de Wang et al. (2023) [95] investigou a detec¢do de intrusdo nao su-
pervisionada, focando na captura do contexto temporal dos dados de rede. O propdsito
central foi desenvolver um sistema que aprendesse representacoes robustas, menos sensi-
veis a dados anémalos infiltrados. A metodologia emprega o RUIDS (Robust Unsupervised
Intrusion Detection System), que utiliza um mddulo de reconstrucao de contexto masca-
rado, uma ideia similar ao BERT [85]. Esta técnica ensina o modelo a reconstruir dados,
tornando-o menos sensivel a amostras contaminadas. Os resultados nos experimentos
comparativos demonstraram a eficicia da abordagem, alcangando um valor de AUC de
88,02% no UNSW-NB15 e 98,01% no CIC-IDS-WED, valores superiores aos métodos de

base avaliados no estudo.

O trabalho de Kummerow et al. (2024) [96] propds o modelo nao supervisionado
T-NAE (Transformer-Based Network Traffic Autoencoder), um Autocodificador baseado
em Transformer de dois estdgios para analise de trafego de rede. O objetivo foi aprender
representacoes do trafego em nivel de pacote e de sequéncia. O primeiro estdgio usa
a atencdo nas caracteristicas para fundir caracteristicas discretas e continuas de cada
pacote. O segundo estagio utiliza a autoatencao para modelar a sequéncia de pacotes.
Treinado de forma nao supervisionada, o modelo detecta anomalias usando o erro de
reconstrucao, alcancando um F'I-score de 95,36% e uma taxa de falso positivo de 4, 53%
no CIC-IDS2017. A arquitetura também permite explicagdes por meio da perturbacao de

atencao, o que torna o modelo mais compreensivel.

Para superar as limitagoes dos NIDS baseados em fluxo e da necessidade de dados
rotulados, Ghadermazi et al. [97] introduziram o GTAE-IDS (Graph Transformer-Based

Autoencoder Framework for Real-Time Intrusion Detection System). O sistema gera dina-
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micamente grafos a partir de sequéncias iniciais de pacotes e emprega um Autocodificador
de Grafo com uma arquitetura de Transformador no codificador para modelar o trafego
normal. A deteccdo de anomalias baseia-se na capacidade do modelo de reconstruir os da-
dos, onde anomalias apresentam maior erro de reconstrucao ou desvios nas representacoes
numéricas dos vetores do codificador. O sistema alcangou acuracia superior a 98, 00% nos
conjuntos de dados CIC-IDS2017/2018 e ACI-10T-2023 e demonstrou baixo tempo de

inferéncia, superando abordagens estado da arte baseadas em grafos e pacotes.

O estudo de Vu et al. [98] apresentou o MVAE (Multidistributed Variational Auto-
Encoder), um modelo focado em criar um espaco latente mais propicio para a classifica¢ao
de trafego de rede. A metodologia modifica a perda Dygj, do VAE para incorporar rétulos
de classe, forcando uma separacao explicita das distribuigoes no espaco latente. A efica-
cia do MVAE como extrator de caracteristicas foi quantificada nos conjuntos de dados
NSL-KDD e UNSW-NB15. No NSL-KDD, o classificador Random Forest obteve um AUC
de 83,90% nos dados originais, mas alcancou 94, 30% no espacgo latente do MVAE. No
UNSW-NB15, o incremento foi de 88,90% para 96, 10%.

Chen e Ye (2025) [99] abordaram a extragao insuficiente de caracteristicas na detec-
¢ao de intrusao. O objetivo central do trabalho foi desenvolver um mecanismo de atencao
aprimorado. A metodologia introduz a MSA-CBAM (Multi-Scale Adaptive Convolutio-
nal Block Attention Module). Esta arquitetura utiliza pooling multi-escala e ponderagao
adaptativa para fundir caracteristicas de diferentes escalas. O MSA-CBAM foi integrado
a um ConVAE (Convolutional Variational Autoencoder) e a um classificador CNN. O
modelo final utiliza pré-treinamento nao supervisionado seguido de ajuste de parametros

supervisionado, foi avaliado no CIC-IDS2017 e alcancou um F1-score de 93, 70%.

A analise da literatura demonstra multiplas abordagens que utilizam Autocodi-
ficadores Variacionais e Transformadores para a deteccao de intrusdao. O papel do VAE
nesses trabalhos foca em aprender a distribuicdo dos dados para modelar o comporta-
mento normal do trafego. Os trabalhos também demonstram uma tendéncia em integrar
mecanismos de atencao, com as arquiteturas de Transformadores ou suas variantes, com
o objetivo de aprimorar a captura de dependéncias contextuais e temporais nos dados de

trafego de rede.
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6 ESTUDO DE CASO

Este capitulo apresenta o estudo de caso conduzido para validar a arquitetura
implementada para os dados testados. Foi implementado um Sistema de Detecgao de
Intrusdo nao supervisionado, que utiliza um codificador baseado na arquitetura Trans-
formador e um decodificador implementado por um Perceptron de Multiplas Camadas
(MLP, do inglés Multilayer Perceptron). A avaliagdo deste modelo foi realizada sobre o
conjunto de dados Orion [100], um conjunto de dados de trafego de rede baseado em fluxo

IP, proveniente do grupo de pesquisa Orion da Universidade Estadual de Londrina.

6.1 Conjunto de Dados

A eficdcia dos modelos de Aprendizado Profundo esta diretamente ligada a quali-
dade e representatividade dos dados utilizados em seu treinamento e validagao. A obtencao
de conjuntos de dados realistas e representativos é fundamental para o desenvolvimento
de sistemas robustos. No entanto, o dominio de Redes Definidas por Software enfrenta
uma escassez de conjuntos de dados publicos disponiveis [34], um desafio que dificulta a

validacao e a comparacgao de arquiteturas de Aprendizado Profundo.

O conjunto de dados Orion [100], utilizado neste trabalho, foi desenvolvido pelo
grupo de pesquisa Orion da Universidade Estadual de Londrina. Para a sua criacao, foi
utilizada a ferramenta Mininet para emular uma topologia de rede contendo 6 switches
e 140 hosts. O controlador SDN utilizado foi o Floodlight, e o trafego de rede foi gerado
utilizando a biblioteca Scapy. Os ataques simulados neste conjunto de dados foram o
DDoS e o Port Scan.

O conjunto de dados é estruturado em trés dias de captura de trafego:

o Dia 1: Contém exclusivamente trafego normal da rede, sem a presenca de qualquer

ataque, ilustrado pela Figura 9.

o Dia 2: Apresenta um ataque de DDoS, das 09:15:00 as 10:30:00, e um ataque de
Port Scan, das 13:45:00 as 14:50:00, mostrado pela Figura 10.

o Dia 3: Contém um ataque de Port Scan, das 11:20:00 as 12:40:00, e um ataque de
DDoS, das 16:35:00 as 17:50:00, exibido pela Figura 11.

O processamento dos dados brutos em caracteristicas numéricas foi realizado em
duas etapas. Primeiramente, o trafego foi agregado em janelas temporais de um segundo,
totalizando 86.400 registros (amostras) por dia. Para cada uma dessas janelas de um se-

gundo, as caracteristicas total de bits e total de pacotes foram calculadas pela soma direta
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dos respectivos valores observados naquele intervalo. Adicionalmente, foram computadas
as métricas de média de bits por segundo, média de pacotes por segundo e a média de

duracao dos fluxos.

Para as caracteristicas categoricas (enderecos IP e portas), foi aplicada a métrica da

Entropia de Shannon [101]. Em termos formais, para uma varidvel categérica X que pode

assumir valores 1, Zo, ..., x, com probabilidades respectivas pi,ps, ..., pn, & entropia é
dada por:
H(X) = =) pilog,(p:) (6.1)
i=1
onde:

e H(X) é a entropia de Shannon da variavel X;
e p; é a probabilidade de ocorréncia da categoria z;;

o A base do logaritmo é 2 para que a entropia seja expressa em bits.

A entropia é uma medida fundamental neste problema, pois viabiliza a utilizacao de
informagoes de IP e porta. Essas caracteristicas, sendo categoricas e de alta cardinalidade
(valores que podem ser tinicos para sessoes ou dias especificos), ndo poderiam ser utilizadas
diretamente em sua forma qualitativa, pois prejudicariam a generalizacao do modelo. A
entropia soluciona este problema ao converter o conjunto de valores qualitativos em um
valor quantitativo de menor cardinalidade. A relevancia desta medida é acentuada pelas
particularidades do conjunto de dados Orion. Isso se deve ao fato que as caracteristicas
quantitativas, como Total de Bits e Total de Pacotes, mostraram-se pouco significativas
para a aprendizagem nesse conjunto de dados, conforme apontado por Ruffo et al. (2025)

102).

O calculo da entropia ¢é realizado para quantificar a diversidade das ocorréncias de
IPs e portas dentro da mesma janela de um segundo, sendo as probabilidades das ocorrén-
cias de IPs e portas calculadas por apari¢ao nesse segundo. Um valor de entropia elevado,
por exemplo, indica que um grande nimero de IPs ou portas distintas foi observado na-
quele segundo, enquanto um valor baixo sugere concentragao em poucos elementos, o que
caracteriza uma baixa diversidade [54]. Nesse célculo, a probabilidade p; de cada item (IP

ou porta) corresponde a sua frequéncia relativa dentro da janela de um segundo.

O conjunto de dados final resultante é composto por 9 caracteristicas:

1. Entropia de IP de Destino;

2. Entropia de Porta de Destino;
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3. Entropia de IP de Origem:;

4. Entropia de Porta de Origem;
5. Total de Bits;

6. Total de Pacotes;

7. Média de Bits Por Segundo;

8. Média de Pacotes Por Segundo;

9. Média de Duracao dos Fluxos.

6.1.1 Analise Exploratéria de Dados

A Analise Exploratoria de Dados, fundamentada nos graficos das Figuras 9, 10
e 11, mostra um padrao para o ataque Port Scan. Uma inspecao visual demonstra que
a Entropia de Porta de Destino é a tinica caracteristica que nao apresenta sobreposi¢ao
substancial entre o trafego normal (azul) e o anémalo (vermelho) em ambos os dias de
ataque para o Port Scan. Esta separabilidade é esperada, pois o ataque Port Scan nao
altera significativamente o volume de trafego, mas, por defini¢cdo, testa multiplas portas.
Esta varredura de portas eleva a diversidade de portas de destino por segundo, o que

resulta no aumento do valor da entropia.

A Entropia de Porta de Destino também é eficaz para a deteccao do DDoS. Neste
conjunto de dados, é especificado que todos os atacantes atacam o mesmo IP na mesma
porta de destino. Essa acao de ataque concentrado em uma mesma porta reduz a diversi-
dade de portas observadas por segundo, resultando em um valor de entropia anormalmente

baixo durante o ataque.

Esses dois fatores motivaram a escolha de utilizar apenas a Entropia de Porta de

Destino como caracteristica para o modelo de Aprendizado Profundo implementado.
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6.2 Sistema de Deteccao e Mitigacao de Intrusao de Redes

A arquitetura do sistema de deteccao e mitigacao, ilustrada na Figura 12, baseia-se
na separacao dos planos do modelo SDN (Aplicagao, Controle e Dados). O Sistema de
Seguranca, o componente central desta aplicagao, opera no Plano de Aplicacao. O processo
¢ iniciado pelo Coletor de trafego, que requisita os dados de rede ao Controlador SDN
por meio da Interface Northbound. Apods a coleta, os dados passam pelo Pré-processador
de dados.

A etapa seguinte é o Detector de anomalias, responsavel por analisar os dados
processados. Caso uma Anomalia seja detectada, o Mitigador de anomalias é acionado.
Este componente implementa a Politica de mitigacao e a envia de volta ao Controlador
SDN que utiliza a Interface Southbound para aplicar as agoes de mitigagao nos Dispositivos

de encaminhamento no Plano de Dados. Em seguida, esse sistema sera explicado em mais

detalhes.
/ PLANOQ DE APLICA{;ﬂO \ /FTLAND DE CGNTROL}\ /PMND DE DADOS\\
r,»’ Sistema de Seguranga \\‘
[ \Politica de
——— B S EEEEREEEEEE mitigagdo
| Detector de Mitigador de |
anomalias | Anomalia | anomalias J Interface
A detectada Northbound
Interface
Southbound
L=
1]
Pré-processador
de dados
A
Controlador SDN Dispositivos de
encaminhamento
Interface
. Coletomds Northbound
N J

- AN

Figura 12 — Arquitetura do Sistema Proposto. Fonte: préprio autor.

6.2.1 Coletor de Trafego e Pré-processador de Dados

O Coletor de Trafego é o componente responsavel pela aquisicao dos dados. Ele
opera interagindo com a Interface Northbound do Controlador SDN, requisitando os fluxos
IP da rede e obtendo esses dados em tempo real. Apds a coleta, os dados brutos sdo enca-
minhados ao Pré-processador de dados. Este médulo executa as etapas de transformacao
necessarias para adequar os dados ao formato esperado pelo Detector de Anomalias. O

processamento é feito em duas fases:

1. Engenharia de caracteristicas: Esta etapa aplica a Entropia de Shannon nas
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portas de destino dos dados agregados na janela de 1 segundo, resultando na tnica

caracteristica utilizada: a Entropia de Porta de Destino.

2. Normalizacao de dados: A Entropia de Porta de Destino resultante é submetida
a uma normalizac¢do. Utiliza-se a técnica Padronizador Padrao (Standard Scaler)
[103], que centraliza os dados, removendo a média e escalonando-os pelo desvio
padrao. Este passo é realizado para proporcionar estabilidade no treinamento do

modelo [104]. A férmula aplicada a cada amostra z é:

T — [
= 2
: o (6:2)

Onde z é o valor da caracteristica, ;1 é a média e o é o desvio padrao da caracteristica,
cujos valores sao calculados a partir do conjunto de dados de treinamento, e z é o

valor normalizado resultante.

A saida deste modulo, estd pronta para ser analisada pelo Detector de Anomalias.

6.2.2 Detector de Anomalias

O Detector de anomalias é o mdédulo central do sistema de seguranga, implemen-
tado como um modelo de Aprendizado Profundo nao supervisionado. A sua finalidade
é aprender a reconstruir os dados do trafego normal. A deteccao ocorre ao identificar

amostras que divergem deste padrao aprendido pelo modelo.

A arquitetura, ilustrada na Figura 13, é um Autocodificador Variacional que uti-
liza um Codificador do Transformador e um Perceptron de Miltiplas Camadas (MLP,
do inglés Multilayer Perceptron) como decodificador. Esta abordagem hibrida captura o
contexto temporal por meio do Transformador e, simultaneamente, modela a distribuicao
de probabilidade dos dados do dia normal por meio do VAE. Por este modelo ter o ob-
jetivo de detectar anomalias, utilizar o Codificador do Transformador e o VAE, ele sera
denominado AnomT-VAE.

6.2.2.1 AnomT-VAE

O modelo AnomT-VAE processa os dados da seguinte forma:

1. Entrada e projecao: A entrada é uma sequéncia de valores de entropia
{€i,€is1,--.,€ir127}. Como o Transformador opera sobre vetores de dimensao dpoder,
a sequéncia de entrada passa por uma Projecao Linear, uma MLP. Esta operagao
desempenha a funcao de Camada de Incorporacao, projetando cada elemento de

entrada e; em um vetor de dimensao dodel.-
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Figura 13 — AnomT-VAE. Fonte: proprio autor.

2. Agregacao de contexto: Seguindo a técnica popularizada pelo modelo BERT
[85] e utilizada em [91, 92], um elemento especial de classificacao, representado por
[CLS] (Classification token), é concatenado ao Embedding de entrada, resultando
na sequéncia completa de embeddings. Originalmente, o [CLS] foi utilizado para
tarefas de classificagdo [85], porém, nesse contexto, ele atua como um agregador
de informacoes da sequéncia de entrada. Apds a sequéncia completa de embeddings
ser processada pelo Codificador do Transformador, a representacao vetorial corres-
pondente ao [CLS] tem por finalidade atuar como uma representacao compacta e

contextualizada de toda a sequéncia de entrada.

3. Processamento pelo Transformador: O Codificador Posicional injeta a infor-
macao da ordem temporal na sequéncia completa de embeddings. O Codificador do
Transformador processa essa sequéncia com seu mecanismo de autoatencgao. Isso
permite que o modelo atribua um grau de importancia aos elementos da sequén-
cia, capturando as dependéncias temporais da sequéncia de entrada e gerando uma

matriz que representa a sequéncia completa de forma contextualizada.

4. Codificagao latente (VAE): A partir dessa matriz, é extraida apenas a repre-

sentacao vetorial correspondente ao elemento [CLS], identificado na figura como o
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vetor de resumo, de cor amarela. Este vetor atua como a representacao de toda
a sequéncia de entrada e alimenta duas camadas lineares distintas, implementadas
como MLPs. Estas camadas geram os parametros da distribuicao latente: a média

(1) e a variancia (o?).

5. Amostragem e decodificagao: O vetor latente z é amostrado dessa distribuicao
utilizando o Truque da Reparametrizacao. O Decodificador Linear recebe o vetor z

e tenta reconstruir o tltimo elemento da sequéncia de entrada €7, ;5.

6.2.2.2 Pontuacgao e Limiar

A deteccdo de anomalias é baseada em uma pontuacao de anomalia composta

pelos dois termos da fun¢ao de perda do VAE:

1. Erro de reconstrucio: E utilizado o Erro Quadratico Médio para comparar o
ultimo valor da sequéncia original (e;;127) com o valor reconstruido pelo decodifi-
cador (e, 157). Um erro que ultrapassa um limiar pré-definido indica que o modelo,
treinado em dados normais, falhou em prever aquele valor, mostrando um compor-

tamento andmalo.

2. Divergéncia de Kullback-Leibler: Este termo mede a distancia entre a distribui-
¢ao latente codificada e a distribuicao a priori utilizada pelo VAE. Uma DKL que
excede um limiar pré-definido sugere que a sequéncia de entrada desvia do padrao
normal, o que faz com que o codificador mapeie para uma regiao do espaco latente

nao prevista durante o treinamento com dados normais.

Para classificar uma amostra, um limiar 7 é definido de forma nao supervisionada.
Este processo é executado apds o treinamento completo do modelo AnomT-VAE. Utiliza-
se um conjunto de dados de validagdo, composto exclusivamente por trafego normal, que
nao foi utilizado para o treinamento do modelo. O modelo treinado é executado sobre
todas as amostras deste conjunto de validagao normal. Para cada amostra, a pontuacao

de anomalia, MSE ou DKL, é calculada e armazenada.

Ao final desta execucgao, obtém-se uma distribuicdo que representa estatisticamente
as pontuacoes de anomalia do trafego normal. O limiar 7 é estabelecido aplicando uma

das duas abordagens estatisticas sobre essa distribuicao:

o Abordagem por percentil: O limiar é definido como o valor no percentil ¢ da
distribuicao das pontuagoes de anomalias dos dados normais. Por exemplo, a escolha
de ¢ = 99,90 é uma decisdao que estabelece a sensibilidade do detector: ela define 7

como o valor que 99,90% dos dados normais nao ultrapassam.
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o Abordagem paramétrica: Esta abordagem assume que a distribuicdo das pon-
tuagoes de anomalia dos dados normais pode ser aproximada por uma distribuicao
Gaussiana. Ela calcula a média (1) e o desvio padrao (o) dessa distribuigao de pon-

tuagoes. O limiar ¢ definido pela férmula 7 = p+(k x o), onde k é um multiplicador.

O valor do limiar 7 é determinado por meio de um dos métodos de defini¢dao dis-
poniveis, sendo eles a abordagem por percentil e a abordagem paramétrica. Este processo
possibilita cenarios de avaliacao distintos, nos quais o MSE e a DKL possuem seus limiares
calculados de forma independente. Durante a fase de inferéncia, a pontuacao da amos-
tra é comparada unicamente com o limiar correspondente a métrica, MSE ou DKL, e ao
método selecionado para aquele cenario especifico, percentil ou paramétrico. Caso a pon-
tuagao exceda o valor 7 estabelecido, a amostra de entrada é classificado como andémalo

e essa informacao ¢é passada para o Mitigador de anomalias.

6.2.3 Mitigador de Anomalias

Quando o Detector de Anomalias reporta uma pontuagdo (Pontuagao > T) para
um segundo especifico, t, o Mitigador de Anomalias é ativado. Inspirado em Ruffo et
al. [15], este médulo utiliza regras para identificar as vitimas e os atacantes. A anélise
de vitimas opera sobre uma janela de 6 segundos ([t — 5, t]). O mitigador avalia todos
os fluxos dentro dessa janela e tenta identificar as vitimas dos ataques utilizando duas

condigoes:

o Primeiramente, o sistema identifica o endereco IP que recebeu o maior volume de
fluxos na janela. Se esta contagem de fluxos ultrapassar um limiar pré-definido, este

IP é classificado como vitima de DDolS.

e De forma similar, o sistema identifica o endereco IP associado ao maior ntimero
de portas de destino distintas. Se esta contagem de portas tnicas ultrapassar um

limiar, o IP ¢ classificado como vitima de Port Scan.

Caso o sistema identifique pelo menos uma vitima, seja de DDoS ou Port Scan,
ele inicia a identificacdo dos atacantes. Esta segunda andlise verifica apenas os fluxos
do segundo t, o segundo anomalo. Todos os enderecos IPs de origem que estabeleceram

comunicagao com uma vitima identificada nessa janela sao classificados como anémalos.

A lista resultante de IPs de origem andémalos forma a Politica de mitigagao. Con-
forme ilustrado na Figura 12, esta politica é enviada pelo Mitigador ao Controlador SDN
O Controlador SDN;, situado no Plano de Controle, recebe esta instrugao e cria as regras
de fluxo. O controlador, entao, utiliza a Interface Southbound para programar os Dispo-
sitivos de encaminhamento, localizados no Plano de Dados, instruindo-os a bloquear o

trafego dos IPs atacantes identificados.
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6.3 Experimentos e Resultados

Os experimentos foram conduzidos integralmente no ambiente Google Colab, GPU
(Graphics Processing Unit) NVIDIA T4. As principais bibliotecas utilizadas na implemen-
tagdo e analise estdo sumarizadas na Tabela 1. Nesta secao serao detalhados os experi-

mentos e os resultados obtidos.

Tabela 1 — Principais Bibliotecas. Fonte: préprio autor.

Categoria Bibliotecas
Processamento de Dados NumPy, Pandas
Aprendizado Profundo PyTorch

Métricas de Avaliacao Scikit-learn
Visualizagao Matplotlib, Seaborn
Utilitarios SciPy, tqdm, Joblib

6.3.1 Deteccao de Anomalias

O modelo AnomT-VAE foi treinado com os hiperpardmetros mostrados na Tabela
2. A configuracdo do modelo (dimensoes do Transformador, VAE) e os parametros de
treinamento otimizados por meio de ajuste experimental. Os parametros de mitigacao
foram calibrados com base no perfil do trafego normal. Isso foi feito analisando a contagem
de IPs de origem e portas distintas para o mesmo IP de destino na janela de 6 segundos

de apenas dados benignos.

Tabela 2 — Hiperparametros do Modelo e Treinamento. Fonte: préprio autor.

Parametro Valor
Parametros de Treinamento
Semente aleatéria 42
Tamanho do lote 256
Numero de épocas 10
Taxa de aprendizado 1x107°
Decaimento de peso 1x107°
Arquitetura do Modelo
Comprimento da sequéncia 128
Dimensao de embedding (dmode) 16
Camadas do Codificador do Transfor- 2
mador
Cabecas de atencao do Codificador 2
Dimensao da camada FFN 128
Dimensao latente (VAE) 16
Parametros de Mitigacao
Janela de mitigacao 6 segundos
Limiar de DDoS 10

Limiar de Port Scan 10
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O treinamento do modelo seguiu a abordagem nao supervisionada, utilizando ex-
clusivamente os dados do dia 1, representados na Figura 9 (trafego normal). O conjunto de
dados de validacao, utilizado para definir o limiar 7, foi composto apenas pelos periodos
de trafego normal do dia 3, mostrados na Figura 11. Por este motivo, o conjunto de dados

do dia 3 néo foi utilizado como teste.

O teste foi realizado sobre o conjunto de dados completo referente ao dia 2, con-
forme ilustrado na Figura 10. A Tabela 3 apresenta as métricas de desempenho da de-
teccao, derivadas a partir das matrizes de confusao exibidas na Figura 14 e pelas curvas
ROC, ilustradas pela Figura 15. Os resultados estao organizados de acordo com a abor-
dagem de limiar e o método de pontuacao de anomalia. Os limiares foram definidos com
a seguinte configuracao: para a abordagem por percentil, foi utilizado o valor ¢ = 99,90

e para a abordagem paramétrica, foi adotado o valor k = 3.

Ao analisar os dados, observa-se que, na configuracao utilizando a abordagem de
percentil, ambos os métodos de pontuacao demonstraram valores superiores a 0,97 em
todas as métricas avaliadas. Para a abordagem paramétrica, o desempenho foi inferior
nas métricas em geral. O maior MCC foi obtido pela combinag¢ao do percentil com KLD,
atingindo o valor de 0,9821. Por conta desse resultado, essa foi a configuracao selecionada

para prosseguir na etapa do mitigador.

Tabela 3 — Resultados das métricas de desempenho separadas por abordagem. Fonte: pro-
prio autor.

Abordagem Método Precisao Revocagcao F1-Score MCC AUROC

Percentil MSE 0,9905 0,9763 0,0834 09814  0,9994
KLD 0,9706 0,9977 0,9840 0,9821  0,9989
Paramétrica  MSE 0,9911 0,9514 0,9709  0,9677  0,9994

KLD 0,8710 0,9981 0,9302 0,9238 0,9989
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Figura 14 — Matrizes de confusao para as quatro configuracoes avaliadas. Fonte: proprio
autor.
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Figura 15 — Curvas ROC para as fun¢oes de perda MSE e KLD. Fonte: proprio autor.
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6.3.2 Mitigacao de Anomalias

A avaliacao do Mitigador de Anomalias baseou-se na deteccao configurada pela
abordagem de percentil a pontuacado DKL. Apds o Detector de Anomalias identificar o
intervalo de um segundo como anoémalo, o Mitigador aplica as regras para classificar os

IPs de origem como andémalos.

Os resultados desta classificacdo em nivel de fluxo estao sumarizados na Tabela
4. As métricas de precisao, revocacao, F1-score e MCC avaliam o desempenho final do

sistema na identificacao de fluxos normais e anémalos:

Tabela 4 — Resultados a Nivel de Fluxo do Sistema (Detecgao + Mitigagao). Fonte: pré-

prio autor.
Métricas Valor
Precisao 0,9965
Revocacao 0,9962
F1-score 0,9964

MCC (Matthews) 0,9955

A Tabela 5 mostra os fluxos encaminhados e bloqueados pelo sistema implemen-

tado, calculando as porcentagens relativas a cada classe verdadeira por linha.

Tabela 5 — Resultados da Mitigacao. Fonte: préprio autor.

Classe do Fluxo Encaminhado Bloqueado
Normal (Benigno) 9.414.587 (99,91%) 8.399 (0,09%)
Anomalia (Maligno) 9.158 (0,37%) 2.446.449 (99,63%)

6.4 Discussao

A anélise dos resultados experimentais, exibidos pela Tabela 3, demonstra a ro-
bustez da arquitetura proposta, AnomT-VAE. O modelo obteve valores superiores a 0,97
em todas as métricas testadas, alcancando um desempenho similar ao de trabalhos de
referéncia no conjunto de dados Orion [15, 105, 106]. Adicionalmente, apds feita a de-
teccao, o Mitigador de Anomalias obteve valores superiores a 0,99 em todas as métricas

analisadas, mostrado pela Tabela 4.

A principal desvantagem desta abordagem reside no custo computacional do mo-
delo, podendo ser necesséaria a utilizacio de GPUs ou TPUs (Tensor Processing Unit)
para a sua implementacao. A utilizagdo do Codificador do Transformador, embora seja
eficaz para capturar dependéncias contextuais e temporais, é reconhecida na literatura
como uma abordagem computacionalmente custosa [17]. Este custo pode representar um
desafio para a implementacao em tempo real em cenarios com restricoes de hardware,

sendo um ponto de atencdo para futuros trabalhos.
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Outra limitagdo da abordagem utilizada refere-se a granularidade temporal do
sistema, que opera com agregacoes em intervalos de segundo a segundo. Embora essa
abordagem seja eficaz para identificar comportamentos andémalos, ela restringe a capa-
cidade de identificar, de forma imediata e granular, qual fluxo especifico desencadeou o
alerta dentro da janela temporal. Utilizar modelos de deteccao diretamente sobre os fluxos

é outro ponto de aprimoramento do trabalho.
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7 CONCLUSAO

Este trabalho apresentou um estudo sobre a aplicacao de Aprendizado Profundo
em Sistemas de Detec¢ao de Intrusao em Redes. Inicialmente, foi realizada uma fun-
damentacao teodrica sobre os mecanismos do Aprendizado Profundo e das arquiteturas

Autocodificador Variacional e do Transformador.

Foram implementadas partes de um sistema de seguranca, incluindo Pré-
processador de dados, Detector de Anomalias e Mitigador de Anomalias. A validacao
experimental foi conduzida utilizando o conjunto de dados Orion, que emula trafego de
rede em fluxos IP, contendo um dia de trafego normal, utilizado para treinamento, e
dois dias com ataques de Port Scan e DDoS, utilizados para validagao e teste. O pré-
processamento converteu os dados brutos em uma série temporal de caracteristica tnica,

a Entropia de Porta de Destino.

Os experimentos conduzidos sob a configuracao de limiar definido pela aborda-
gem por percentil confirmaram a robustez do Detector de Anomalias AnomT-VAE na
classificagdo em nivel de segundo. Ao adotar o Erro de Reconstru¢ao como pontuacao de
anomalia, o sistema atingiu Precisao de 0,9905, Revocacao de 0,9763, F'1-score de 0, 9834,
MCC de 0,9814 e AUROC de 0,9994. O desempenho mostrou-se ligeiramente superior
nas métricas em geral ao utilizar a Divergéncia de Kullback-Leibler, cenario no qual o
modelo obteve o melhor F1-score (0,9840) e MCC (0,9821), com Precisdao de 0,9706,
Revocacao de 0,9977 e AUROC de 0, 9989.

O Mitigador de Anomalias, responsavel pela classificacdo dos fluxos individuais,
também apresentou desempenho robusto. O sistema alcangou Precisao de 0,9965, Re-
vocagao de 0,9962, F1-score de 0,9964 e MCC de 0,9955. A andlise da classificacao
demonstra que o sistema encaminhou 99, 91% dos fluxos benignos e bloqueou 99, 63% dos

fluxos malignos corretamente.

A principal limitacao identificada nesta abordagem é o custo computacional da
arquitetura. O Codificador do Transformador é reconhecido na literatura por sua alta
demanda de processamento, podendo exigir o uso de GPUs ou TPUs para sua utiliza-
¢ao. Conclui-se que, embora a arquitetura AnomT-VAE seja robusta para a tarefa de
deteccao nos dados Orion, sua implementacao em cendrios reais exigiria hardware de alto

desempenho ou a adoc¢ao de arquiteturas de Transformador otimizadas.

Como trabalhos futuros, sugere-se a investigacao de duas frentes: a aplicacao de
modelos de deteccao diretamente sobre os fluxos IP, evitando a agregacao por segundo, e
a exploracao de arquiteturas de Transformador otimizadas, tais como variantes esparsas

ou destiladas, para reduzir a carga computacional da inferéncia.
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